UNIVERZA V LJUBLJANI
FAKULTETA ZA UPRAVO

Magistrsko delo

ZASEBNO NA SPLETNIH SOCIALNIH
OMREZJIH

Nezka Udovc

Ljubljana, februar 2013






UNIVERZA V LJUBLJANI
FAKULTETA ZA UPRAVO

MAGISTRSKO DELO

ZASEBNO NA SPLETNIH SOCIALNIH OMREZJIH

Kandidatka:
Vpisna Stevilka:
Studijski program:

Mentor:

Nezka Udovc
04037998
magistrski Studijski program Uprava druga stopnja

izr. prof. dr. LjupCo Todorovski

Ljubljana, februar 2013






IZJAVA O AVTORSTVU MAGISTRSKEGA DELA

Podpisana Nezka Udov¢, Studentka magistrskega Studijskega programa Uprava II.
stopnija, z vpisno Stevilko 04037998, sem avtorica magistrskega dela z naslovom: Zasebno
na socialnem omrezju.

S svojim podpisom zagotavljam, da:

je predlozeno delo izkljuéno rezultat mojega lastnega raziskovalnega dela,

sem poskrbela, da so dela in mnenja drugih avtorjev oz. avtoric, ki jih uporabljam
v predloZzenem delu, navedena oz. citirana v skladu s fakultetnimi navodili,

sem poskrbela, da so vsa dela in mnenja drugih avtorjev oz. avtoric navedena v
seznamu virov, ki je sestavni element predloZzenega dela in je zapisan v skladu s
fakultetnimi navodili,

sem pridobila vsa dovoljenja za uporabo avtorskih del, ki so v celoti prenesena v
predlozeno delo, in sem to tudi jasno zapisala v predloZzenem delu,

se zavedam, da je plagiatorstvo — predstavljanje tujih del, bodisi v obliki citata
bodisi v obliki skoraj dobesednega parafraziranja bodisi v graficni obliki, s katerimi
so tuje misli oz. ideje predstavljene kot moje lastne — kaznivo po zakonu (Zakon o
avtorstvu in sorodnih pravicah, Ur. list RS, st. 21/95), krsitev pa se sankcionira tudi
z ukrepi po pravilih Univerze v Ljubljani in Fakultete za upravo,

se zavedam posledic, ki jih dokazano plagiatorstvo lahko predstavlja za predlozeno
delo in za moj status na Fakulteti za upravo,

je elektronska oblika identi¢na s tiskano obliko magistrskega dela in soglasam z
objavo dela v zbirki »Dela FU«.

Magistrsko delo je lektorirala: Ksenija Pecnik, prof. slov. jezika.

Ljubljana, december 2012 Podpis avtorice:






POVZETEK

Spletna socialna omreZja so danes nepogresljivo sredstvo pri tvorjenju socialnih stikov v
virtualnem prostoru. Druzabna omrezja uporabnikom omogocajo vzpostavitev socialne
mreze prijateljev, komunikacijo, objavo fotografij in posnetkov, dodajanje povezav, objavo
komentarjev itd., s ¢imer posameznikom omogocajo vpogled v zasebnost ostalih ¢lanov
socialnega omrezja.

S clanstvom v socialnem omreZju se uporabnik (zavestno ali nezavedno) odpove delu
svoje zasebnosti z razkrivanjem osebnih podatkov.

Socialna omrezja uporabnikom nudijo orodja, s pomocjo katerih lahko Scitijo svojo
zasebnost pred ostalimi uporabniki, vendar je njihova uporaba v domeni posameznega
¢lana. Groznjo varstvu zasebnosti predstavljajo upravitelj socialnega omreZja (prodaja
podatkov v marketinske namene), prijatelj na Facebooku, vdori v profil posameznika itd.

V nalogi so predstavljeni pojmi zasebnost, osebni podatek in platforma Facebook.
Predstavljena so orodja za zasCito zasebnosti z analizo ankete o uporabi nastavitev
zasebnosti in zavedanju posameznika o razkrivanju osebnih podatkov.

Statisticna obdelava anketnih vprasalnikov razkriva, da so se uporabniki socialnemu
omrezju Facebook v vecini pridruzili zaradi spremljanja in ohranjanja prijateljstva.
Vprasani na svojem profilu najpogosteje javno objavijo resni¢en podatek o osebnem
imenu in sliko, na osnovi katere je posameznika mogoce identificirati in s ¢imer mocno
ogrozajo svojo zasebnost. Uporabniki Facebooka bolj verjamejo, da je platforma
oblikovana za lazjo komunikacijo kot za zbiranje, obdelavo in posredovanje podatkov v
marketinske namene. Raziskava je pokazala, da tisti, ki internet uporabljajo v glavnhem
zaradi prisotnosti na Facebooku, v manjsi meri razkrivajo osebne podatke kot tisti, ki
internet uporabljajo v drug namen.

Kljucne besede: spletna socialna omrezja, Facebook, zasebnost, osebni podatki,
nastavitev zasebnosti.



SUMMARY

PRIVATE ON SOCIAL NETWORK SITES

Nowadays, social networks are an indispensable tool when it comes to creating virtual
social interactions. Social networks allow users to establish a social network of friends,
communicate, post photos and videos, add links and post comments, which allows
individuals to access the privacy of other social network members.

By joining the social network and revealing personal information, users are consciously or
unconscious giving up a part of their privacy.

Social networks provide tools to protect the user's privacy from other users, but their use
is in the domain of each individual member. A threat to privacy is represented by a social
network manager (sales data for marketing purposes), a friend on Facebook, hacking into
an individual's profile etc.

Throughout this thesis the concepts of privacy, personal data and Facebook platform are
presented. Based on the analysis of the data obtained by a survey on the use of privacy
settings and individual awareness of disclosing personal data, the tools for privacy
protection are also presented.

The statistical analysis of the questionnaires reveals that the majority of Facebook users
joined this social network to monitor and maintain friendships. Respondents usually reveal
their real personal name and post an image from which they can be identified, causing
their privacy to be threatened. Facebook users believe that the platform is designed to
facilitate communication and not to collect, process and transmit the data for marketing
purposes. People, who use the internet mostly just to be present on Facebook, do not
reveal as much personal data as those, who mostly use the internet for other purposes.

Keywords: social network sites, Facebook, privacy, personal data, privacy settings.
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1 UvVOD

Internet je interaktivni medij, ki omogoca globalno komuniciranje, in je eden glavnih
dejavnikov, ki so sprofzili globalizacijo, saj z informacijsko in komunikacijsko tehnologijo
omogoca nastajanje svetovne druzbe. Internet je decentraliziran medij in ni v lasti nobene
organizacije.

V sklopu prvih storitev, ki jih je omogocal internet, je bila elektronska posta — posiljanje
elektronskih sporocil, kar predstavlja poglaviten korak v pretoku informacij (posredovanije,
zbiranje, obdelava informacij in nastajanje podatkovnih baz). Internet nam preko spleta
omogoca dostop do podatkov, objave informacij, slik, komentarjev, tvorjenje blogov in
dostop do spletnih socialnih omrezij, ki so novejSi »trend« oblike povezovanja in
komuniciranja ljudi v dolo¢enem omrezju glede na tip informacij, ki mu doloceno socialno
omrezje daje prednost (poslovno povezovanje je v domeni LinkedIn, romanti¢na razmerja
lahko »iS¢ete« na socialnem omrezju Friendster, kratke zapise (bloge) lahko ustvarjate
preko Twitterja itd.).

Spletna socialna oziroma druzabna omrezja so platforme, aplikacije, spletne storitve, ki
posamezniku omogocajo kreiranje osebnega profila, preko katerega znotraj spletnega
socialnega omrezja dostopa do profilov svojih prijateljev. Preko socialnega omrezja je
mogoce spoznavati nove ljudi, se promovirati, igrati igre z neznanci iz vsega sveta, biti del
posebne skupine s skupnimi interesi. Ljudje na ta nacin Cutijo druzbeno pripadnost,
socializiranost, vklju¢enost — navidezna brezskrbnost pa lahko ima tudi hujse posledice, ki
se jih posamezniki v€asih ne zavedamo ali si jih nismo pripravljeni priznati. Z razkrivanje
osebnih podatkov na spletnih socialnih omreZzjih izpostavljamo svojo zasebnost.

Dejstvo je, da objava podatka na internetu pomeni posredovanje informacije v prostor,
kjer je Sirjenje podatka ali informacije nekontrolirano; dostop do objave ima najpogosteje
veliko Stevilo ljudi, podatek pa si lahko pridobi tudi tretja oseba in ga zlorabi. Pri tem je
zlasti tezko zascititi podatek. Zlorabo podatka ali informacije pa prepoznamo Sele, ko je
Skoda Ze storjena.

Danasnja druzba je osredotoCena na medijsko izpostavljenost, samopromocijo in
zadovoljitev obCutka, da smo del neCesa vecjega. Vse to spodbuja posameznike (zlasti
najstnike), da nekontrolirano objavljajo svoje osebne podatke na internetu, pogosto celo
popolnim neznancem. Posamezniki se premalo zavedamo, da so informacije, ki jih
objavimo na internetu, lahko dostopne tretjim osebam oz. ponudniku spletnega
socialnega omrezja. Ceprav ponudniki socialnih omreZji zagotavljajo varstvo zasebnosti
uporabnika, Se ni nujno, da niso sami tisti, ki zbirajo podatke o posamezniku v
marketinske namene tretjih udelezencev.



NajboljSa zascita za prepreCevanje zlorab zasebnosti so lastna preudarnost, kriticnost in
razsodnost o tem, kateri podatki iz zasebnega Zivljenja so lahko vidni vsem in kateri sodijo
v zasebno sfero.

Besedilo naloge je osredotoceno na uporabnike Facebooka kot primer socialnega omrezja,
ki ima najvel ¢lanov v svetovnem merilu. Studije Gross in Acquisti v Matheson (2009);
Fogel in Nehmad (2008, str. 156) ter Nosko in dr. (2010, str. 409) kazejo na to, da
uporabniki razkrivajo svoje osebne podatke ali podatke, s pomocjo katerih jih je mogoce
identificirati, kar predstavlja groznjo zasebnosti. Fogel in Nehmed navajata, da uporabniki
na spletnem socialnem omrezju objavljajo profilno sliko in navajajo resni¢no ime v vec kot
80% delezu. Nosko in dr., Gross in Acquisti prav tako belezita ve¢ kot 80% delez
vprasanih, ki na spletnem socialnem omrezju navajajo rojstne podatke. Objava rojstnega
podatka in osebnega imena razkriva natancno identiteto uporabnika spletnega socialnega
omreZja in s tem vecjo izpostavljenost zasebnosti.

Glavni namen mojega dela je ugotoviti ali uporabniki poznajo orodja za nastavitev
zasebnosti v okviru spletnega socialnega omrezja in kakSen je profil uporabnikov, ki te
nastavitve in orodja poznajo.

Predmet raziskovanja je zasebnost v smislu, katere osebne podatke ljudje objavljamo na
socialnem omrezju, zavedanje uporabnikov o zasebnosti in katere moznosti uporabljamo
za zasCito svoje zasebnosti, ki je na internetu zelo vprasljiva. V ta namen sem postavila tri
glavne hipoteze:

1. Spol in stopnja izobrazbe uporabnika oziroma uporabnice socialnega omrezja
Facebook pomembno vplivata na njegovo oz. njeno poznavanje moznosti zascite
osebnih podatkov.

2. Uporabniki, ki bolj pogosto uporabljajo racunalnik in internet, bolje poznajo
moznosti zascite osebnih podatkov.

3. Namen uporabe interneta pomembno vpliva na uporabnikovo poznavanje moznosti
za zascito osebnih podatkov.

Glavna metoda za preverjanje hipotez je statisticna analiza podatkov, ki sem jih pridobila
na osnovi spletno objavljene ankete. Anketa je bila razvita na osnovi rezultatov
pridobljenih po analizi anket, ki so jih izvedli Gross in Acquisti v Matheson (2009), Fogel in
Nehmad (2008, str. 156), Nosko in dr. (2010, str. 409). Vprasanja o poznavanju
nastavitev zasebnosti v okviru Facebooka sem oblikovala tako, da sem prevzela orodja, ki
jih Facebook nudi za zascito zasebnosti in jih pretvorila v vprasanje. Anketa je bila
oblikovana s pomocjo Gmail orodja, ki omogoca pripravo aktivnega vprasalnika in v
nadaljevanju zbiranje in obdelavo podatkov. Anketo so lahko izpolnili vsi uporabniki
Facebooka, ne glede na starost, spol in druge kriterije. Vzor¢ni okvir je bil izdelan
naknadno, glede na starost uporabnikov, ki sem jih razdelila v ¢im bolj primerljive
razrede. Rezultate ankete sem analizirala s pomocjo deskriptivne statistike in
programskega orodja SPSS. Anketni vprasalnik obsega pet vsebinskih sklopov



(demografski podatki, uporaba racunalnika, uporaba socialnega omrezja Facebook, odnos
do Facebooka v smislu objav in uporaba svetovnega spleta).

Cilj ankete je prepoznati navade uporabnikov (kaj objavljajo, katera orodja za varstvo
zasebnosti uporabljajo in kakSen imajo odnos do Facebooka) in ugotovitev povezanosti
med uporabo racunalnika, interneta na varovanja zasebnosti. S pomodjo ankete je
mogoce prepoznati skupine, ki so najslabSe ozavesScene o nastavitvah zasebnosti v okviru
Facebooka. Na osnovi rezultatov ankete se prepozna najSibkejSe skupine uporabnikov
Facebooka z vidika varovanja zasebnosti in objave podatkov, katero bi bilo smiselno
ozavestiti 0 nujnosti zascite zasebnosti in nacin za varstvo le-te.

V prvem poglavju magistrskega dela sem s pomocjo deskripcije opredelila osnovne pojme,
ki so pomembni za razumevanje tematike besedila. Veliko pozornosti sem namenila pojmu
zasebnosti, tako vsebinsko kot pravno (pravno varstvo zasebnosti), in razlagi tega, kaj
razumemo kot osebni podatek. Pri tem sem si pomagala z metodo pregleda literature s
podroja zasebnosti na internetu in socialnih omreZij. Internet je klju¢en dejavnik pri
vzpostavitvi socialnih omrezij, prav tako kot opredelitev storitev, ki jih Facebook nudi
svojim uporabnikom.

Osrednji del naloge predstavlja poglavie o zasebnosti na Facebooku. V tem delu so
povzeta nekatera mnenja avtorjev, ki se ukvarjajo s problematiko socialnih omreZij.
Predstavljene so nevarnosti socialnih omreZij, kdo upravlja z njimi, kakSen je zajem
osebnih podatkov in kako se posamezniki, ki uporabljamo spletno socialno omreZzje, lahko
pravno zavarujemo pred zlorabo nasih podatkov. Drugo poglavje naloge je strukturirano
tudi s pregledom obstojecih raziskav, ki se navezujejo na predstavitev rezultatov in
empiriCne raziskave, ¢esar sem se lotila z metodo pregleda literature in primerjalne
analize.

Poglavje, v katerem predstavljam rezultate ankete, je strukturirano po vsebinskih sklopih.
S pomocjo treh glavnih kriterijev — spol, starost in izobrazba predstavljam rezultate
posameznih vprasanj, ki so bistvena za obravnavano tematiko. Poglavije se zakljuci z
razpravo, v kateri so izpostavljeni rezultati lastne raziskave in nekateri razpoloZljivi
rezultati obstojecih studij. V zakljucku so strnjena glavna dejstva.



2 TEMELINI POIMI

Zaradi kompleksnosti nekaterih pojmov in za njihovo jasno razumevanje je smiselno
razloziti in definirati nekatere kljuCne pojme, saj so osnovi element besedila. V
nadaljevanju besedila bom zato obravnavala pojme zasebnost, pravica do zasebnosti,
osebni podatek, internet in spletna socialna omrezja (osebni profil, prijatelj v kontekstu
Facebooka, Facebook platforma, status, zid).

2.1 ZASEBNOST

»Zasebnost je nekaj, kar je nase, je nasa lastnina in o svoji lastnini imamo pravico
odlocati le mi sami« (Odlazek, 2003).

Glavnina clankov, ki se navezujejo na zasebnost ali poskuSajo to definirati, navaja
definicijo zasebnosti iz leta 1890, ko sta odvetnika S. Warren in L. Brandies zasebnost
definirala kot »the right of an individual to be alone« (Acquisti et al., 2007, str. ix) —
»pravica posameznika biti sam«. Vendar pa »pravica do zasebnosti ni samo pravica
posameznika, »da se ga pusti pri miru«, gre za temeljno osebnostno pravico, ki je
nelocljivo povezana s svobodo, avtonomijo, notranjo rastjo in svobodno voljo
posameznika« (Klemenci¢, 2001, str. 151).

»Ustavno sodisCe je v eni od svojih odlocitev Clovekovo zasebnost opredelilo kot 'v
obmocju ¢lovekovega bivanja bolj ali manj sklenjeno celoto njegovih ravnanj in ukvarjanj,
obcutij in razmerij, za katero je znacilno in konstitutivno, da si jo Clovek vzdrZuje sam ali z
najblizjimi, s katerimi je v intimni skupnosti, in da v njej biva z obcutkom varnosti pred
vdorom javnosti ali kogar koli nezazelenega'« (Odlocba Ustavnega sodis¢a Republike
Slovenije, U-1-25/95 z dne 27. 11. 1997 v Klemencic, 2001, str. 151).

Za navedeni definiciji zasebnosti bi lahko rekli, da sta si precej podobni — obe opisujeta
zasebnost predvsem v smislu realnega, fizicnega prostora.

»NovejSe« definicije poudarjajo pomen zasebnosti z vidika posredovanja in razkrivanja
podatkov tretjim osebam preko interneta in nadzor lastnika podatka nad podatki, ki jih
objavlja. Alan Westin pravico do zasebnosti definira kot »pravico posameznika, skupine ali
institucije, da same/-i nadzoruje/-jo, kdaj, kako in v kolikSni meri bodo podatki o njih
posredovani drugim«' (Hough, 2009, str. 407). Precej podobno zasebnost definira tudi
Simson Garfinkel: »Pravica ljudi, da nadzorujejo, katere podrobnosti o njih Zelijo zadrZati
zase in katere Zelijo deliti z ostalimi«?.

! The claim of individuals, grups, or institutions to determine for themselves, when, how and to
what extent information about them is communicated to others.

% The right of people to control what details about their lives stay inside their own houses and what
leaks to the outside.



Med »nove« definicije zasebnosti vkljucujem tudi dikcijo, ki jo navaja Wikipedija: »Stanje,
ko je posameznik sam in ni moten od ostalih, oz. lastnost, ki zagotavlja nadzor nad
uporabo, zbiranjem in razsirjanjem osebnih podatkov in informacij« (Wikipedija, 2011).

Slednje tri definicije pojma zasebnosti so pomembne in primerne z vidika obravhavane
teme — zasebnosti na Facebooku kot platforme, ki je zasnovana za komunikacijo med
»prijatelji«, zbiranje in posredovanje informacij, saj vse tri vkljuCujejo tudi nadzor
posameznika nad zbiranjem in posredovanjem osebnih podatkov drugim. Ce je
posameznik seznanjen, za kakSen namen se zbirajo njegovi osebni podatki, kdo jih zbira
in za kakSen namen ter komu bodo posredovani, posameznik zagotovo bolj pazi, kaj bo
objavljal na intranetu in ni lahkomiseln pri objavi osebnih podatkov, saj se zaveda
moznosti zlorabe.

Zasebnost lahko delimo na vec podrocij: zasebnost v prostoru, telesna zasebnost,
komunikacijska in informacijska zasebnost — za potrebe magistrskega dela je smiselna
obravnava komunikacijske in informacijske zasebnosti.

»Komunikacijsko zasebnost zagotavlja zasebnost poste, telefonskih pogovorov in drugih
oblik sporazumevanja. Informacijska zasebnost obravnava zbiranje in upravljanje z
osebnimi podatki in jo poznamo tudi kot varovanje osebnih podatkov« (Wikipedija, 2011).

»Zasebnost je Se vedno pogosto razumljena na enosmeren vzrocno-posledien nacin, kot
da povecan nadzor nujno ogroza zasebnost. Navedeno drZi, a prepogosto se spregleda,
da so ravno povecane zahteve po zasebnosti in tega, da nas »pustijo pri miru«, tiste, ki
generirajo ve¢ nadzora. Zahteva po veC zasebnosti je hkrati zahteva po ve¢ nadzora«
(Kovadic et al., 2010, str. 13).

S prihodom informacijske tehnologije se vse pogosteje poudarja pomembnost zasebnosti.

Houghl v svoji raziskavi navaja, da mnogo Ameri¢anov meni, da je njihova zasebnost
okrnjena in pocasi izginja. Nesson (2001 v Hough, 2009, str. 406) opaza, da v preteklosti
zaradi ne tako razvite tehnologije in pomanjkanja znanja o nadzoru zasebnost ta ni bila
tako ogrozena.

Pred razvojem tehnologij je bilo zbiranje informacij utrujajoCe, dolgotrajno in otezeno.
Berman in Bruening (2001 v Hough, 2009, str. 406) opazata, da je sposobnost
manipulacije podatkov preoblikovala amerisko gospodarstvo.

»Zasebnost je neizbezno tezak koncept, ki ga ni lahko definirati, saj se nanasa na nekaj,
kar je v bistvu subjektivno« (International Commission of Jurists v Lampe, 2004, str. 38).
Z omenjenim si ne bomo mogli pomagati pri definiciji pojma zasebnosti, je pa pomembno,
da se zavedamo kompleksnosti definicije zasebnosti.



Definicijo zasebnosti bom zaokrozila s citatom Gregorja Odlazka: »Zakoni, ki varujejo
tradicionalne vrednote, so vezani na doloceno ozemlje, hkrati pa se je izkazalo, da
zakonodaja ne more omejiti pretoka informacij (podatkov in idej). Zasebnost je poleg
logaritmi¢nega racunala, pisalnega stroja in ¢rnih koz postala ena od zrtev 20. stoletja
(Odlazek, 2003).

2.1.1 PRAVICA DO ZASEBNOSTI

Pravica do zasebnosti je Cloveku prirojena in jo instinktivno cuti; je neodtujljiva in
absolutna pravica, kar pomeni, da jo posameznik lahko uveljavlja nasproti drzavi ter
fizinim in pravnim osebam.

Pravica do zasebnosti je varovana s 17. ¢lenom Mednarodnega pakta o drzavljanskih in
politicnih pravicah, ki zapoveduje:
1. Nikomur se ne sme nih¢e samovoljno ali nezakonito vmesavati v zasebno Zzivljenje,
v druzino, v stanovanje ali dopisovanje ali nezakonito napadati njegovo cast in
ugled.
2. Vsakdo ima pravico do zakonskega varstva pred takim vmeSavanjem ali pred
takimi napadi.

Pravico do zasebnosti kot temeljno ¢lovekovo pravico, ki zagotavlja varstvo zasebnega in
druzinskega Zivljenja posameznika ter varovanje njegove zasebnosti doma in v
dopisovaniju, Sciti Evropska konvencija o ¢lovekovih pravicah v 8. ¢lenu:
1. Vsakdo ima pravico do spostovanja njegovega zasebnega in druzinskega Zivljenja,
doma in dopisovanja.
2. Javna oblast se ne sme vmesavati v izvrSevanje te pravice, razen Ce je to doloceno
z zakonom in nujno v demokrati¢ni druzbi zaradi drzavne varnosti, javne varnosti
ali ekonomske blaginje drzave, da se prepreci nered ali kaznivo dejanje, da se
zavaruje zdravije ali morala ali da se zavarujejo pravice in svoboscine drugih ljudi.

Znotraj Evropske unije zagotavljanje spostovanja zasebnega in druzinskega Zivljenja ureja
7. Clen Listine Evropske unije o temeljnih pravicah, ki doloca: »Vsakdo ima pravico do
spostovanja svojega zasebnega in druZinskega Zivljenja, stanovanja ter komunikacij«.

Pravica do zasebnosti je pravica, ki je varovana z Ustavo Republike Slovenije; s podrocja
obravnavane teme zasebnosti sta klju¢na clena 35 in 37 Ustave RS: »Zagotovljena je
nedotakljivost Clovekove telesne in dusevne celovitosti, njegove zasebnosti ter
osebnostnih pravic« (35. ¢len Ustave RS) in »Zagotovljena je tajnost pisem in drugih
obcil. Samo zakon lahko predpiSe, da se na osnovi odlocbe sodis¢a za doloCen Cas ne
uposteva varstvo tajnosti pisem in drugih obdil in nedotakljivost ¢lovekove zasebnosti, ce
je to nujno za uvedbo ali potek kazenskega postopka ali za varnost drzave« (37. Clen
Ustave RS).



Pojem zasebnosti in pravica do zasebnosti v ¢asu razvoja informacijske tehnologije
pridobivata na svoji pomembnosti, pomenu, zavedanju in zasciti. »Ne glede na vse, kar
tehnologija omogoca, se moramo zavedati, da nam skoraj nobena naprava ali storitev ne
more Skoditi tako, kot Skodimo sami sebi s svojo nepremisljenostjo in podcenjevanjem
ucinka razsirjanja podatkov o sebi« (Pirc Musar in Burnik, 2011).

Z vidika obravnavane teme je pri pravici do zasebnosti treba izpostaviti Se dva elementa:
pricakovanje zasebnosti in upravi¢enost priCakovanja. Za poseg v zasebnost gre po
konceptu pricakovanja zasebnosti, »ko je Clovek v »prostoru« oz. »odnosu« (lahko gre za
virtualni prostor ali odnos), kjer upraviceno pri¢akuje, da ne bo neutemeljeno nadzorovan.
Kar oseba zavestno izpostavi javnosti, pa ¢eprav doma, v racunalniku ali pisarni, torej po
konceptu pricakovanja zasebnosti ni predmet varstva. Kar skuSa ohraniti kot zasebno,
Ceprav na javno dostopnem mestu (ali v odprtem globalnem racunalniSkem omrezju), pa
je lahko predmet ustavnega varstva« (Klemenci¢, 2001, str. 154). »Ko uporabnik objavi
novico na spletnem profilu, lahko upravi¢eno in razumno pricakuje, da bo novica ostala
zasebna. Posameznik sicer lahko omeji dostop do objavljenih podatkov, vendar socialna
omrezja omogocajo (vasim) prijateljem in znancem, da o posamezniku (vas) objavljajo
podatke, fotografije, posnetke in drugo, za kar vi ne zelite, da bi jih sklop vseh vasih
prijateljev videl« (Letnar Cerni¢, 2011).

Spletna socialna omreZja delujejo na osnovi svojih ¢lanov, katerih osebni podatki so glavni
kapital upravljavca. Clani se z vstopom v katero koli socialno omreZje odpovejo delcku
svoje zasebnosti v zameno za povezovanje z ostalimi ¢lani, »kukanje« v njihovo
zasebnost, izmenjavo informacij, objavo slik itd. Vecje zaupanje, kot ga socialno omrezje
uziva, vecje je zaupanje uporabnikov in posledicno je vec informacij, ki jih uporabniki
izmenjujejo; zato je dober varnostni sistem socialnega omrezja klju¢en element njegovega
uspeha. Treba se je zavedati, da je navkljub nekaterim zlorabam varovanje zasebnosti na
spletnih socialnih omreZzjih relativno visoko.

2.1.2 OSEBNI PODATEK

»0Osebni podatek — je kateri koli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izraZzen« (6. ¢len ZVOP-1).

Z vidika obravnavane teme je pomemben tudi 7. ¢len Zakona o varstvu osebnih podatkov
(v nadaljevanju ZVOP-1), ki doloca izjeme pri uporabi zakona in v prvi tocki navaja, da se
»ta zakon ne uporablja za obdelavo osebnih podatkov, ki jo izvajajo posamezniki izklju¢no
za osebno uporabo, druzinsko Zivljenje ali za druge domace potrebe« (7. clen ZVOP-1);
omenjena dolocba je povzeta po Direktivi 95/46/ES, 12. tocka. Pri tem je pomembna
razsodba Sodis¢a Evropske unije, ki je v primeru Svedinje Bodil Linqvist razsodilo, da
objava osebnih podatkov na internetu ne spada med izjeme pri uporabi tega zakona, tudi
¢e naj bi Slo za obdelavo podatkov za osebno uporabo (SodisS¢e Evropske unije, Bodil
Lingvist, 2003).



Listina Evropske unije o temeljnih pravicah v 8. clenu zagotavlja varstvo osebnih
podatkov:

1. Vsakdo ima pravico do varstva osebnih podatkov, ki se nanj nanasajo.

2. Osebni podatki se morajo obdelovati posteno, za dolo¢ene namene in na osnovi
privolitve prizadete osebe ali na drugi legitimni osnovi, doloceni z zakonom.
Vsakdo ima pravico dostopa do podatkov, zbranih o njem, in pravico zahtevati, da
se ti podatki popravijo.

3. Spostovanje teh pravil nadzira neodvisen organ.

Varstvo osebnih podatkov opredeljuje 17. clen Direktive 95/46/ES, ki v prvem odstavku
doloc¢a, »da mora upravljavec izvajati ustrezne tehni¢ne in organizacijske ukrepe za
zavarovanje osebnih podatkov pred slucajnim ali nezakonitim uni¢enjem ali slucajno
izgubo, predelavo, nepooblaséenim posredovanjem ali dostopom, predvsem kadar
obdelava vkljuCuje prenos podatkov po omrezju, ter proti vsem drugim nezakonitim
oblikam obdelave«.

Varstvo osebnih podatkov je opredelijeno v 38. ¢lenu Ustave Republike Slovenije, ki
doloca: »Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih
podatkov v nasprotju z namenom njihovega zbiranja. Zbiranje, obdelovanje, namen
uporabe, nadzor in varstvo tajnosti osebnih podatkov dolo¢a zakon. Vsakdo ima pravico
seznaniti se z zbranimi osebnimi podatki, ki se nanasajo nanj, in pravico do sodnega
varstva ob njihovi zlorabi«.

Po dolocbah zakonodaje Republike Slovenije »se osebni podatki lahko shranjujejo le toliko
Casa, dokler je to potrebno za dosego namena, zaradi katerega so se zbrali in nadalje
obdelovali. Po izpolnitvi namena obdelave se osebni podatki zbriSejo, unicijo, blokirajo ali
anonimizirajo« (Smernice za razvoj informacijskih resitev, 2010, str. 13).

Posebno porocilo Evrobarometra, ki se je osredotocilo na varstvo osebnih podatkov,
razkriva, da »trije od Stirih evropskih drzavljanov sprejemajo razkrivanje osebnih podatkov
kot nekaj vsakdanjega, vendar pa jih skrbi, kako podjetja, vklju¢no s spletnimi iskalniki in
socialnimi omrezji, te podatke uporabljajo. Raziskava je med drugim pokazala, da 62 %
ljudi v EU razkriva le najnujnejSe zahtevane podatke, da bi zavarovali svojo identiteto,
medtem ko jih 75 % Zeli imeti moznost, da lahko osebne podatke na spletu kadar koli
izbriSejo« (Evrobarometer, 2011).

Priljubljenost spletnih socialnih omrezij zahteva Se vecjo previdnost nad razSirjanjem
osebnih podatkov in s tem oZenjem zasebnosti. »Bolj ko lahko sami vplivamo na
razSirjanje naSih osebnih podatkov, bolj je Zivljenje v nasi druzbi blizje skupnosti
enakopravnih posameznikov. To je tudi razlog, da spletna socialna omrezja ne ogrozajo
avtomati¢no zasebnosti njihovih uporabnikov« (Kovacic et al., 2010, str. 7).



2.2 SPLETNA SOCIALNA OMREZJA

Spletna socialna omreZzja (angl. social network sites — SNS) so se razvila na osnovi obstoja
interneta oz. medmrezja, ki »je v sploSnem smislu racunalnisko omreZzje, ki povezuje vec
omrezij« (Wikipedija, 2012a).

Medmrezje je fizitno neoprijemljiv prostor, ki nima teritorialne razmejitve. Internet je
druzbi omogocil globalno komuniciranje — velik pretok informacij, »manjsSanje« sveta in
kulturnih razlik. Internet zaradi decentralizirane strukture nima osrednjega nadzornega
mehanizma, skozi katerega bi potekal informacijski promet po omrezju.

Po definiciji pojma je internet:

— svetovno omrezje racunalniskih mrez, prikljuenih z uporabo protokola TCP/IP, ki
se je razvilo v poznih Sestdesetih letih iz ameriSkega vojaskega sistema Arpanet.
Imenujemo ga tudi omrezje omrezij, ki je sestavljeno iz ve¢ kot 55.000 omrezij, v
katerih je veC kot 5 milijonov racunalnikov v skoraj 150 drzavah sveta. V omrezju
so dostopne razlicne zvrsti informacij, od komercialnih, akademskih do drzavnih in
osebnih (Salamon, 1998, str. 46);

— globalna mreza medsebojno povezanih racunalnikov, ki se sporazumevajo po
telekomunikacijskih omrezjih, npr. telefonskem, satelitskem, kabelskem; ta
dolocajo hitrost prenosa podatkov. Omogoca razline nacine komuniciranja, npr.
elektronsko posto, deskanje po spletu (Leksikon Sova, 2006, str. 421).

Internet je zaradi svojih lastnosti, kot so dostopnost, nizki stroski uporabe, Sirok nabor
aktivnosti, priljublien medij, ki omogoca dostop do razlicnih spletnih mest, ki ponujajo
veliko koli¢ino podatkov, objav, povezav, aplikacij, med drugim tudi dostop do spletnih
socialnih oziroma druzabnih omrezij.

»Narava in namen socialnih spletnih omrezij temeljita na odpovedi delcku zasebnosti. Tudi
posameznik, ki zaklene svoj osebni profil, lahko razumno pricakuje, da se njegovi osebni
podatki lahko pojavijo v javnosti, vendar se s tem Se ne odpove pravici do zasebnosti, ki
jo mora zagotoviti socialno omrezje« (Letnar Cerni¢, 2011).

2.2.1 SPLETNA SOCIALNA OMREZJA

Uporaba spletnih socialnih omrezi je postala zelo priljubliena zlasti zaradi moznosti
povezovanja, deljenja objavljenih vsebin in izrazanja posameznika. Spletna socialna
omrezja so relativho nov nacin povezovanja in komunikacije med posamezniki na spletu.
Wikipedija spletno socialno omrezje (2012) definira kot »aplikacije, spletne storitve,
platforme ali strani, ki gradijo in odraZajo socialne mreze ali socialne odnose med ljudmi,
ki imajo npr. skupne interese in/ali aktivnosti« (Wikipedija, 2012a).

»Storitve socialnih mreZz je mogocCe splosSno opredeliti kot spletne komunikacijske
platforme, ki posameznikom omogocajo, da se pridruzijo ali ustvarijo mreze podobno
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mislecih uporabnikov« (Delovna skupina za varstvo podatkov iz 29. ¢lena: Mnenje 5/2009
o spletnem socialnem mrezenju, 2009, str. 5).

Boydova in Ellisonova v svojem clanku Social Network Sites: Definition, History, and
Scholarship spletna socialna omrezja definirata kot aplikacije, ki posameznikom
omogocajo: (1) izgradnjo javnih ali delno javnih osebnih profilov znotraj omejenega
sistema, (2) oblikovati seznam uporabnikov, s katerimi so povezani, in (3) vpogled in
brskanje po seznamu clanov njihovih omrezij oziroma omreZij drugih uporabnikov (Boyd
in Ellison, 2008).

Skupne znadilnosti storitev socialnih mrez so (Delovna skupina za varstvo podatkov iz 29.
¢lena: Mnenje 5/2009 o spletnem socialnem mrezenju, 2009, str. 5):

— uporabniki so pozvani, naj zagotovijo osebne podatke in tako ustvarijo lasten opis
ali profil;

— storitev socialne mreze zagotavlja tudi orodja, ki uporabnikom omogocajo objavo
lastnega gradiva (uporabnisko ustvarjeno vsebino, kot so fotografija ali dnevniski
zapis, glasbeni- ali videoposnetek ali povezave do drugih strani);

— »socialno mreZzenje« omogoca uporaba orodij, ki vsakemu uporabniku zagotovijo
seznam stikov, s katerimi se lahko poveze.

Posamezniki se v spletna socialna oziroma druzabna omrezja vkljuCujejo preko spletnega
dostopa. Oseba lahko v doloceno socialno omreZje dostopa s svojim profilom — za vstop v
spletno socialno omrezje uporabnik potrebuje veljaven elektronski naslov in geslo.

Na spletnih socialnih omrezjih si uporabniki ustvarijo svoj osebni profil, preko katerega
lahko s »prijatelji« in SirSo javnostjo delijo podatke, posnetke iz zasebnega Zivljenja,
fotografije, programe in povezave do spletnih strani. Clani znotraj posameznega
socialnega omreZzja lahko pregledujejo osebne profile ostalih ¢lanov in ustvarjajo seznam
prijateljev. Komunikacija lahko poteka tudi preko zidu, na katerega lahko prilepis sporocilo
(ki je na vpogled prijateljem posiljatelja in prejemnika — odvisno od nastavitev), povezavo,
videodatoteke, fotografije. Facebook omogoca tudi vzpostavitev interesnih skupin, ki se
jim lahko pridruzi vsakdo ali pa zgolj s povabilom.

Danes je na internetu mozno postati ¢lan razlicnih socialnih mrez. Te se razlikujejo glede
na tematiko oziroma interese Clanov. Vecina druzabnih socialnih omrezij uporabnikom
omogoca, da pustijo sporoCilo prijatelju na njegovi profilni strani ali komentirajo
objavljeno sliko svojega prijatelja — obe wvrsti sporoCil sta lahko javni ali zasebni.
Ustvarjanje lastnih profilov, povezovanje ljudi, komunikacija (komentariji, sporocila) so po
vecini skupne lastnosti vseh spletnih omreZij. Spletne socialne mreze se med seboj
razlikujejo po storitvah, ki jih nudijo uporabniku.

Leta 2002 je spletno socialno omrezje Friendster zacCelo povezovati uporabnike, ki so si
zeleli novih poznanstev. Friendster omogoca tudi objavljanje fotografij in videoposnetkov
ter izmenjavo mnenj. Popularnost omenjenega socialnega omrezja je dosegla najvedji
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razmah v letih 2002-2004. V ¢asu »kraljevanja« Friendsterja je nastalo spletno socialno
omrezje LinkedIn. Omenjeno socialno omrezje je namenjeno za poslovne interakcije, saj
stran temelji na povezovanju, izmenjavi informacij, iskanju kadrov in poslovnih priloznosti.
Skoraj isto¢asno je na internetu zacel dozivljati svoj uspeh tudi MySpace. MySpace svojim
¢lanom omogoca povezovanje s prijatelji, ki imajo podobne ali enake interese, e-posto,
bloge, glasbo itd. Socialno omrezje je aprila 2004 prevzelo vodilno mesto spletne
skupnosti v svetovnem spletu. V slovenskem prostoru je bilo omrezje MySpace med
najbolj obiskanimi spletnimi stranmi Se v letu 2008; leto kasneje je vodilno vlogo prevzelo
socialno omreZje Facebook, ki je namenjeno povezovanju »prijateljev«, objavi fotografij,
povezav, komentarjev itd. Med popularna socialna omrezja pristevamo tudi Hi5; socialno
omrezje svojim uporabnikom omogoca objavo fotografij, tvorjenje osebnih albumov, kjer
lahko drugi objavljajo komentarje, igranje iger, vzpostavitev predvajalnika glasbe znotraj
profila.

Slika 1: Casovna premica razvoja spletnih socialnih omrezij
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Vir: Boyd in Ellison (2007).

Med specializirane socialne skupnosti uvrS¢amo YouTube, ki svojim uporabnikom
omogoca enostavno objavo in iskanje videovsebin in prikazovanje objavljenih posnetkov
na drugih spletnih straneh. Med nekoliko bolj specializirana socialna omrezja bi priStela
tudi Twitter — omenjeno druzabno omreZje uporabnikom omogoca, da med seboj
izmenjujejo kratka sporocila, ki lahko vsebujejo do 140 znakov; na ta nacin uporabniki
tvorijo krajSe bloge. Flicker sluzi objavljanju in izmenjavi fotografij, ki jim upravljavec
dodeli oznake v obliki kljucnih besed, kar ostalim uporabnikom omogoca iskanje zelenih
fotografij, ki jih lahko tudi komentirajo. Technocrati je priljubljeno spletno mesto za
iskanje blogerske vsebine.
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V kaksni meri bodo ¢lani socialnega omrezja razkrivali podatke o sebi, je odvisno od
nastavitev zasebnosti, ki jih socialno omrezje nudi svojim ¢lanom, ti pa so sami odgovorni
za nastavitve v okviru svojega profila.

»Spletna omreZja temeljijo na odmiku od tradicionalnega koncepta zasebnosti. Tako
uspesna so prav zato, ker uporabnikom odpirajo vpogled v zasebno Zivljenje znancev in
prijateljev« (Letnar Cerni¢, 2011).

2.2.1.1 Prednosti spletnih socialnih omrezij

Agencija za varnost omreZij in informacij, ki deluje v okviru Evropske unije (ENISA),
navaja, da uporabniki spletnih socialnih omrezij vidijo nekatere njihove prednosti v (po
ENISA, 2007, str. 6):
— obcutku povezanosti in intimnosti v resni¢nih ali zgolj spletnih skupnostih,
— moznosti kontrole dostopa ostalih uporabnikov do nasega profila,
— moznosti sodelovanja, povezovanja, izobrazevanja in deljenja izkuSenj
(najpogosteje s tistimi, ki imajo enake ideje, stalis¢a).

K popularnosti in prednosti spletnih socialnih omrezij zagotovo prispeva brezpla¢na
uporaba. Uporabniki spletnih socialnih omrezij s pomocjo platforme ohranjajo prijateljstva,
ki so nastala v realnem svetu — premostitev ¢asovne in krajevne oddaljenosti. Preko bolj
specializiranih druzabnih omrezij Clani objavljajo svoje posnetke, se promovirajo,
objavljajo fotografije, piSejo bloge in na razlicne nacine izrazajo svoja mnenja, stalisca,
prepricanja.

2.2.1.2 Slabosti spletnih socialnih omrezij

Spletna socialna omreZja so nov trend komunikacije in interakcij med uporabniki
(obicajno) znotraj dolocenega omrezja. Druzabna omrezja nam omogocajo navezovanje
novih stikov, iskanje oseb iz preteklosti in ohranjanje stikov z osebami, ki jih poznamo iz
okolja, v katerem Zzivimo. Slednje je pogosto razlog za objavljanje resni¢nih podatkov o
osebnem imenu, naslovu, verskih, politicnih in drugih prepri¢anjih, objavo fotografij —
torej objavo osebnih podatkov.

Slabosti socialnih omreZij in s tem povezana tveganja je Mednarodna delovna skupina za
varstvo osebnih podatkov v telekomunikacijah sprejela in predstavila v poroCilu z
naslovom Report and Guidance on Privacy in Social Network Services — Rome
Memorandum v marcu 2008. Omenjeno poroCilo kot tveganje pri uporabi spletnih
socialnih omrezji navaja (International Working Group on Data Protection in
Telecommunications, 2008, str. 2—4):

1. trajnost podatkov, objavljenih na internetu (ko podatek enkrat objavimo na
internetu, lahko tam ostane za vedno. Ceprav podatke s strani, na kateri smo
objavili informacijo, izbriSemo, obstaja moznost, da jih je kdo pred tem kopiral,
shranil in posredoval naprej);
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zavajajoce razumevanje pojma »skupnosti« (mnogo ponudnikov storitev trdi, da
njihove storitve prenasajo komunikacijske strukture iz realnega sveta v
kiberneticen prostor. Komunikacija preko spletnih storitev naj bi nadomestila
komunikacijo med prijatelji »iz oi v oli«. Vendar to ne drzi, saj se je treba
zavedati, da se pojem prijateljstva v realnem svetu in pojem prijateljstva v sklopu
socialnega omrezja oziroma skupnosti razlikuje, zato ni pametno zaupati svojih
osebnih podatkov »prijateljem« na socialnem omrezju, kot jih zaupamo resni¢nim
prijateliem. Pomembno je, da uporabniki socialnega omrezja vedo, katere podatke
delijo s kom. Skupnost je lahko bolj obsirna, kot si mislimo, zlasti, ¢e nas profil
poleg »prijateljev« vidijo tudi »prijatelji prijateliev«. Poimensko so omrezja ze
poimenovana tako, da uporabnikom dajejo lazen obcutek intimnosti na spletu);
brezplatna uporaba ni nujno brezplacna (uporabniki socialnih omrezij
»brezplatne« storitve teh »placujemo« s sekundarno uporabo svojih osebnih
podatkov npr. za namen neposrednega marketinga);

zbiranje prometnih podatkov s strani ponudnikov spletnih omrezij (ponudniki
druzabnih omrezij razpolagajo s tehni¢no podporo in moznostjo spremljanja vseh
dejavnosti uporabnikov v okviru lastnega socialnega omrezja; na ta nacin lahko
beleZijo IP-naslove in jih delijo s ponudniki aplikacij, ki jih znova lahko uporabijo za
oglasevanje ali neposredno trzenje);

naras¢ajoCa potreba po reinvestiranju v storitve in povecanje dobicka lahko
spodbudi zbiranje, obdelovanje in uporabo podatkov o uporabnikih (nastanek
socialnih omrezij pripisujemo Studentom; prvotna zamisel socialnih omrezij ni bila
pridobitna dejavnost, kar pa se je spremenilo s prenosom lastniStva in prodajo
delnic raznim podjetjem, katerim je glavni interes rast dobicka. Uporabniki in
osebni podatki uporabnikov predstavljajo glavni vir (surovino) za zasluzek, zato
pristojni z zbiranjem in obdelavo podatkov zZelijo zasluzZiti ¢im vec);

deljenje vecje koliine osebnih podatkov, kot mislimo (orodja za zaznavanje
obrazov (biometricnih znadilnosti) se izboljSujejo in priCakovati je, da bodo v
prihodnje Se bolj izpopolnjena. S tem, ko objavljamo svoje slike, sistemom
omogocimo, da ko enkrat ozna¢imo svoje ime na eni izmed slik, ta sistem predlaga
nase ime na kateri koli sliki, ki nas prikazuje, ¢eprav se na njej nismo oznacdili);
zloraba podatkov na profilih s strani tretjih oseb (najverjetneje je to najnevarnejsa
moznost zlorabe osebnih podatkov uporabnikov. Na mozZnost zlorabe vplivata tudi
nastavitev zasebnosti in tehni¢na varnost druzabnega omrezja. Potencialni
delodajalci si lahko na osnovi nasega profila na socialnem omrezju ustvarijo
mnenje o0 nas in has na osnovi tega npr. ne zaposlijo ali celo odpustijo);

kraja identitete (velika koli¢ina razkritih osebnih podatkov, ki jih uporabnik razkriva
na lastnem profilu, omogoca preprosto krajo identitete posameznika s strani tretjih
oseb);

uporaba informacijskih sistemov in omrezij kljub trudu ponudnikov socialnih
omrezij nikoli ne bo popolnoma varna (navkljub teznji in prizadevnosti ponudnikov
socialnih omrezij po ¢im visji stopnji varnosti, te ne bo mogoce nikoli 100 %
zagotoviti);
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10. obstojeci nereseni varnostni problemi na internetu (internetno okolje predstavlja
nevarnosti zaradi virusov, Crvov, ribarjenja podatkov, zalezovanija, izsiljevanija,
kraje identitete, ustrahovanja itd.);

11.uvedba standardov interoperabilnosti in uporabe programskih vmesnikov
(omogocanje analize razmerij med uporabniki, identifikacija posameznika na
osnovi ve¢ (razlicnih) profilov, kjer uporabnik deluje v razlicnih vlogah (razli¢na
socialna omrezja).

Nadvse pomembno je, da se uporabniki socialnih omreZij zavedajo tveganj, ki ogrozajo
zasebnost posameznika, in v skladu s tem objavljajo podatke na internetu. Treba se je
zavedati, da ko podatek enkrat objavimo, nad njim izgubimo nadzor in na internetu lahko
ostane nedefinirano dolgo.

Podatki, ki jih objavljamo v okviru spletnih socialnih omrezij, vse pogosteje sluzijo
marketinskim namenom in so zeleno blago podjetij. Laicno bi lahko rekli, da so nam
spletna druzabna omrezja dala orodje za preprostejSe mrezenje, mi pa jim zavestno ali ne
vV zameno ponujamo svoje osebne podatke. »NasSe osebne podatke upravljavci omrezij
(lahko) preprodajajo naprej oglasevalcem in s tem denarjem vzdrzujejo strani. To je delno
razumljivo, saj so omenjene storitve vse po vrsti za uporabnike brezplacne« (Kodelja,
2010).

Christian Fuchs v svojem ¢lanku z naslovom StudiVZ: social networking in the surveillance
society navaja, da imajo spletna socialna omrezja v osnovi standardne nastavitve
zasebnosti urejene tako, da omogocajo avtomati¢no »targetiranje« v ekonomske namene.
Osebni podatki in obnaSanje uporabnikov se shranjuje, analizira in prenasa tretjim
strankam tako, da jih lahko uporabljajo oglasevalska podjetja za osebno oglasevanje (na
osnovi zbranih podatkov posameznika mu oglasevalska agencija posilja oglase) (Fuchs,
2010).

2.2.2 SPLETNO SOCIALNO OMREZJE FACEBOOK

Ustanovitelj priljubliene socialne mreze Facebook (v nadaljevanju FB) je Mark Zuckerberg.
Leta 2004 je kot Student harvardske univerze ustanovil spletno socialno omrezje »The
Facebook«, ki je bilo sprva namenjeno le studentom harvardske univerze. Po uspeSnem
zagonu znotraj univerze so leta 2006 v okvir omrezja Facebook zaceli sprejemati vse
uporabnike, ki so starejsi od 13 let in imajo dostop do interneta. FB je socialno omreZje, ki
uporabnikom omogoca navezovanje stikov in komunikacijo.

Naloga FB je dati moC ljudem, da delijo in ustvarjajo bolj odprt in povezan svet
(Facebook, 2012).

FB infrastruktura je zgrajena iz razli¢nih mrez podjetij, Sol ali pa geografskih obmodij po
vsem svetu. Osebne nastavitve omogocajo nadzor nad dostopom do osebnih profilov, kar
pomeni, da lahko le doloCenim prijateliem in uporabnikom omogocimo vpogled v nas
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profil. Profil uporabnikov, ki nimajo v osebnih nastavitvah »urejenih« omejitev, je na
vpogled kateremu koli uporabniku socialnega omrezja FB. Kakor hitro si registriran kot
uporabnik, lahko iS¢es ljudi, ki so lahko tvoji dejanski prijatelji, znanci ali pa celo neznanci,
in jih dodas na listo FB prijateljev. Uporabniki lahko tudi dodajo fotografije, opisejo
interese, delo, izobrazbo, razmerje, osebne zgodbe, urnike itd. Navezovanje novih stikov
je omogoceno tako, da v iskalno polje vpises Zeleno ime in priimek, e-naslov ali pa na
seznamu prijateljev in njihovih prijateljev (in tako dalje) najdeS doloceno osebo in jo
»prosiS za FB prijateljstvo«. FB portal ponuja tudi e-nabiralnik, preko katerega lahko
vzpostavis osebno komunikacijo, ki pa ni na vpogled drugim.

Danes je FB druga najbolj iskana spletna stran na svetu (Alexa, 2012). Je najbolj obiskana
spletna stran na svetu in ima ve¢ kot 845 milijonov aktivnih mesecnih uporabnikov
(Facebook, 2011).

Tudi v Sloveniji ima socialno omrezje FB vodilno mesto po Stevilu ¢lanov — 695.080
¢lanov; Stevilo novih uporabnikov se je v zadnjih Sestih mesecih povecalo za 30.160.
Glede na starostno strukturo je najve¢ uporabnikov v starostni skupini od 25 do 34 let —

31 %, s 26 % sledi starosta skupina od 18 do 24 let (Socialbakers, 2012).

Grafikon 1: Starostna struktura uporabnikov Facebooka v Sloveniji

25- 34 3%

18 - 24 26% =
35-44 16%%

: 16-17F A% =

.II 13=15 Mg m

: 45- 54 Foam
ES - &4 1% =
65-0 2%

bakers

Vir: Socialbakers (2012).

Slovenska tiskovna agencija je septembra 2010 v clanku z naslovom Uporablia ga 90
odstotkov slovenskih najstnikov objavila informacijo, »da na Hrvaskem uporabljajo FB vsi
uporabniki interneta v starosti do 19 let, v Sloveniji je ta delez 90-odstoten, v Avstriji pa
85-odstoten« (Telekom Austria Grup, 2010).

Socialno omreZje FB ima nekaj osnovnih elementov, ki jih je treba izpostaviti za
razumevanje.
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2.2.2.1 Osebni profil na Facebooku

Vsak posameznik, ki je starejsi od 13 let in ima veljaven e-postni naslov ter dostop do
interneta, si lahko izdela svoj profil na spletnem socialnem omrezju Facebook. »Spletna
stran je za uporabnike brezplacna in se proizvaja z oglasevanjem. Uporabniki ustvarijo
profile, ki pogosto vsebujejo tudi fotografije in seznam interesov, si izmenjavajo osebna
ali javna sporocila in se vkljuCujejo v skupine prijateljev. Pregledovanje podrobnega profila
je mogoce le uporabnikom znotraj istega omrezja ali pa potrjenim prijateljem«
(Wikipedija, 2012b).

2.2.2.2 Prijatelj v kontekstu Facebooka

Vsakdo, ki ima ustvarjen aktiven profil na FB lahko dodaja tako imenovane prijatelje.
Prijatelj lahko postane vsak, ki ima znotraj FB ustvarjen svoj profil. Posameznik lahko
posSlje prosnjo za prijateljstvo doticni osebi, ko jo ta potrdi, postane prijatelj — s tem imata
osebi vpogled v profil drug drugega. Prijatelje je mogoce razvrscati v vec skupin, v okviru
katerih se doloCi pravice — vpogled v podatke, objave itd.

Prosnjo za prijateljstvo ni nujno potrditi, saj se sami odlo¢amo, ali bomo nekoga sprejeli
za prijatelja ali ne. Pri tem se je treba zavedati, da imajo prijatelji (ki so lahko tudi samo
bezni znanci ali celo popolni tujci) dostop, vpogled v nas profil (v skladu s pravicami, ki
mu jih dodelimo).

2.2.2.3 Facebook platforma

»24. maja 2007 je Facebook oblikoval Facebook platformo, ki doloca okvir za razvijalce
programske opreme, ki ustvarjajo aplikacije na Facebooku. Ustvarjene aplikacije vsebujejo
tudi Sah in igro Scrabble, ki ju uporabniki lahko igrajo s svojimi prijatelji. Igre so asinhrone
(neistoCasne), to pomeni, da se poteza, ki jo uporabnik v igri naredi, shrani na streznik,
drugi uporabnik pa lahko nato kasneje nadaljuje igro od zadnje narejene poteze
njegovega nasprotnika. V nekaj mesecih od oblikovanja Facebook platforme so se pojavila
vprasanja glede »aplikacijskega spama«, kjer se Facebook aplikacije uporabljajo za
spamanje uporabnikov, da bi si dolo¢eno aplikacijo namestili k svojemu profilu. Tako
spamanije se je smatralo tudi kot eno od moznih razlogov za upad obiskovalcev Facebooka
od zaCetka leta 2008 (od decembra 2007 do januarja 2008 se je zgodil prvi upad
obiskovalcev spletne strani od zacetka njenega obstoja)« (Wikipedija, 2012b).

2.2.2.4 Status

S pomocjo aplikacije »status« uporabnik FB lahko objavlja, kaj poCne, razmislja, kje se
nahaja itd.
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2.2.2,5 Zid

Platforma FB je zasnovana tako, da posamezniku, ki ima v tem socialnem omrezju
ustvarjen svoj profil, doloCa prostor, imenovan »zid«. Na zid lahko prijatelji uporabnika
posSiljajo sporocila in povezave, priponke. Objave na zidu so, Ce jih uporabnik ne zasciti
drugace, vidne vsem prijateljem, ki jih ima posameznik.

FB je v najvecji meri sporen z vidika zasebnosti. Omenjene problematike se bomo lotili v
naslednjih poglavijih.
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3 ZASEBNO NA FACEBOOKU

Spletno socialno omrezje Facebook v splosnih pogojih uporabe navaja, da so se
uporabniki FB v omrezje dolzni prijaviti z resni¢nimi podatki — to posledicno pomeni, da
razkrijejo svoje pravo identiteto, ali drugace: uporabniki se ne smejo izdajati za drugo
osebo in navajati neresnicnih podatkov o sebi.

Na FB so podatki o imenu, profilni sliki, spolu, omrezje, uporabnisko ime in ID (Stevilka
uporabniSkega racuna) vselej javno dostopni.

FB uporabnikom omogoca, da v svoj profil vpiSejo tudi, katero izobrazbo imajo, kraj, v
katerem Zivijo, versko, spolno, politicno usmerjenost, s ¢imer posameznika usmerijo oz.
spodbudijo k Se vecjemu razkrivanju osebnih podatkov. Razkritje osebnih podatkov lahko
(ob zlorabi) povzroci osramotitev posameznika pred ostalimi Clani, krajo identitete,
izsleditev ali sledenje posameznika.

S tem, ko FB v splosnih pogojih uporabnikom ne dovoljuje uporabe psevdonima,
posledi¢no pripomore k razkrivanju osebnih podatkov svojih uporabnikov, s ¢imer ogroza
njihovo zasebnost.

Ceprav naj bi uporabniki FB navajali svojo pravo identiteto in podatke o njej, sama to
socialno omrezje uporabljam pod drugim osebnim imenom. Za varstvo svoje zasebnosti
sem ustvarila Gmail elektronski naslov, s katerim sem ustvarila profil, ki me neposredno
ne povezuje z njim; moj profil ne vsebuje nobenih osebnih podatkov (politicnega
prepri¢anja, navedbe osebe, s katero sem v zvezi itd.), prav tako imam zascitene sezname
prijateljev in dolocene pravice vpogleda. Ker ne Zelim, da se moja fotografija z imenom
pojavlja na drugih internetnih straneh, sem z nastavitvami preprecila tudi to — prav tako
profila ni mogoce naijti s Facebookovim in Googlovim iskalnikom. Na osnovi profilne slike
me ni mogoce identificirati. Ali to pomeni, da je moja zasebnost na Facebooku popolnoma
varna?

Seveda ne. Res je, da me ni mogoce naijti, kar pa Se ne pomeni, da je moja zasebnost s
tem varna. Ceprav si zelo strogo izbiram prijatelje, ti vseeno navedejo, v kak$nem
razmerju so z menoj — to pomeni, da ¢e me brat oznaci za sestro, je precej hitro jasno,
kdo sem. Prav tako oznacujejo slike in vcasih izdajo drugim, pod kakSnim imenom sem
vklju¢ena v socialno omrezje. Poleg tega upravljavec Se vedno lahko uporablja moje
podatke za trzne namene — z mojim zavedanjem ali ne.

3.1 KAJ NAJPOGOSTEJE RAZKRIVAMO UPORABNIKI FACEBOOKA

S prisotnostjo in objavljanjem podatkov na socialnem omrezju razkrivamo svojo
zasebnost; vcasih »vSeCkanje« razkrije vec, kot bi Zeleli — npr. e oznacimo pod sliko
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politika, ki slavi zmago, »vSeC mi je«, hitro razkrijemo politicno prepri¢anje, na da bi se
zavedali razkrivanja svoje politicne usmerjenosti. Socialno omrezje Facebook temelji na
delcku odpovedi svoje zasebnosti.

Za potrebe odgovora na vprasanje »Kaj objavljamo oziroma razkrivamo na svojem profilu
FB?« sem izbrala in pregledala nekaj raziskav, ki jih lahko podrobno pregledate v prilogi 2.

Raziskava, ki sta jo izvedla Fogel in Nehmad, navaja, da svojo profilno sliko objavi 90,4 %
moskih uporabnikov in 81,6 % Zensk. Gross in Acquisti poroCata o 90,8 % profilov, ki
vsebujejo sliko, v 61 % je mogoce posameznika na osnovi objavljene slike identificirati.
Resnicno ime v profilu navaja 81,8 % vprasanih v Fogel in Nahmedovi raziskavi, medtem
ko je delez pri Gross in Acquisti nekoliko visji, in sicer 89 %. Glavnina vprasanih razkriva
podatke o /nteresnih dejavnostih (83 %) (Fogel in Nahmad), druga raziskava navaja, da
uporabniki navajajo, kateri spol jih zanima, status, politicno opredelitev in osebne
interese. Nekaj profilov ima objavljen stalni naslov, telefonsko Stevilko. 87,8 %
uporabnikov v Studiji Grossa in Acquista razkriva rojstni datum, nekoliko nizji delez
(83,80 %) navaja Noskovova Studija. Studija Grossa in Acquista poroca, da se koli¢ina
razkritih podatkov med moskimi in Zenskami ne razlikuje, razen pri objavi telefonske
Stevilke, pri ¢emer je odstotek objave telefonske Stevilke pri samskih moskih Se visji
(Gross in Acquisti, str. 197-215 v Matheson, 2009; Fogel in Nehmad, 2008, str. 156;
Nosko in dr., 2010, str. 409).

Nosko, Wood in Molema porocajo, da je 63 % ali ve¢ opazovanih Facebook uporabnikov,
ki imajo javno dostopni profil, razkrilo: rojstne podatke, spol, profilno sliko, fotoalbum,
oznacene fotografije, splosne fotografije, skupine, prijatelje, izobrazbo, status, sporocila,
darila; podatke, na osnovi katerih je posameznika mogoce identificirati. Zanimivo je, da je
le 9 % istih uporabnikov razkrilo svoj podatek o postni Stevilki, telefonsko Stevilko, domaci
naslov, kraj, spletni naslov, polno ime. Ista Studija poroca, da starejSi anketirani razkrijejo
manj osebnih podatkov kot mlajsi uporabniki spletnega socialnega omrezja Facebook
(Nosko in dr., 2010, str. 409).

3.2 KAJ 0Z. KDO OGROZA ZASEBNOST NA FACEBOOKU

Slabosti oziroma tveganja pri uporabi spletnih socialnih omrezij, kot jih navaja
International Working Group on Data Protection in Telecommunication, sem navedla v
podpoglavju Slabosti spletnih socialnih omrezij, vendar v nadaljevanju izpostavljam nekaj
tveganj.

Z vstopom v spletno socialno omrezje »kukamo« v zasebnost posameznikov. Vec kot nas
prijatelj objavlja na FB, bolj nam je zanimiv, saj se podatki na njegovem profilu dnevno
spreminjajo. Razkrivanje osebnih podatkov na spletnem socialnem omreZju je toliko vecje,
ker imajo uporabniki pogosto obcutek, da je internet oddaljen prostor, v katerem ni treba
spostovati pravnih aktov in drugih, sicer v druzbi uveljavljenih norm komunikacije.
Zasebnost je nekaj, kar je naSe, in je neposredno povezana z osebnimi podatki — s
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podatki, ki se nanasajo na posameznika, ne glede na obliko, v kateri je podatek izrazen.
Objava imena in priimka, kraj bivanja, navedba telefonskih Stevilk, objava slik in
posnetkov, iz katerih vas je mogoce identificirati, objava podatka, s kom ste v zvezi,
objava komentarjev, navedba osebnih verskih, politicnih, spolnih usmeritev, vse to so
osebni podatki, ki jih pus¢amo na vpogled. Objava tovrstnih osebnih podatkov krci naso
zasebnost.

Kraja identitete in osebna varnost v povezavi z na spletu razkritimi informacijami sta
vedno prisotni tezavi. Kljub opozorilom razli¢nih organizacij in civilnih iniciativ (npr. Child
Online Protection) je eden od pomembnih ciljev socialnega mrezenja spodbujanje
razkrivanja osebnih informacij drugim uporabnikom omrezij. Tudi najmanjse podrobnosti
iz osebnega zivljenja, kot so rojstni in kontaktni podatki, fotografije itd., tatovom
identitete omogocajo pridobitev drugih podatkov, kot so St. zavarovalne police, st.
kreditne kartice itd., ali pa celo osebnih dokumentov, kot je npr. potni list (Sullivan, 2008
v Nosko in dr., 2010, str. 407). Podatki o domacem stacionarnem telefonu, naslovu in
starosti lahko posameznika razkrijejo na nacin, da postane ranljiv v smislu zlorab.

Zaradi razSirjenosti uporabe socialnih omreZij in potencialnih groZenj bi poglobljeno
razumevanje znacilnosti socialnih omrezij in nacina uporabe omogocilo razvoj informiranja
in izobrazevanja uporabnikov o zasciti informacij in uporabnikov samih.

Druzabno omrezje FB v splosnih pogojih navaja, da smo dolzni navajati resni¢ne podatke
pri uporabi tega priljubljenega socialnega omrezja, s Cimer uporabnike usmerja k
razkrivanju zasebnosti in osebnih podatkov. Zasebnost posameznika na FB je ogrozena ob
vstopu v spletno socialno omrezje — z razkritiem pravega osebnega imena in v
nadaljevanju s podatki, ki jih objavljamo.

Uporabnikova zasebnost je lahko ogroZzena tudi zaradi moznosti vdora v sistem; pri cemer
bi lahko priSlo do razkritja podatkov, ki jih posamezniki sicer SCitijo z nastavitvami
zasebnosti. Do ogrozanja zasebnosti z vdorom v sistem in s krajo identitete lahko pride
zaradi narave interneta, ki povezuje in omogoca dostopnost do posameznih spletisc,
portalov. Posameznik se lahko pred tovrstnimi zlorabami zasciti s pomocjo programske
opreme, ki Sciti dostop do racunalnika.

Z vidika obravnavane teme se bom osredotocila na dve vrsti groznje zasebnosti, ki sta
neposredno povezani s socialnim omrezjem — FB prijatelji in upravljavec socialnega
omrezja FB.

3.2.1 FACEBOOK PRIJATELII

Naso zasebnost na druZzabnem omrezju ogrozajo t. i. prijatelji, ki si jih izberemo sami, z

objavo nasih fotografij, oznaevanjem teh, pisanjem na zid in drugimi sledmi, ki jih
pus¢amo ob komunikaciji. Treba je poudariti, da definicija prijatelja na FB ni identi¢na
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odnosu, ki ga imamo v Zivljenju z ljudmi, ki jih imamo za prijatelje (tesna povezava med
dvema osebama).

FB omogoca uporabo nastavitev zasebnosti, s katerimi uporabnik sam doloci krog drugih
uporabnikov, s katerimi deli podatke, in tako ustvarja doloen krog komunikacijske
zasebnosti. Ob uporabi vseh nastavitev zasebnosti je zasebnost objav lahko precejsnja,
vendar so klju¢ni dejavnik pri ohranjanju zasebnosti FB prijatelji, ki jim uporabnik dovoli
dostop do informacij na profilu. Ce oni »zasebnosti« informacij, ki jih uporabnik
posreduje, ne spostujejo, je odgovornost Se vedno predvsem na strani uporabnika, saj si
je sam izbral prijatelje in sam objavil informacije.

»Pravica do zasebnosti varuje vse dejavnosti uporabnikov, ki niso javne, torej, ki jih
uporabnik deli samo z ozjim krogom prijateljev. Ce uporabnik svojega osebnega profila ne
zaklene pred javnostjo, je vprasanje, Ce ga varuje pravica od zasebnosti /.../ Spletna
omrezja tako posredno zagovarjajo staliSCe, da se uporabnik ze s tem, ko sprejme
dolodeno osebo kot prijatelja, odpove delu svoje zasebnosti« (Letnar Cerni¢, 2011).
Navedeno potrjuje tudi mnenje informacijskega pooblas¢enca z dne 29. 10. 2009, ki
navaja, da: »vsebine, ki jih posameznik na svojo zeljo objavi na spletnih omrezjih,
postanejo vsaj znotraj dolo¢enega kroga uporabnikov javne in tako je odgovornost za
objavljene vsebine predvsem na strani uporabnika.« Pooblas¢enec tako zakljuCuje, »da se
mora vsak uporabnik spletnih omreZij zavedati, da postanejo vsebine, ki jih objavi, do
dolocene mere javne in kot take jih lahko reproducira ali znova objavlja prakti¢no vsak, ki
ima do njih dostop. Ce posameznik dostopa do svojega profila ne zasciti, je odgovornost
za ponovno objavo podatkov izkljuéno na njegovi strani« (Informacijski pooblas¢enec,
2009).

Prijatelje v okviru druzabnih omrezij si izbiramo sami — zato imamo nadzor nad varstvom
zasebnosti v okviru svojih prijateljev. Zasebnost nam omogocajo in zagotavljajo tudi
nastavitve zasebnosti. Nastavitve zasebnosti lahko prilagodimo tako, da so podatki vidni
samo dolocenim skupinam — vec o nastavitvah zasebnosti v poglavju, ki sledi (Nastavitve
zasebnosti). V tem delu bi Zelela izpostaviti, da na izbor prijateljev in nastavitev zasebnosti
lahko vplivamo, zal pa ne moremo vplivati na ponudnika spletnega socialnega omrezja kot
upravljavca spletnega socialnega omrezja, ki navkljub nastavitvam in S¢itenju zasebnosti
lahko uporablja nase podatke za marketinSke namene. Proti tovrstnim zlorabam se borimo
neuspesno, poleg tega ne vemo, kdo in v kaksni meri ima dostop in vpogled v nase
objavljene podatke.

3.2.2 UPRAVLJAVEC SPLETNEGA SOCIALNEGA OMREZJA FACEBOOK
Groznjo nasi zasebnosti na Facebooku (in drugih socialnih omrezjih) predstavija tudi

upravljavec socialnega omrezja, ki lahko pregleduje in obdeluje in posreduje nase
podatke za namen marketinskih storitev.
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Velik zagovornik zasebnosti na FB je Fuchs, ki meni, da problem zasebnosti ni v kolicini
objavljenih podatkov, ki so vidni javnosti, pa¢ pa v tem, »katere uporabniSke podatke
uporablja Facebook v oglasevalske namene« (Fuchs, 2012, str. 141). »Socialna omrezja
sicer zagotavljajo, da oglasevalcem ne dovoljujejo dostopa do osebnih podatkov, vendar
so oglasi na socialnih omrezjih sumljivo podobni vasim interesom in navadam« (Letnar
Cerni¢, 2011). Komercialni direktor FB za Veliko Britanijo in Evropo, Blake Chandleej, v
intervjuju z naslovom Obsedeni smo z varovanjem nasih uporabnikov na vprasanje »Nova
razli¢ica naj bi oglasevalcem omogodila ciljanje na uporabnike na osnovi informacij, ki so
jih vkljucili v svoj osebni profil. Ali ne gre pri tem za poseg v zasebnost, saj so FB svoje
podatke zaupali zato, da jih deli s prijatelji in znanci, ne pa, da bi podjetja lazje ciljala
nanje z oglasi in promocijskimi ponudbami?« odgovarja: »FB z oglasevalci nikoli ne deli
podatkov o uporabnikih. Omogocili bomo oglasevanje na osnovi podatkov z zasebnega
streznika, ki ga vzdrzujemo, vendar oglasevalcem nikoli ne bomo dovolili, da bi te podatke
videli. Pravzaprav moc¢no verjamemo, in nasa oglasevalska uspesnost to potrjuje, da
relevantno oglasevanje prinasa vecjo vrednost za potroSnike. Oglasevanje je dobro
sprejeta oblika podpore delovanju svetovnega spleta in potrosniki razumejo to izmenjavo
vrednosti. Bistveno je imeti jasno politiko zasebnosti in biti transparenten, kako so
informacije uporabljene, predvsem pa nikoli zlorabiti zaupanja ljudi. Obsedeni smo z
zascCito nasih uporabnikov« (Janci¢, 2008, str. 58).

Navkljub zagovorom s strani Facebooka o varstvu zasebnosti uporabnikov je dejstvo, da
Facebook prodaja podatke svojih uporabnikov podjetjem, ki se ukvarjajo z oglasevanjem.
Presezek vrednosti, vsebovane v tej »surovini«, je delno ustvarjen s strani uporabnikov in
delno s strani FB zaposlenih — razlika je le v tem, da so uporabniki neplacani in izkoris¢eni
(Fuchs, 2012, str. 143).

Prav tako je do socialnega omrezja Facebook kriticen Helmbreck, ki opozarja, da je
nekoliko naivha miselnost posameznikov, da je FB platforma oblikovana za komunikacijo
med posamezniki. Helmbreck je prepri¢an, da se vecina uporabnikov socialnega omrezja
ne zaveda, kako so njihove aktivnosti uporabljene za namen marketinga (Helmbreck,
2010).

V spletno socialno omreZje posameznik dostopa preko interneta na dva nacina: s pomocjo
osebnega racunalnika in mobilnega telefona. Agencija Evropske komisije za varnost
omrezij in informacij na osnovi statisticnih podatkov iz leta 2010 navaja, da je 65
milijonov aktivih uporabnikov, ki dostopajo do Facebooka preko mobilnega telefona. Ti so
za 50 % bolj aktivni uporabniki socialnega omrezja FB kot uporabniki, ki do profila
dostopajo preko racunalnikov. Dostop do Facebooka preko mobilnega telefona se z leti
povecuje. Podatki, ki jih socialna omrezja zberejo na omenjeni nacin, predstavljajo
pomemben del prodaje in marketinske strategije za mobilno oglasevanje (ENISA, 2010).
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3.3 NASTAVITEV ZASEBNOSTI NA FACEBOOKU

Pojem zasebnosti izhaja Ze iz ¢asov starega Zidovskega prava, zato ne moremo reci, da se
je ta pojavil skupaj s prihodom socialnih omrezij. Torej lahko reCemo, da se ve, kaj se
sme v kontekstu zasebnosti. »Ce bi hoteli, bi ponudniki zelo preprosto resili problem
zasebnosti tako, da bi uporabniku omogocili, da za vsako funkcijo, za vsak podatek, ki ga
kjer koli pusti, dolo¢i njegovo vidnost (74 % Evropejcev si po podatkih Evrobarometra
Zeli, da bi se za vsako zbiranje in obdelavo njihovih osebnih podatkov na spletu zahtevalo
njihovo predhodno soglasje). S tem bi dobili popoln nadzor nad lastnimi podatki, kar bi
bilo zanje dobro, za ponudnika storitve pa ne, kajti ¢im manj podatkov ima na voljo, tem
manj je zanimiv za oglasevalce, saj jim ne more postreCi s podrobnimi statisti¢nimi
podatki o uporabnikih. FB je, tako kot Google, najprej velik ponudnik oglasnega prostora
in Sele nato informacijsko podjetje« (Kodelja, 2010).

V zacetku obstoja Facebooka (2005), ko so bili ¢lani omreZja lahko le Studenti harvardske
univerze, so imeli vpogled v osebne podatke le prijatelji, vsem ostalim — torej tistim
uporabnikom Facebooka, ki niso bili prijatelji dolocene osebe, so bili vidni podatki o
omrezju, ime, spol in profilna slika. Vsem, ki niso bili ¢lani Facebooka, ni bil viden
nobeden podatek — torej iskanje oseb preko interneta niti ni bilo mogoce. Danes so ob
vzpostavitvi profila na socialnem omreZju Facebook privzete nastavitve zasebnosti
kreirane tako, da lahko vsi uporabniki interneta vidijo: moj status, profilno sliko in
komentarje, razkriti so jim moji interesi, zanimanja in citati ter druzinska razmerja in
spletne strani. Prijatelji mojih prijateljev v profilu s privzetimi nastavitvami vidijo vse prej
nasteto in Se: moja verska in politicna prepri¢anja, datum rojstva, moje objave na »zidu«
mojih prijateljev ter slike in videoposnetke, na katerih sem oznacena. Moji prijatelji pa
lahko vidijo vse prej nasteto in lahko komentirajo moje objave, vidijo kraje, v katerih se
pojavim, in kontaktne podatke (naslov, elektronski naslov). Privzete nastavitve zasebnosti
omogocajo Se vsem uporabnikom interneta, da me lahko poiScejo na FB, mi posljejo
prosnjo za prijateljstvo in sporocilo, vidijo seznam vseh mojih prijateljev in pridobijo
podatek o moji izobrazbi in delu ter vidijo moj kraj bivanja, domaci kraj in kaj mi je vsec.
Ce Zelim vedeti in videti, kaj iz mojega profila vidijo drugi, lahko to storim s predogledom
s pomocjo klika na gumb Predogled mojega profila.

Privzete nastavitve zasebnosti so zelo slabe in ne SCitijo uporabnikove zasebnosti, zato je
smiselno (in treba), da vsak uporabnik Facebooka svojo zasebnost zas(iti s spremembo
privzetih nastavitev zasebnosti.

Ko so Marka Zuckerberga vprasali o skrbeh glede zasebnosti uporabnikov FB, je odgovoril,
da uporabniki svoje informacije Ze delijo in da se jim to deljenje tudi povrne.

Po teh pritozbah so FB nadgradili z moznostjo osebnih nastavitev. Uporabniki si lahko
sami nastavijo raven zasebnosti — kdo prejema novosti o njihovi aktivnosti. PriSlo je tudi
do spoznanja, ki kaze, da se predstave o zasebnosti avtorjev FB in uporabnikov
razlikujejo.
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3.3.1 NASTAVITEV ZASEBNOSTI ZA ZASEBNEJSO RABO FACEBOOKA

Pomembno se je zavedati, da Ce osebne podatke objavljamo iz popolnoma javno
dostopnega profila, zanje ne moremo zahtevati pravnega varstva; kar pa ne velja v
primeru povzrocitve kaznivega dejanja po veljavni zakonodaji Republike Slovenije. Bistven
element pri presoji zasebnosti in varovanju te so torej nastavitve zasebnosti.

Privzete nastavitve zasebnosti so uporabniku FB neprijazne, saj zasebnost tega Scitijo v
taki meri, ki je skoraj ni¢elna. Da bi uporabniki svojo zasebnost zascitili v najvecji meri oz.
po svoji meri, socialno omrezje Facebook omogoca nastavitve za zascito zasebnosti.

FB je na Zeljo svojih uporabnikov maja 2010 ponudil moznosti spreminjanja privzetih
nastavitev tako, da uporabniki lahko sami dolo¢imo, kdo ima v pogled v nas profil in kaj
lahko vidi. Privzete nastavitve uredimo s klikom na puscico poleg svoje profilne slike, nato
izberemo Nastavitev zasebnosti. V sklopu nastavitev zasebnosti je vec vsebinskih podrodji:

— kako se povezati;

— Casovnica in oznacevanje;

— oglasi, aplikacije in spletne strani;

— omejitev obCinstva za pretekle objave;

— blokirani ljudje in aplikacije.

V nadaljevanju se bom za opis posameznih podrocji drzala formuliranih skupin.

Kako se povezati
Sklop nastavitev zasebnosti v okviru skupine »Kako se povezati« nam nudi moznosti za
nastavitev informacij, preko katerih nas bodo drugi lahko nasli na FB. Na osnovi tega
sklopa lahko dolo¢amo vpogled: vsem, prijateljem prijateljev ali prijateljem:

— Kdo lahko vidi tvojo ¢asovnico na osnovi imena?;

— Kdo te lahko poiS¢e preko e-postnega naslova in telefonske Stevilke, ki si ju

navedel?;
— Kdo ti lahko poslje prosnjo za prijateljstvo?;
— Kdo ti lahko posilja sporocila na Facebooku?.

Ocenjujem, da je optimalna zasita pri tem sklopu dolo¢itev vpogleda »prijateljem«. Ce
dolo¢imo moznost vpogleda »vsem«, s tem razkrijemo naso profilno sliko, uporabnisko
ime in nekatere druge podatke, ki so vidni vsem uporabnikom interneta. Svojo izbiro
potrdimo s klikom na gumb Koncano.

Casovnica in oznacevanje
S pomocjo nastavitev cCasovnice in oznacevanja uporabnik nadzoruje, kaj se zgodi, ce
prijatelji oznacijo tebe ali tvojo vsebino ali ¢e objavijo kaj na tvojo ¢asovnico. Nastavitev
zasebnosti uredimo s klikom na »Uredi nastavitve«, nato uredimo kategorije naslednjim
postavkam:

— Kdo lahko objavlja na tvojo ¢asovnico?;
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Kdo lahko vidi objave tvojih prijateljev na tvoji ¢asovnici?;

Preglej objave, v katerih te prijatelji oznacijo, preden se prikazejo na tvoji
casovnici;

Kdo lahko vidi objave, v katerih si bil oznacen, na svoji Casovnici?;

Preglej oznake, ki jih tvoji prijatelji dodajo tvojim lastnim objavam na Facebooku;
Kdo lahko vidi predloge, ko so nalozene slike osebe, ki je videti kot ti?

Pravice do objavljanja in pogleda na casovnici doloCite tako, da bo vasa zasebnost
varovana v skladu z vasimi pri¢akovanji. V ta namen izbirate med kategorijami:

vsi;

prijatelji;

prijatelji mojih prijateljev;

nihce;

prijatelji, razen znancev;

po meri (v okviru te kategorije lahko izberete med: prijatelji mojih prijateljev,
prijatelji, doloceni ljudje ali seznami in samo jaz).

Nastavitve zasebnosti dolocate sami glede na vaSe Zelje ohranjanja zasebnosti. Za ¢im
viSjo raven zasebnosti priporo¢am, da za vse nastavitve opredelite kategorije nihce — kjer
je to mogoce in samo jaz. Ce imate prijatelje razdeljene na skupine in doloceni skupini
zaupate, ji lahko dodelite pravice vpogleda, komentiranja, pri tem pa se je treba zavedati,
da s tem zniZujete raven zasebnosti.

Oglasi, aplikacije in spletne strani

Pri nastavitvi zasebnosti s podrocja oglasevanja, aplikacij in spletnih strani se mi zdi
pomembno podroéje nastavitve javnega iskanja. Omogocena nam je nastavitev, Kki
omogocCa nadzor nad tem, ali se bo ljudem, ki poiSejo ime prek iskalnika, prikazal
predogled iskane Casovnice na Facebooku.

Slika 2: Nastavitve zasebnosti za oglase, aplikacije in spletne strani

Lrbsmi sacs nastavibve rasebnost - Apliksct b, e 0 spieiee strasl

i

Vir: Lasten Facebook profil.
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Pomembna je tudi nastavitev privzetih nastavitev, po katerih imajo aplikacije dostop do
seznamov mojih prijateljev in vseh podatkov, ki so oznaceni kot javni.

Slika 3: Omejitev dostopa do informacij za aplikacije

How people bring your info to apps they use

People on Facebook who can see your info can bring it with them when they use apps. This makes their
experience better and more sodal. Use the settings below to control the categories of information that
people can bring with them when they use apps, games and websites.

[ Bio [[] Moji video posnetki

[ patum rojstva [[] Moje povezave

[[] DruZina in razmerja [C] My notes

[ Priviag&ijo me [ pomaéti kraj

[ verska in polititna prepricanja [0 Kraj bivanja

[[] moja spletna stran [C] Izobrazba in delo

] Ce sem nedosegljiv/a [0 Kaj delam, mi je vie& ali me zanima
[[] Spremembe statusa [[] Moja dejavnost v aplikacijah

] roje slike

If you don't want apps and websites to access other categories of information (like your friend list, gender
or info you've made public), you can turn off all Platform apps. But remember, you will not be able to use

any games or apps yourself.
Shrani spremembe R

Vir: Lasten Facebook profil.

Omejitev obcinstva za pretekle objave

Z nastavitvijo zasebnosti v okviru FB profila lahko omejimo vpogled za pretekle objave, ki
smo jih delili s prijatelji svojih prijateljev ali z javnostjo. Nastavitev omogoca, da se
vidnost objav na Casovnici omeji samo na prijatelje, vendar pa oznaceni ljudje in njihovi
prijatelji prav tako lahko vidijo dotine objave. Svojim preteklim objavam lahko
spremenimo publiko tako, da vsako posamezno objavo ozna¢imo in spremenimo
obcinstvo.

Blokirani ljudje in aplikacije
Zadnja skupina nastavitev zasebnosti nam omogoca blokiranje ljudi in aplikacij:

nastavitev dodaj prijatelje na seznam »Omejeni dostop« omogoca, da lahko
prijateliem omejimo dostop do dolocenih podatkov, objav. Prijatelji, ki jih damo na
seznam, bodo imeli vpogled v podatke, ki smo jih oznacili kot javne oz. vidne
vsem. Facebook o spremembi dolocitve pravice o vpogledu ne obvesti osebe, ki
smo ji omejili vpogled;

Ce dolocene osebe ne Zelimo ve¢ imeti za prijatelja, jo lahko enostavno blokiramo
z nastavitvijo blokiraj uporabnike. Na ta nacin blokirana oseba ni vec nas prijatel;
na FB in se z nami ne more povezati. Izjema je uporaba aplikacij in iger, ki jih
uporabljata oba uporabnika;

FB v svojih nastavitvah zasebnosti omogoca tudi blokiranje povabila aplikacij; ko
enkrat blokiramo povabilo za dolo¢eno aplikacijo od nekoga, bomo na ta nacin
avtomatsko ignorirali vse prosnje za aplikacije te osebe. Na enak nacin lahko
blokiramo tudi povabila dogodkov; na ta nacin ignoriramo vsako povabilo tega
prijatelja;
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— Dblokiraj aplikacije: ¢e blokiramo aplikacijo, to pomeni, da se ta na bo ve¢ mogla
povezovati z uporabnikom ali pridobivati nejavnih podatkov o uporabniku preko
Facebooka.

Slika 4: Moznosti za blokiranje

Izberi swoje nastovitve raseboosti » Uredi blokiranje
4 Mazsg na nastEthes TasEE ot

ERaily | BEESTEE roy SRR T i oY prTabelE ra saaruae “Cwebsn dosion” b e
R SO 5

Blabaraj uparabnion ¥z blokorad rekbaga. ba armte ne moo B ved merd by prpated re Pacsboohs, rdine morm korumeras o babe

Biokira) povelis dogodios ok st bioksuil prssbic nekogs, aiomasSne ignarna wska redsng prodn te cesba

Vir: Lasten Facebook profil.

S spremembo privzetih nastavitev lahko optimalno zascitimo lastno zasebnost. Zasebnost
lahko Scitimo pred omi javnosti — FB prijateljev, kar pa ne pomeni, da smo varni pred
nameni uporabe podatkov s strani upravljavca socialnega omrezja. »Spletna socialna
omrezja so v okviru zakonodaje svobodna pri postavljanju pogojev za uporabo« (Pirc
Musar, 2009). »Vsa spletna omreZja so tako razvila politiko zasebnosti, ki omogoca, da si
pridobijo avtorske pravice nad vsem, kar objavljate na vasem spletnem profilu« (Letnar
Cerni¢, 2011). Zato je treba biti previden in preudaren pri objavi podatkov in vSeckaniu,
pri sprejemanju proSenj in nastavitvah vidnosti podatkov. Geslo za vstop v profil je vase
geslo, zato je smiselno, da zanj veste samo vi.

Pred objavo informacij na osebnem profilu Facebook se je treba zavedati moznosti, da bo
objavljena informacija razkrita in da ta tudi po ukinitvi profila ostane v lasti Facebooka.
»Starih  profilov ni mogoCe popolnoma izbrisati, saj podatki ostanejo shranjeni na
streznikih. Spletna omrezja in spletne storitve pa se med seboj povezujejo ali ovirajo po
nacelu poslovnih partnerstev. Facebook tako podpira Microsoftove storitve, saj je
Microsoft eden izmed njegovih vlagateljev« (Kuci¢, 2010). Facebook ne omogoca izvoza
stikov in vsebin v druga socialna omrezja.

Spletno socialno omrezje Facebook je najbolj razsirjeno in priljubljeno omrezje na svetu —
vendar pa je zanimiv podatek, da je v januarju leta 2011 imelo le dva milijona
uporabnikov (ostala tri najve¢ja domaca omrezja pa desetkrat vec) v eni izmed najbolj
omrezenih drZav na svetu — Japonski.
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»Japonske strani Mixi, Gree in Mobage-towm imajo po ve¢ kot dvajset milijonov
uporabnikov in vsaka ima svoj pristop do povezovanja ljudi. Imajo pa eno skupno
lastnost: vsa spostujejo Ze tradicionalno obsedenost z zasebnostjo« (Ivanc, 2011).
Raziskava japonske druzbe MMD Laboratory je pokazala, da med 2.130 uporabniki
mobilnega spleta 89 % vprasanih noce razkriti svoje identitete na spletu. Japonski
uporabniki spletnih socialnih omrezji za svojo prisotnost na spletiScu uporabljajo
psevdonime ali avatarje. Na ta nacin uporabniki najbolje zascitijo svojo zasebnost.

»Vasa zasebnost je enaka nicli, prebolite ze enkrat« (Scott McNealy).

Menim, da najvecjo groznjo zasebnosti predstavljamo sami sebi z nepremisljeno objavo
osebnih podatkov in z ignoranco nastavitev zasebnosti.

28



4 EMPIRICNA RAZISKAVA ODNOSA UPORABNIKOV
FACEBOOKA DO ZASEBNOSTI

Osnovni namen empiri¢ne raziskave je ugotoviti odnos uporabnikov spletnega socialnega
omreZja Facebook do zasebnosti. V ta namen sem oblikovala vprasalnik, ki je sestavljen iz
vecC vsebinskih sklopov, s pomocjo katerih poskuSam ugotoviti vpliv spola, izobrazbe in
starosti na zavedanje pomembnosti varstva zasebnosti in uporabo orodij za zascito te v
sklopu nastavitev, ki jih socialno omrezje Facebook nudi svojim uporabnikom. Kot sem ze
zapisala v uvodu je zaradi primerljivosti nekaterih podatkov  anketni vprasalnik
strukturiran po vzoru vprasalnikov in/ali rezultatov pridobljenih po analizi anket, ki so jo
izvedli  Gross in  Acquisti v  Matheson (2009), Fogel in  Nehmad
(2008, str. 156), Nosko in dr. (2010, str. 409). Ker me je pri obdelavi teme zanimala
ozavesCenost in razkrivanje osebnih podatkov, ter poznavanje nastavitev zasebnosti sem
vprasanja strukturirala tako, da so zajemala neposredno orodja Facebook platforme, ki
sluZijo zasciti zasebnosti.

Pri uporabi spletnih socialnih omreZij pogosto razkrivamo svoje osebne podatke. Z lastno
raziskavo zelim ugotoviti, katere podatke razkrivajo uporabniki, pri ¢emer je poudarek
raziskave na zavedanju uporabnika o zasciti zasebnosti.

Socialna omrezja so danes popularen trend komunikacije med ljudmi; uporaba socialnih
omrezij dnevno pridobiva nove clane tako med mladimi kot starejSimi. Glede na mnozi¢no
uporabo socialnega omrezja Facebook, ki je ze davno preraslo omrezje, ki so ga
uporabljali Studenti Harvarda, po mojem mnenju raziskave o uporabi Facebooka v
starostni skupini Studentov niso veC zadostne. Na tej osnovi sem se odlocila, da svoj
vzorcni okvir (statisticne enote) zajamem s populacijo v starosti od 18 let do 41 let.

Anketni vprasalnik (priloga 1) je zaradi preglednosti in jasnosti razdeljen na pet vsebinskih
sklopov:

— sklop 1: v prvi sklop vprasanj sem uvrstila demografske podatke. Anketiranec je bil
povprasan po spolu, starosti (v letih) in koncani stopnji izobrazbe; omenjena polja
so bila oznacena kot obvezna za izpolnitev. V ta del vprasalnika sem umestila tudi
vprasanje o imenu in priimku, vendar kot neobvezno polje. Zbrani podatki sluzijo
kot osnova za opis vzorca;

— sklop 2: drugi del vprasalnika je vkljuCeval vprasanja s podrocja uporabe osebnega
racunalnika — koliko ur dnevno posameznik uporablja racunalnik doma in v sluzbi
ter kdo skrbi za zasSCito racunalnika in nameScanje programske opreme. Vsa
vprasanja so bila obvezna za izpolnitev;

— sklop 3: v tretji sklop sem vkljucila vprasanja s podroc¢ja uporabe FB. Anketirance
sem povprasala po Casu, ki ga prebijejo na FB, razlogu za uporabo, po podatkih, ki
jih objavljajo v profilu, in dostopu do podatkov (dolocanje skupin prijateljev).
Zanimalo me je tudi, ali so anketirani pred uporabo FB prebrali splosne pogoje.
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Vsa vprasanja so bila oznacena kot obvezna polja za izpolnitev. Glavni namen
vprasanj iz sklopa tri je prepoznavanje osnovnih nastavitev zasebnosti
posameznika — komu uporabnik FB razkriva podatke in razlog za uporabo FB;

— sklop 4: najpomembnejsi del vprasanj s podrocja obravnavane teme sem zdruzila
v sklop 4. Cetrti sklop vprasalnika je sestavljen iz treh tematskih delov; prvi del je
sestavljen iz 15 trditev, ki temeljijo na oceni varstva zasebnosti na FB, resni¢nosti
podanih informacij, namenu platforme FB in ozaveScenosti o zbiranju podatkov.
Anketirani so trditev ocenjevali s pomocjo petstopenjske lestvice. Drugi del je
sestavljen iz stirih vprasanj s podrocja objav podatkov. Anketirani podajajo svoje
odgovore s pomocjo petstopenjske opisne lestvice. Zadniji, tretji del je sestavljen iz
osmih moznosti nastavitve zasebnosti v okviru FB. Anketirani s pomocjo
Stiristopenjske opisne lestvice ocenijo svoje nastavitve zasebnosti obstojecega
profila. S pomocjo Cetrtega sklopa vprasanj sem dobila podatke o varstvu
zasebnosti na FB, kaj posameznik objavlja in kako pogosto, ter oceno zasebnosti;

— sklop 5: zadnji del vprasalnika se navezuje na uporabo interneta; namen uporabe
interneta, elektronski naslov in skrb pri uporabi interneta.

Anketirancem je bilo skupaj postavljenih 49 vprasanj ali trditev.

4.1 1ZVEDBA EMPIRICNE RAZISKAVE IN ODZIV

Anketni vprasalnik sem pred izvedbo anketiranja testirala na manjsi skupini anketirancev.
V testni vzorec sem zajela prijatelje/-ice, ki pri svojem delu uporabljajo anketiranje, in
tiste, ki so se s to metodo srecali/-e pri pisanju diplomskega ali magistrskega dela, ter
osebe, ki FB uporabljajo dnevno. »Testno skupino« sem prosila, da preveri razumljivost
vprasalnika, smiselnost vprasanj in slovni¢no pravilnost. Po uskladitvi pripomb sem
vprasalnik objavila na spletni povezavi: https://docs.google.com/spreadsheet/viewform?
formkey=dE1fdGdQb3ImNG16WEXxrSERUWV9YZ1E6MQ.

(V:eprav sem anketo testirala s pomocjo testne skupine, se je pri analizi vprasalnikov
pokazalo Se nekaj pomanijkljivosti in brezpredmetnost vprasanj glede na obravnavano
temo.

Anketo sem izvedla elektronsko s pomocjo Googlovega orodja, ki omogoca oblikovanje
elektronskega vprasalnika, posredovanje preko elektronske poste in avtomatsko belezenje
rezultatov v obliki tabele. Ceprav Googlovo orodje za oblikovanje vprasalnika omogoca
tudi belezenje rezultatov, sem se odlocila za obdelavo ankete v programu SPSS. Podatke
sem iz Googlovega sistema za oblikovanje ankete Google Docs izvozila v Excelovo tabelo.
Na osnovi Excelovega zapisa sem podatke prenesla v obliko, ki je berljiva programu SPSS
(programski paket SPSS, verzija 18,0), s pomocjo katerega sem obdelala podatke za
nadaljnjo analizo (ovrednotenje lestvic in podatkov iz opisne v numericno obliko,
preoblikovanje podatkov).
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Anketni vprasalnik je bil ustvarjen 10. 7. 2012 in testiran na testni skupini nekaj dni
kasneje. Anketa je bila na internetu objavljena od 10. 8. 2011 do 6. 1. 2012. V tem casu
je anketo izpolnilo 329 oseb. Anketo so lahko izpolnjevali vsi, ki so uporabniki spletnega
socialnega omrezja FB, starostne omejitve ni bilo. Odzivnost anketiranih je mogoce
razbrati iz grafikona na sliki 5, ki ga je izdelalo Googlovo orodje za pripravo vprasalnika.

Slika 5: Odzivnost anketirancev v odstotkih v obdobju od 10. 7. 2011
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Vir: Lasten (Googlovo orodje za analizo rezultatov).

Najvedji odziv anketiranih je mogoce zaslediti v prvih dneh objave povezave do anketnega
vprasalnika. Glavnino izpolnjenih anket sem prejela v ¢asu od 9. 10. do 12. 10. 2011
(razlog za tako visok odziv pripisujem objavi povezave do ankete na socialnem omrezju
Facebook s strani znanega radijskega voditelja).

Glede na Stevilo izpolnjenih anket in kategorijo starosti sem nato dolocila starostne
razrede, pri ¢imer sem izlocila 32 anket oseb, ki so mlajSe od 18 let in starejSe od 41 let,
tako da vzor¢ni model zajema 297 oseb. Vsebinsko nepravilno izpolnjenih anket ni bilo,
ker so bila vprasanja oblikovana na nacin, ki omogo¢a samo oznacitev odgovora oz.
odgovorov ali lestvice. Struktura analize anketnih vprasanj je v nadaljnjem besedilu
podana zaporedno glede na sklop vprasalnika.

4.1.1 PREGLED OSNOVNIH PODATKOV

Glede na starostno strukturo sem vzorec razdelila v Stiri razrede, kar je prikazano na
grafikonu Stevilka 2.

Grafikon 2: Struktura anketirancev glede na starost

m18do 23 let
B 24 do 29 let

30do 35 let
m36do4llet

N = 297
Vir: Lasten izraCun, tabela 2.
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Iz graficnega prikaza je razvidno, da je najvecji delez anketiranih umeséen v starostno
skupino od 24 do 29 let, in sicer kar 48 % oziroma 143 anketiranih, z 22 % delezem (64
anketiranih) sledi starostna skupina od 30 do 35 let in z odstotkom manj starostna
skupina od 18 do 23 let. Pricakovano je na zadnjem mestu starostna skupina od 36 do 41
let (21 %).

Starostna skupina od 24 do 29 let zajema skoraj polovico vzor¢nega okvirja. Razlog za
takSno prevlado je mogoce iskati v popularnosti druzabnega omrezja med mladimi, poleg
tega je ta starostna skupina racunalnisko (uporaba racunalnika in interneta) najbolj
pismena. Morda imajo vpliv na takSno starostno strukturo lahko tudi »prijatelji«, ki jih
imam na FB, in so izpolnili anketo ter povezavo posredovali Se svojim prijateljem v okviru
FB. Po podatkih, ki jih navaja RIS (raba interneta v Sloveniji), je prevladujoca skupina
uporabnikov Facebooka glede na starost od 25 do 34 let (RIS, 2011).

Glede na spolno strukturo je anketo izpolnilo 197 Zensk, kar predstavlja 66,3 %, in 100
moskih ali 33,7 %. Rezultat je prikazan z grafikonom 3.

Grafikon 3: Struktura anketirancev glede na spol

B Moski

B Zenske

N = 297

Vir: Lasten izracun, tabela 1.

Struktura udelezenk in udelezencev v anketi ni enakomerno porazdeljena. Tudi pri iskanju
utemeljitve takega vzorca je mogoce zaslediti, da ne obstaja bistvenih razlik v spolni
strukturi pri uporabnikih in uporabnicah FB. Enakomerno porazdelitev glede na spol
navaja tudi RIS. Po raziskavi iz leta 2011 navajajo, da je 52 % moskih in 48 % zenskih
uporabnic druZabnega omrezja FB (RIS, 2011). Studijo, ki bi utemeljila moj vzoréni okvir,
je izvedel Zeynep Tufekcija, ki navaja, da je vecja moznost, da bo oseba uporabljala
katero od spletnih socialnih mrez, Ce je zenskega spola (Tufekci, 2008, str. 556). Menim,
da je glavni razlog za tako spolno strukturo mogoce iskati predvsem v »zenski naravi,
ker smo nekoliko bolj kot moski nagnjene k izpolnjevanju anketnih vprasalnikov in vedji
intenzivnosti uporabe FB. Morda lahko svojo strukturo vzorca oprem tudi na hipotezo, »da
Zenske bolj intenzivno uporabljamo FB kot moski«. Omenjeno hipotezo je v svojem
diplomskem delu postavila Rancigajeva, ki navaja, da Zenske bolj pogosto in intenzivno
uporabljajo FB, dlje Casa prezivijo na FB in na profil nalozijo ve¢ fotografij, so bolj
druzabne v sklopu FB kot moski (po Rancigajevi, 2009, str. 92). S potrjeno hipotezo lahko
utemeljim svoj vzorcni okvir, saj so Zenske bolj odzivne in dejavne v spletnih socialnih
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omrezjih kot moski — torej obstaja veliko vecja verjetnost, da anketo izpolni Zenska kot
moski.

Glede na zakljuCeno stopnjo izobrazbe so anketirani razvrsceni v Stiri skupine: osnovna
Sola, srednja Sola, visoka ali univerzitetna Sola in drugo. Anketirani v starostni skupini od
24 do 29 let imajo v vecini zaklju¢eno srednjo Solo — 52 % oziroma 154 anketiranih. 131

anketiranih (44,1 %) ima zakljuCeno visokoSolsko/univerzitetno izobraZevanje, nizek
odstotek (2,4 %) predstavljajo anketiranci z osnovno Solo — 7 anketiranih.

Grafikon 4: Struktura anketirancev glede na zakljuceno stopnjo izobrazbe

2%‘ 2%

Vir: Lasten izracun, tabela 3.

H Osnovna Sola
B Srednja Sola
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na izobrazba
H Drugo

N = 297

Zaradi nizkega deleza anketirancev, ki so navedli drugo (1,7 % oz. 5 oseb), bom v
nadaljnji analizi omenjeno skupino »zanemarila. Dve osebi vec (torej 2,4 % oz. 7
anketiranih) imata zaklju¢eno osnovno Solo, vendar bom to skupino namenoma vkljucila v
analizo, saj je tocno definirano, katero stopnjo izobrazbe imajo anketirani. Tako vzorec, ki
analizira vprasanje glede na izobrazbo, zajema 292 anket; vsi ostali pa 297 anket.

Grafikon 5: Struktura moskih in Zensk glede na zakljuceno izobrazbo
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Vir: Lasten izraCun, tabela 4.
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Iz grafikona 5 je razvidno, da ima 62 % moskih (62 moskih) zaklju¢eno srednjo Solo,
35 % je visoko ali univerzitetno izobrazenih in le 1 % vprasanih ima zaklju¢eno osnovno
Solo. Delez zensk z zakljueno visoko oziroma univerzitetno izobrazbo je 48,7 % (96
zensk), s 46,7 % (92 zensk) sledijo Zenske z zakljuceno srednjo Solo, zaklju¢eno osnovno
Solo ima 3,1 % zensk (6 Zensk).

4.2 PREDSTAVITEV REZULTATOV
Osnovna deskriptivna in inferencna statistika posameznih sklopov anketnega vprasalnika.

Prvi sklop vprasalnika se je nanasal na demografske podatke, zato je umesScen v
predhodnem poglavju.

Drugi sklop vprasanj se nanasa na podrocje uporabe racunalnika.

Na anketno vprasanje »Koliko ur dnevno uporabljate racunalnik v sluzbi (Ce ste zaposleni)
oz. v Soli (Ce se izobrazujete)?« je 34,0 % zensk (67) odgovorilo, da uporabljajo
racunalnik v sluzbi/Soli od 7 do 8 ur dnevno, medtem ko 64 Zensk (32,5 %) uporablja
racunalnik v sluzbi manj kot eno uro. 38 moskih (38,0 %) uporablja racunalnik v sluzbi od
7 do 8 ur dnevno. Najvec anketiranih uporablja racunalnik v sluzbi/Soli v ¢asu od 7 do 8 ur
(35,4 %) najmanj pa od 5 do 7 ur (8,4 %).

Grafikon 6: Struktura anketirancev glede na spol in cas, ki ga porabijo v sluzbi oz. soli
za delo z racunalnikom
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Grafikon 7: Primerjava uporabe racunalnika v sluzbi oz. Soli glede na dokoncano
stopnjo izobrazbe
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Vir: Lastni podatki, tabela 6.

42,2 % vprasanih z zakljuceno srednjo Solo (65) uporablja racunalnik v sluzbi/Soli manj
kot eno uro dnevno. S 46,7 % delezem (102 anketirana) sledijo anketirani z zaklju¢eno
visoko/univerzitetno Solo. Opazovan vzorec se je razporedil polarno, saj na eni strani
raCunalnik v sluzbi/Soli uporablja 34,9 % vprasanih od 7 do 8 ur dnevno, 31,5 %
vprasanih pa manj kot 1 uro dnevno. 71,4 % (5) vprasanih z zaklju¢eno osnovno Solo
uporablja racunalnik v sluzbi ali Soli manj kot eno uro, medtem ko 2 od 7 uporabljata
raCunalnik do 7 do 8 ur.

Grafikon 8: Cas uporabe racunalnika v sluzbi oz. Soli glede na starost
60 '§Rl7

% anketiranih glede na starost

manj kot 1 ura od 1h do 3h od 3h do 5h od 5hdo 7h od 7h do 8h

Cas uporabe racunalnika v sluzbi oz. ol

m18do23let m24do29let m30do35let m36do4llet

Vir: Lastni podatki, tabela 7.
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Iz grafikona 8 je mogoce razbrati, da 58,7 % (37 vpraSanih) starih med 18 do 23 let
dnevno v sluzbi oziroma Soli racunalnik uporablja manj kot eno uro. Vse ostale starostne
skupine navajajo, da v glavnini uporabljajo racunalnik v sluzbi ali Soli od 7 do 8 ur dnevno
— v starostni skupini 24 do 29 let je delez omenjenih 42,7 % (61 vprasanih), 30 do 35 let,
40,6 % (26 vprasanih) in 44,44 % delez v starostnem razredu od 36 do 41 let (12
vprasanih).

Grafikon 9: Uporaba racunalnika doma glede na cas (1 do 3 ure) in starost
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Vir: Lastni podatki, tabela 10.

48,48 % delez (144 anketiranih) opazovane populacije dnevno doma uporablja racunalnik
od 1 do 3 ur; kar je 42,9 % (27 vprasanih) populacije v starosti od 18 do 23 let, 51,8 %
(74 vprasanih) populacije v starosti od 24 do 29 let, 46,9 % (30 vprasanih) populacije v
starosti od 30 do 35 let in 48,2 % populacije v starosti od 36 do 41 let.

Tretji sklop vprasanj se nanasa na uporabo socialnega omrezja Facebook.

Grafikon 10: Povprecna dnevna uporaba Facebooka glede na spol
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Vir: Lastni podatki, tabela 13.
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Iz grafikona 10 je razvidno, da 59,9 % delez (118) vprasanih Zensk in 58,0 % delez (58)
moskih v povprecju dnevno uporablja FB manj kot eno uro, 70 Zensk oziroma 35,53 %
navaja, da dnevno v povpre¢ju uporabljajo FB od 1 do 4 ur, prav tako kot 37 moskih
(37,0 %). Najnizji delez uporabnikov Facebooka se nahaja v razredu uporabe vec kot 4
ure — 5 moskih (5 %) in 9 zensk (4,6 %).

Rezultat hi-kvadrat testa (p = 0,948) nam pokaze, da ni statisticno znacilne povezave
med spolom in povprecno dnevno uporabo Facebooka.

Grafikon 11: Dnevna povprecna uporaba Facebooka glede na starost
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Vir: Lastni podatki, tabela 14.

Graf 11 prikazuje povpracno dnevno uporabo Facebooka na dan, glede na starost.
Uporabniki Facebooka v starostni skupini od 36 do 41 let v 77,8% (21 vprasanih)
uporabljajo Facebook v povprecju manj kot eno uro na dan. Nihce iz te starostne skupine
dnevno v povprecju Facebook ne uporablja ve¢ kot 4h. Vel kot polovica 57,1% (36
vprasanih) uporabnkov iz starostne skupine od 18 do 23 let uporablja Facebook dnevno v
povpreéju od 1 do 4h dnevno. Glavnina vprasanih v starostni skupini 24 do 29 let (67,1%
0z. 96 vprasanih) in 30 do 35 let (56,3% o0z. 36 vprasanih) povprec¢no dnevno uporablja
Facebook manj kot eno uro.
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Grafikon 12: Glavni razlog, zakaj se je anketirani odlocil za uporabo Facebooka,
v odstotkih glede na spol
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Vir: Lastni podatki, tabela 15.

159 oseb, vec kot polovica anketiranih (53,5 %), kot glavni razlog za uporabo socialnega
omrezja FB navaja, da ga uporabljajo, »ker omogocCa spremljanje in ohranjanje
prijateljstva — 58,38 % Zensk (115) in 44 % moskih. 19,80 % vprasanih Zensk Facebook
uporablja, »ker ga uporabljajo vsi prijateljic; moskih, ki so se socialnemu omrezju
pridruzili iz istega razloga, je 21 oziroma 21 %. Tako moski kot Zenske navajajo, da
Facebook ne uporabljajo v namen spoznavanja novih ljudi (1 moski in 1 zenska).
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Grafikon 13: Navedba resnicnih podatkov, ki so na Facebook profilu dostopni (vidni)
vsem, glede na spol
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Vir: Lasten, tabela 16.

279 (93,9 %) od 297 posameznikov, ki so sodelovali v anketi, navaja, da imajo na
socialnem omrezju FB profil, ki vsebuje podatek o osebnem imenu (ime in priimek),
nekoliko manjsi delez je tistih, ki objavljajo sliko, iz katere jih je mogoce identificirati —
146 zensk oz. 74,1 % in 80 moskih oz. 80,0 %. Tretji najpogostejsSi podatek, ki ga
objavljajo tako moski kot zenske, sta datum in leto rojstva — ta podatek navaja 137 oseb
oziroma 46,1 % vprasanih. Zenske so pri razkrivanju podatkov bolj previdne pri navedbi
mobilne telefonske Stevilke, to objavi 5 Zensk (9 moskih). Prav tako Zenske redkeje kot
moski razkrivajo podatek o politicni in verski pripadnosti, spolni usmerjenosti in navedbi
interesnih dejavnosti. Tako moski kot Zenske kot »viden podatek vsem« ne navajajo
stalnega oziroma zacCasnega bivaliS¢a. Noben moski ne navaja stacionarne telefonske
Stevilke, medtem ko jo 2 Zenski — 1,0 % navajata.
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Grafikon 14: Navedba resnicnih podatkov, ki so na Facebook profilu dostopni (vidni)
vsem, glede na starost (18 do 23 let in 24 do 29 let)
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Starostna skupina od 24 do 29 let v 97,9 % navaja ime in priimek, sledi objava slike, iz
katere je osebo mogoce identificirati (80,4 %). 64 anketiranih na svojem profilu, ki je
viden vsem, objavlja podatek o datumu in letu rojstva. V starostni skupini od 18 do 23 let
anketirani v 95,2 % (60 vprasanih) razkrivajo ime in priimek, za 2,1 % vec kot starostna
skupina od 24 do 29 let objavljajo sliko, iz katere jih je mogoce identificirati. Anketirani v
starostni skupini od 18 do 23 let pogosteje kot starostna skupina od 24 do 29 let »javno«
objavljajo tudi mobilno telefonsko Stevilko, ime osebe, s katero so v zvezi, izobrazbo,
politicno in versko pripadnost, spolno usmerjenost, interesne dejavnosti in ostale
informacije.

Pri objavi podatkov, ki so vidni vsem, je najbolj previdna starostna skupina v letih od 36
do 41 let (grafikon 16). Clani FB v teh letih razkrivajo svoj podatek o imenu in priimku v
81,5 % oziroma 22 vprasanih, 13 jih objavi sliko, iz katere jih je mogoce identificirati, 15
(55,6 %) vprasanih razkriva datum in leto rojstva. Omenjena starostna skupina
najmanjkrat od vseh starostnih skupin objavlja sliko, iz katere je uporabnika mogoce
identificirati — 13 vprasanih (48,1 %). Starostna skupina od 30 do 35 let najpogosteje na
svojem profilu razkriva podatek o imenu in priimku (89,1 %) ter sliko, ki omogoca
identifikacijo anketiranega (71,9 %) oz. 46 vprasanih v omenjeni starostni skupini.
Stacionarne telefonske Stevilke iz starostne skupine od 30 do 35 let ne navaja nihce.
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Grafikon 15: Navedba resnicnih podatkov, ki so na Facebook profilu dostopni (vidni)
vsem, glede na starost (30 do 35 let in 36 do 41 let)
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Grafikon 16: Navedba resnicnih podatkov, ki so na Facebook profilu dostopni (vidni)
samo prijateljem, glede na spol
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Vir: Lasten, tabela 18.

Zenske osebno ime na profilu, ki je viden prijateljem, razkrijejo v 90,4 % (178), medtem
ko moski v 86 % (86). Naslov bivaliSs¢a na FB ne objavlja nobeden od vprasanih glede na
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spol. Zenske in moski datum in leto rojstva v profilu, ki je viden prijateljem, objavljajo
enako pogosto (moski 68 %, enske 67 %). Zenske so na profilu, ki ima omejeno
razkrivanje podatkov na skupino prijatelji, svojo mobilno Stevilko delile s prijatelji v 17
primerih (8,6 %), moski v 19 (19 %). Zenske pogosteje od moskih navajajo ime osebe, s
katero so v zvezi (zenske 30,5 %, moski 25 %). Moski v profilu, ki je viden samo
prijateljem, enkrat pogosteje kot zenske navajajo politicno in versko pripadnost (moski
22 %, zenske 7,1 %), spolno usmerjenost (moski 28 %, zenske 15,7 %), interesne
dejavnosti (moski 40 %, zenske 20,8 %) in drugo (moski 26 %, Zenske 12,7 %).

Grafikon 17: Navedba resnicnih podatkov, ki so na Facebook profilu dostopni (vidni)
samo prijateljem, glede na izobrazbo
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Vir: Lasten, tabela 19.

Anketirani, ki imajo zaklju¢eno srednjo Solo, na svojem FB profilu, ki je viden samo skupini
»prijateljic, objavljajo najveCje Stevilo podatkov, sledijo tisti z zakljueno
visokoSolsko/univerzitetno izobrazbo. Pri objavi mobilne in stacionarne telefonske Stevilke
ni bistvenih razlik glede na zaklju¢eno stopnjo izobrazbe. Najvecja razlika se kaze pri
objavi spolne usmerjenosti; 44 oziroma 28,6 % anketiranih z zaklju¢eno srednjo Solo
prijateliem razkrije podatek o spolni usmerjenosti, medtem ko je deleZz vprasanih z
zakljuceno visoko/univerzitetno Solo le 10,7 %.
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Grafikon 18: Uporaba dveh ali vec razlicnih Facebook profilov glede na spol
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Vir: Lasten, tabela 20.

Iz grafikona 18 je razvidno, da le 19 vprasanih uporablja dva ali ve¢ FB profilov (10 %
moskih in 4,57 % zensk). 90 od 100 moskih (90 %) navaja, da uporablja en profil, pri
Zenskah je razmerje Se visje — 188 od 197 Zensk uporablja en FB profil.

Rezultat hi-kvadrat testa (p = 0,071) nam pokaZe, da ni statisticno znacilne povezave
med moskimi in zenskami, ki uporabljajo dva ali ve€ razlicnih Facebook profilov.

Glede na starostno strukturo je iz grafikona 19 razvidno, da je najvecji delez tistih, ki
uporabljajo dva ali ve¢ FB profilov, starih od 30 do 35 let. Pet oseb (7,9 %) v starostni
skupini od 18 do 23 let se posluzuje dveh ali ve¢ profilov, ter 2 (1,4 %) v starostni skupini
od 24 do 29 let in 2 v starosti od 36 do 41 let, kar predstavlja 7,4 % omenjene populacije.

Grafikon 19: Uporaba dveh ali vec razlicnih Facebook profilov glede na starost
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Rezultat hi-kvadrat testa (p = 0,01) nam pokaze, da so statisticno znacilne povezave med
moskimi in Zenskami, ki uporabljajo dva ali veC razlicnih Facebook profilov glede na
starost.

Grafikon 20: Oznacba skupin »prijateljev« na Facebooku glede na izobrazbo
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Vir: Lasten, tabela 22.

218 od 292 (75 %) anketiranih ima na FB oznaceno skupino »prijatelji«, 163 oseb ima
skupino sorodniki, najmanj anketiranih pa ima ustvarjeno skupino »osebe, ki jih ne
poznate, in sicer 30 od 292 anketiranih.

Vprasani z zaklju¢eno osnovno Solo (71,4 %) imajo najpogosteje oznaceno skupino na FB
»sorodniki«, medtem ko imajo osebe z zaklju¢eno srednjo in visoko/univerzitetno Solo na
FB profilu najpogosteje oznaceno skupino »prijatelji« (srednja Sola 71,4 % oz. 110
vprasanih, visoka/univerzitetna 79,4 % oz. 104 vprasSani). Osebe z zakljuceno osnovno
Solo imajo v 28,6 % oznaceno skupino ostalo in z enakim delezem skupino znanci;
najmanj jih ima skupino sodelavci — 14,3 %. Anketirani z zakljuceno srednjo Solo imajo v
svojem profilu FB oznaceno skupino sorodniki v 53,2 % (82 oseb), sledi skupina soSolci in
znanci. VisokoSolsko/univerzitetno izobrazeni anketirani najpogosteje oblikujejo skupino
prijatelji, sledi skupina sorodniki in sodelavci ter v najmanjSem delezu 6,1 % skupina
»osebe, ki jih osebno ne poznate«.
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Grafikon 21: Oznacba skupin »prijateljev« na Facebooku glede na starost
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Vir: Lasten, tabela 23.

Grafikon 21 prikazuje oznacbo skupin na socialnem omrezju FB glede na starost.
Anketirani v starostni skupini od 24 do 29 let imajo najpogosteje oznaceno skupino
prijatelii — 79 % (113 vpraSanih), sledi oznacba skupine sorodniki — 56,6 % (81
vprasanih), sosolci (50,3 %) in sodelavci; na splosno je mogoce oceniti, da ima ta
starostna skupina najvecje Stevilo oznacb skupin. Pri oznacbi skupine »sorodniki« so glede
na starostne razrede najmanjSa odstopanja. NajstarejSa starostna skupina (od 36 do 41
let) ima najmanjse Stevilo oznacb skupin; 51,9 % omenjene populacije ima oznaceno
skupino sorodniki, s 6,7 % o0z. 20 vprasanih sledi skupina »prijatelji«, 2,7 % navaja
oznacbo skupine »sosolci« in »ostalo«.

Grafikon 22: Prevladujoca skupina »prijateljev«
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Grafikon 22 prikazuje »vrsto« prijateljev, ki jih ima posameznik glede na starost. Ocitno
je, da imajo vse Stiri starostne skupine najveC »prijateljev« med prijatelji (vse skupine
med 60,9 % in 63 %), sledi skupina znanci. V starostni skupini od 18 do 23 let in od 24
do 29 let nih¢e ne navaja, da so sorodniki v vecini prijatelji na njihovem FB profilu;
najvedji delez (9,4 %), ki ima sorodnike kot prevladujoCe prijatelje, je v razredu starih od
30 do 35 let. Zanimivo je, da 6 oseb navaja, da imajo med prevladujoCimi prijatelji
»0sebe, ki jih osebno ne poznajo«.

Grafikon 23: Ali ste pred vzpostavitvijo/uporabo Facebooka prebrali splosne pogoje
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Vir: Lasten, tabela 26.

Grafikon 23 prikazuje Stevilo oseb, ki so pred vzpostavitvijo oziroma uporabo FB prebrali
splosne pogoje — takih je manj kot polovica. 39,6 % (78) zensk in 33,0 % (33) moskih
navaja, da so pred vzpostavitvijo profila na socialnem omrezju FB prebrali splosne pogoje;
delez moskih, ki niso prebrali splodnih pogojev, je 67,0 % (67 moskih). Zensk, ki niso
prebrale splosnih pogojev, je 119 oziroma 60,4 %.

Grafikon 24: Ali ste pred vzpostavitvijo/uporabo Facebooka prebrali splosne pogoje
(glede na starost)?
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Grafikon 24 prikazuje delez oseb glede na starost, ki so in niso prebrale splosnih pogojev
pred vzpostavitvijo/uporabo FB profila. 38,1 % oziroma 34 oseb v starostnem razredu od
18 do 23 let je prebralo sploSne pogoje pred vzpostavitvijo/uporabo FB profila, medtem
ko je 33,6 % oziroma 84 oseb iz starostnega razreda od 24 do 29 let prebralo splosne
pogoje — s tem ima omenjena starostna skupina najmanjsi delez oseb, ki so prebrale
splosne pogoje. Edina skupina, ki presega polovico svoje populacije in je prebrala splosne
pogoje, je starostna skupina od 36 do 41 let — 55,6 % anketiranih iz slednje skupine je
prebralo splosne pogoje pred vzpostavitvijo/uporabo FB profila.

Cetrti sklop vprasanj: odnos do Facebooka
Podatki Cetrtega sklopa vprasanj za grafikon st.: 25 in 26 sta obdelana s pomocjo t testa.
Grafikona 27 in 28 sta obdelana na osnovi testa anova. Podatki zajemajo povprecne

vrednosti za posamezne trditve glede na obravnavane kategorije.

Grafikon 25: Povprecna ocena strinjanja s trditvijo glede na spol
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Trditev »FB je z vidika varovanja osebnih podatkov popolnoma varen« moski v povprecju
ocenjujejo visje kot Zzenske, vendar ne statisticno znacilno visje, kar pomeni, da se tako
moski kot Zenske v vecini zavedajo, da FB ne varuje osebnih podatkov posameznika.

Moski ocenjujejo, da je njihova zasebnost v okviru interneta bolj varna kot zasebnost na

FB, saj ima trditev »Moja zasebnost je na internetu popolnoma varna« visjo oceno kot
varovanje osebnih podatkov na FB.
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FB uporabniki trditev »FB svojim uporabnikom omogoca ucinkovito varovanje zasebnosti z
nastavitvami zasebnosti« ocenjujejo visjimi vrednostmi, kar pomeni, da se s to trditvijo
vprasani strinjajo v vecji meri kot s prvima dvema.

Anketirani se v visoki meri strinjajo s trditvijo, da je »platforma FB namenjena laZji
komunikaciji s prijatelji — Zzenske v povprecju trditev ocenjujejo z oceno 3,7, moski 3,6,
kar pomeni, da se uporabniki FB strinjajo s trditvijo.

Moski v povprecju z 2,6 ocenjujejo, da je »za varovanje osebnih podatkov na FB
odgovorna drzava z regulativno zakonodajo, zenske trditev v povprecju ocenjujejo z 2,2 —
kar pomeni, da se s trditvijo ne strinjajo.

Tako zenske (3,5) kot moski (3,4) imajo nevtralno (ambivalentno) stalisce do trditve »Na
FB objavljajo resnicne podatke«.

Trditev »Platforma FB je primarno namenjena za zbiranje, obdelavo in posredovanje
podatkov v marketinske namene« moski v povpre¢ju ocenjujejo s 3,4, zenske 3,1, kar
pomeni, da imajo oboji nevtralno (ambivalentno) staliS¢e do omenjene trditve.

Rezultati t-testov niso pokazali statisticno pomembnih razlik med moskimi in Zzenskami pri
stopnji strinjanja z razli¢nimi trditvami.

Grafikon 26: Povprecna ocena strinjanja s trditvijo glede na spol
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Tako moski kot Zenske se zavedajo, da FB razpolaga z njihovimi osebnimi podatki tudi po
ukinitvi profila — njihovo zavedanje potrjuje visoka povprecna ocena — moski 4,3, zenske
4,2.

Zenske moti dejstvo, da FB razpolaga z njihovimi podatki tudi po ukinitvi profila, saj se s
trditvijo v povprecju ne strinjajo (2,2). Moski do trditve »Zavedam se, da FB razpolaga z
mojimi podatki tudi po ukinitvi profila, a me to ne moti« nimajo staliS¢a — povprecna
ocena 2,9. Tako moski kot Zenske se glede profiliranja uporabnikov in posledi¢no
posiljanje ponudb/oglasov v povprecju odlocajo nevtralno, saj je povprecna vrednost ocen
za moske dosegla vrednost 2,7, za zenske pa 2,8. Podoben odnos imajo uporabniki FB do
trditve »Uporabniske nastavitve na FB me SCitijo pred sprejemanjem t. i. pisSkotkov«.

Moski trditev »Po objavi vsebine na FB te postanejo javni podatek« ocenjujejo s 3,7, kar
pomeni, da se s trditvijo strinjajo, Zenske trditev v povprecju ocenjujejo nekoliko nizje s
povprecno oceno 3,5. Med moskimi in Zenskami obstajajo statisticho pomembne razlike.
Zenske do trditve »FB izmenjuje moje podatke/informacije z osebami zunaj FB v trzne
namene« nimajo stalis¢a (2,8), trditev ocenjujejo bolj negativno kot moski (3,2), vendar
je trditev v obeh primerih ocenjena.

Rezultati t-testov so pokazali statistichno pomembno razliko med moskimi in Zenskami pri
oceni stopnje strinjanja s trditvijo »po objavi vsebine na FB le-te postanejo javni podatek:
moski se bolj strinjajo s to trditvijo kot zenske (p < 0,055). Pri nobeni drugi trditvi ni bilo
statisticno pomembnih razlik med odzivom moskih in Zensk.

Grafikon 27: Povprecna ocena strinjanja s trditvijo glede na starost
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Trditev »FB je z vidika varovanja osebnih podatkov popolnoma varen« vse starostne
skupine ocenjujejo negativho — s trditvijo se ne strinjajo; enako velja za trditev »moja
zasebnost je na internetu popolnoma varna«, »FB svojim uporabnikom omogoca
ucinkovito varovanje zasebnosti z nastavitvami zasebnosti« in »Za varovanje osebnih
podatkov na FB je odgovorna drzava z regulativno zakonodajo«.

Da je platforma FB namenjena lazji komunikaciji s prijatelji, se v najvecji meri strinjajo
anketirani v starostni skupini od 18 do 23 let — trditev v povpre€ju ocenjujejo s 3,9.
Najbolj neopredeljena do te trditve je starostna skupina od 36 do 41 let (3,2). MocnejSe
strinjanje je pri tej skupini mogoce zaznati pri trditvi, da je »platforma FB namenjena za
zbiranje, obdelavo in posredovanje podatkov v marketinske namene (3,4).

Rezultati testirani s pomocjo anove niso pokazali statisticno pomembnih razlik glede na
starost anketiranih pri stopnji strinjanja z razliénimi trditvami.

Grafikon 28: Povprecna ocena strinjanja s trditvijo glede na starost
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V najvecji meri se uporabniki FB vseh starostnih skupin strinjajo s trditvijo »Zavedam se,
da FB razpolaga z mojimi podatki tudi po ukinitvi profila«; povprecna ocena se giblje od
4,0 do 4,3.
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Trditev »Zavedam se, da FB razpolaga z mojimi podatki tudi po ukinitvi profila, a me to ne
moti« anketirani v starostni skupini od 18 do 23 let (2,2), 24 do 29 let (2,3) in 36 do 41
let (2,1) ocenjujejo negativno — se s trditvijo ne strinjajo, medtem ko starostna skupina
od 30 do 35 let do trditve nima mnenja. Glede na starost pri tej trditvi obstajajo
statisticno pomembne razlike.

Najmocneje se s trditvijo »Ko prinem uporabljati internet, vedno pogledam tudi FB«
strinja starostna skupina od 18 do 23 let — 4,2, najmanj pa skupina od 36 do 41 let, ki do
trditve nima mnenja (2,6).

S trditvijo »Po objavi vsebine na FB te postanejo javni podatek« se najbolj strinja
starostna skupina od 36 do 41 let (3,8) in najmanj starostna skupina od 18 do 23 let
(3,3).

Rezultati testirani s pomocjo anove niso pokazali statisticno pomembnih razlik glede na
starost; razen pri trditvi kjer so vprasani ocenjevali trditev »zavedam se, da FB razpolaga
z mojimi podatki tudi po ukinitvi profila a me to ne moti. Pri omenjeni trdtvi starostna
skupina od 30 do 35 let mocno izstopa — anketirani se zavedajo razpolaganja s podatki, ki
so jih objavili in jih moti, da upravljalec z njimi razpolaga tudi po ukinitvi profila (p <
0,042).

Grafikon 29: Varstvo zasebnosti na FB — moski
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Vir: Lasten, tabela 34.
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Grafikon 30: Varstvo zasebnosti na FB — Zenske
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Zenske v primerjavi z moskimi bolj skrbijo za zas¢ito albumov. 88,8 % (175) Zensk
navaja, da zasCitijo svoje albume, da so vidni samo dolo¢enim osebam, medtem ko
zascito albumov nastavi 75 % (75) moskih. Vec kot polovica moskih 58 (58 %) in 136
zensk (69 %) uporablja na profilu FB nastavitev, »kdo lahko vidi prijateljska sporocila« na
zidu.

V 49 % (49) moski z nastavitvami zasebnosti Scitijo tudi seznam prijateljev in kontaktne
podatke, prav tako to nastavitev uporablja 59,9 % (118) zensk. 48 % (48) moskih in
56,9 % (112) zensk zasebnost SCiti z nastavitvijo, ki onemogoca oznacevanje fotografij in
videoposnetkov, ki jih prikazujejo. 45 % (45) moskih ima oblikovane skupine prijateljev in
za vsako skupino doloCene nastavitve, to storitev uporablja veéji delez zensk, in sicer
58,4 % (115). Moski v 38 % (38) ne poznajo nastavitve zasebnosti »odstranitev iz FB
rezultatov iskanj; delez zensk, ki te nastavitve ne poznajo je visji, in sicer 45,7 % (90).
Moski svoje zasebnosti ne SCitijo z nastavitvijo »odstranitev iz FB rezultatov iskanj« v
45 % (45) medtem, ko te storitve ne uporablja pol manj zensk — 22,3 % (44).
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Peti sklop vprasanj: uporaba interneta

Grafikon 31: Glavni namen uporabe interneta (glede na spol)
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Grafikon 31 prikazuje glavni namen uporabe interneta glede na spol. Glavni razlog za
uporabo interneta je uporaba elektronske poste, ki jo v 92 % (92) uporabljajo moski in v
92,4 % (182) zenske. Bistvenih razlik glede na namen uporabe med moskimi in Zenskami
ni — najvecja razlika je v skupini »drugo« (moski 26 % (26), zenske 13,2 % (26)). Moski v
malenkost vecjem delezu kot Zenske uporabljajo internet za iskanje informacij (moski
87 % (87), zenske 84,3 % (166)), prebiranje dnevnih informacij (moski 74 % (74),
7enske 64,97 % (128)), opravljanje nakupov in drugo. Zenske v 70,6 % (139) internet
uporabljajo za namen prisotnosti na FB, medtem ko moski za ta namen internet
uporabljajo v 60 % (60).
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Grafikon 32: Glavni namen uporabe interneta (glede na starost)
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Iz grafikona 32 je razvidno, da starostna skupina od 36 do 41 let kot glavni razlog za
uporabo interneta navaja uporabo elektronske poste — 92,6 % (25) vprasanih, s 77,8 %
(21) delezem sledijo tisti, ki internet uporabljajo za iskanje informacij, le 22,2 % (6)
vprasanih pa internet uporablja za opravljanje nakupov. V tej starostni skupini v
primerjavi z ostalimi starostnimi kategorijami je najmanj tistih, ki navajajo, da uporabljajo
internet z glavnim namenom prisotnosti na FB — 40,7 %. V starostni skupini od 30 do 35
let je delez tistih, ki internet uporabljajo z namenom uporabe elektronske poste, 92,2 %
(59 vprasanih), informacije is¢e 89,1 % (57) vprasanih, 68,8 % (44 vprasanih)
anketiranih iz omenjene skupine uporablja internet za prisotnost na FB. Glavi razlog za
uporabo interneta v starostni skupini od 24 do 29 let je prav tako uporaba elektronske
poste 94,4 % (135), sledijo tisti, ki uporabljajo internet za namen iskanja informacij
(88,1 %), v tej starostni skupini je prebiranje dnevnih informacij (69,9 % oz. 100
vprasanih) pomembnejSe kot prisotnost na FB — 62,9 % oz. 90 anketiranih). Najmlajsi
skupini anketiranih (18 do 23 let) je internet sredstvo za prisotnost na Facebooku v
85,7 % 0z. 54 vprasanih. Tudi v tej starostni skupini je glavni razlog za uporabo interneta
uporaba elektronske poste — 87,3 %.
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Grafikon 33: Sestavek elektronskega naslova iz imena in priimka glede na izobrazbo
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Grafikon 33 prikazuje delez oseb, ki imajo svoj elektronski naslov sestavljen iz osebnega
imena (ime in priimek), glede na spol. Glede na celotni vzorec je 88 % (257 oseb)
odgovorilo, da imajo svoj elektronski naslov sestavljen iz imena in priimka. Vsi, ki so
zakljucili osnovnosolsko izobrazevanje, imajo svoj elektronski naslov sestavljen iz imena in
priimka. NajniZji delez oseb, ki imajo elektronski naslov iz osebnega imena, je v kategoriji
»srednja Sola« — 83,1 % oziroma 128 vprasanih.

Grafikon 34: Sestavek elektronskega naslova iz imena in priimka glede na starost
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Najmanjsi delez vprasanih, ki ima elektronski naslov iz osebnega imena, je v starostni
skupini od 18 do 23 let — 76,2 % (48 oseb), sledijo osebe iz starostne skupine od 36 do
41 let — 85,2 %. 92,2 % delez oseb v starostni skupini od 30 do 35 let in 91,6 % delez
oseb v starostni kategoriji od 24 do 29 let ima elektronski naslov iz osebnega imena.
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Grafikon 35: Skrb pri uporabi interneta glede na starost
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Osebe, stare od 36 do 41 let, pri uporabi interneta najbolj skrbi, da bi kdo vdrl v njihovo
e-banko in jih pri tem oSkodoval — trditev v povpreéju ocenjujejo z 2,3, kar pomeni, da jih
skrbi. Osebe, stare od 18 do 23 let, najbolj skrbi, da bi kdo okuZil racunalnik z virusom,
ocena trditve je 2,3. Anketirani v povprecju niso nobene od trditev oznacili kot trditev, za
katero jih ne skrbi, prav tako nobena od trditev v povprecju ni bila ocenjena kot »zelo me
skrbi«.

4.3 ANALIZA REZULTATOV IN PREVERJANJE HIPOTEZ

Glavni namen tega dela je opredeliti zasebnost, kako socialna omrezja vplivajo na
zasebnost, kaj objavljajo posamezniki (veC v razpravi) in predvsem zascito osebnih
podatkov na spletnem socialnem omrezju Facebook. Dejstvo je, da s prisotnostjo na
druzabnem omrezju FB pus¢amo in razkrivamo veliko osebnih podatkov, ki krcijo naso
zasebnost in so po drugi strani uporabna »masa« podatkov za trzne namene upravljavca
socialnega omrezja. S tremi sklopi hipotez v nadaljevanju poskusam razloziti nekaj vplivov
na varstvo osebnih podatkov.

4.3.1 VPLIV SPOLA IN IZOBRAZBE NA POZNAVANJE MOZNOSTI ZASCITE
OSEBNIH PODATKOV

Spol in stopnja izobrazbe uporabnika oziroma uporabnice socialnega omrezja Facebook
pomembno vplivata na njegovo oz. njeno poznavanje moznosti zas¢ite osebnih podatkov.

V prvi sklop hipotez sem zajela varstvo zasebnosti z nastavitvami, ki so omogocene s
strani socialnega omrezja Facebook. Podane hipoteze dokazujem s pomocjo anketnega
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vprasanja/trditev »Svojo zasebnost na FB Scitim z: nastavitvijo seznama prijateljev (Friend
Lists) pri ¢emer ima vsak seznam svoje nastavitve; odstranitvijo FB rezultatov iskanj;
odstranitvijo iz spletnih iskalnikov, nastavitvijo zasebnosti, ki onemogocajo oznacevanje
fotografij in videoposnetkov, ki me prikazujejo, zascito svojih albumov, da so vidni samo
dolocenim osebam, nastavitvijo statusa, nastavitvijo »kdo lahko vidi prijateljska sporocila«
na zidu, nastavitvijo vidnosti seznamov prijateljev in kontaktnih podatkov. Vsa
vprasanja/trditve sem zdruzila tako, da je maksimalna povprecna ocena 8 (ker je 8
trditev) in jih obdelala glede na spol in izobrazbo.

Hipoteza 1a: Zenske svojo zasebnost bolj Scitijo z nastavitvami zasebnosti kot moski.

Grafikon 36: Varstvo zasebnosti glede na spol
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*** pn<0,001; ** p<0,01; * p<0,05; NS = ni statisticno znacilnih razlik

N = 297 (t = -3,496; df = 295; p = 0,001)
Vir: Lasten, tabela 45.

Grafikon 36 prikazuje povprecno vrednost ocen trditev/vprasanj z vidika varovanja
zasebnosti moskih in Zensk, ki so sodelovali v anketi. Iz grafikona je mogoce razbrati, da
Zenske s povprecno oceno 4,6 v vecji meri uporabljajo in SCitijo zasebnost na FB kot
moski, katerih povprecna ocena je 3,6.

Hipoteza 1a »Zenske svojo zasebnost bolj &¢itijo z nastavitvami zasebnosti kot moski« je
dokazano potrjena, kar dokazujeje visja povprecna ocena zensk.

S pomocjo t-testa sem ugotovila, da med moskimi in Zzenskami z vidika varstva zasebnosti
obstajajo statisti¢no znadilne razlike pri nastavitvah zasebnosti (p=0,001<0,05).

Hipoteza 1b: Uporabniki Facebooka z viSjo/univerziteto izobrazbo bolje varujejo svojo
zasebnost kot uporabniki z nizjo stopnjo izobrazbe.
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Grafikon 37: Varstvo zasebnosti glede na zakljuceno izobraZzevanje
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*** p <0,001; ** p<0,01; * p<0,05; NS = ni statisticno znacilnih razlik

N =292 (F=1,699; df = 2; p = 0,185)
Vir: Lasten, tabela 45.

Grafikon 37 prikazuje povprecno vrednost ocen trditev/vprasanj z vidika varovanja
zasebnosti uporabnikov Facebooka, glede na stopnjo zakljucene izobrazbe. 1z grafikona je
mogoce razbrati, da ni bistvenih razlik pri oceni trditev z vidika varovanja zasebnosti
uporabnikov Facebooka glede na stopnjo zakljucene izobrazbe. Ker primerjamo tri skupine
enot se za preizkus hipoteze uporabi statisticni test ANOVA. S pomocjo testa ANOVA sem
glede na p-vrednost 0,185 ugotovila, da glede na izobrazbo med skupinami ni statisti¢no
znacilnih razlik.

Ker ima analiza variance nekaj predpostavk, ki jih nismo posebaj preizkusili in ker je v
kategoriji »osnovna Sola« zajetih le sedem uporabnikov Facebooka, sem v nadaljevanju
primerjala kategoriji »srednja« in »visoka/univerzitetna Sola«. Za preverjanje hipoteze
sem uporabila t-test in ugotovila (t=-1,853; df=274,02; p=0,065), da ni bilo statisti¢no
znadilnih razlik v povprecnih navedbah ocen med uporabniki Facebooka, ki so zakljucili
srednjeSolsko izobrazevanje in tistimi, ki so zakljucili visokoSolsko ali univerzitetno
izobraZevanje.

Hipoteza 1b »Uporabniki Facebooka z viSjo/univerziteto izobrazbo bolje varujejo svojo
zasebnost kot uporabniki z niZjo stopnjo izobrazbe je dokazano ovrzena, ker ni bilo
zaznane statisticno znacilne razlike med uporabniki Facebooka glede na zaklju¢eno
stopnjo izobrazbe.
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4.3.2VPLIV POGOSTOSTI UPORABE RACUNALNIKA IN INTERNETA NA
POZNAVANJIE MOZNOSTI ZASCITE OSEBNIH PODATKOV

Uporabniki, ki bolj pogosto uporabljajo racunalnik in internet, bolje poznajo moznosti
zasCite osebnih podatkov. V drugi sklop hipotez sem zajela povezanost med cCasom,
prezivetim za racunalnikom doma, v Soli oz. sluzbi. Predpostavljam, da osebe, ki ¢asovno
prezivijo vec ¢asa za racunalnikom, boje poznajo platformo socialnega omrezja FB in temu
primerno bolj pazijo na svojo zasebnost. Hipotezi iz sklopa dve dokazujem s pomocjo
vprasanj: koliko ur dnevno uporabljate racunalnik v sluzbi/Soli in koliko doma, ter
izbranimi trditvami, ki se neposredno navezujejo na varstvo zasebnosti v okviru FB.

Hipoteza 2a: Uporabniki Facebooka, ki dnevno v sluzbi/Soli uporabljajo racunalnik od 7 do
8 ur, bolje poznajo platformo Facebooka v povezavi z varovanjem zasebnosti kot tisti, ki
racunalnik v sluzbi/Soli uporabljajo manj ur.

Grafikon 38: Povprecna ocena trditev glede na cas, ki ga uporabnik za racunalnikom
prezivi v sluzbi oz. soli
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Vir: Lasten, tabela 47.
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Za potrebe dokazovanja hipoteze 2a je treba vsako trditev iz grafikona 38 oceniti glede na
povpre¢no oceno. Ce je skupina, ki racunalnik v sluzbi oz. $oli uporablja od 7 do 8 ur,
trditev ocenila tako, da v najvedji meri pozna platformo Facebooka v povezavi z
varovanjem zasebnosti, se trditev potrdi. Vecina potrjenih trditev potrdi hipotezo — v
nasprotnem primeru se hipoteza ovrze.

Tabela 1: Ocena trditev v povezavi z varovanjem zasebnosti na Facebooku

Ocena
Trditev: Komentar:
ratev ' trditve:
FB je z vidika varovanja osebnih
podatkov popolnoma varen. *QOpazovana skupina v primerjavi z ostalimi skupinami trditev SeE

ocenjuje z najnizjo povpre¢no oceno (1,7), kar pomeni, da se s
trditvijo najmanj strinja.

Moja zasebnost je na internetu

popolnoma varna. *Opazovana skupina v primerjavi z ostalimi skupinami trditev

ocenjuje z drugo najnizjo povprecno oceno (1,75). Glede na sicer | ovrze

minimalne razlike povprecne ocene ne moremo reci, da
opazovana skupina potrdi hipotezo.

FB svojim uporabnikom

omogoca ucinkovito varovanje *QOpazovana skupina v primerjavi z ostalimi skupinami trditev
zasebnosti z nastavitvami ocenjuje z drugo najnizjo povprecno oceno (2,09). Glede na ovrze
zasebnosti. minimalne razlike povprecne ocene ne moremo reci, da

opazovana skupina potrdi hipotezo.

Za varovanje osebnih podatkov

na FB je odgovorna drzava z *QOpazovana skupina v primerjavi z ostalimi skupinami trditev

regulativno zakonodajo. ocenjuje z drugo najvisjo povprecno oceno 2,4. Drzavna

zakonodaja ureja varstvo zasebnosti na socialnih omreZzjih pod ovrze

dolocenimi pogoji, vendar povprecna ocena ne kaze na to, da
opazovana skupina potrjuje hipotezo.

Platforma FB je namenjena lazji

komunikaciji s prijatelji. *QOpazovana skupina v primerjavi z ostalimi skupinami trditev

ocenjuje z drugo najnizjo povprecno oceno (3,5). Glede na ovrze

minimalne razlike povprecne ocene ne moremo reci, da
opazovana skupina potrdi hipotezo.

Platforma FB je primarno
namenjena za zbiranje, obdelavo |  *Opazovana skupina v primerjavi z ostalimi skupinami trditev

in posredovanje podatkov v ocenjuje z najvisjo povprecno oceno (3,6), kar pomeni, da se s .
marketingke namene. trditvijo najbolj strinja. Z vidika obravnavane teme ocenjujem, da
trditev trZi; na tej osnovi hipotezo potrjujem.
Zavedam se, da FB razpolaga z
mojimi podatki tudi po ukinitvi *QOpazovana skupina v primerjavi z ostalimi skupinami trditev
profila. ocenjuje z drugo najvisjo povprecno oceno (4,3), kar potrjuje .
trditev in je z vidika obravnavane teme pozitivho. Glede na drugo ovrze
oceno ne moremo reci, da opazovana skupina potrdi hipotezo.
Zavedam se, da FB razpolaga z
mojimi podatki tudi po ukinitvi *QOpazovana skupina v primerjavi z ostalimi skupinami trditev
profila, a me to ne moti. ocenjuje s tretjo najnizjo povprecno oceno (2,4). Glede na oceno | ovrze

ne moremo reci, da opazovana skupina potrdi hipotezo.
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Ocena

Trditev: Komentar: trditve:
FB izmenjuje moje
podatke/informacije z osebami *Opazovana skupina v primerjavi z ostalimi skupinami trditev
zunaj FB v trZzne namene. ocenjuje najvisje, in sicer s povprecno oceno 3,27, kar pomeni,
da se s trditvijo strinja najbolj od vseh skupin. Z vidika potrjuje
obravnavane teme se z oceno pozitivno strinjam, zato hipotezo
potrjujem.
*QOpazovana skupina v primerjavi z ostalimi skupinami trditev
Po objavi vsebine na FB te ocenjuje najvisje, in sicer s povprecno oceno 3,7, kar pomeni, da sae

postanejo javni podatek.

se s trditvijo strinja najbolj od vseh skupin. Z vidika obravnavane
teme se z oceno pozitivno strinjam, zato hipotezo potrjujem.

* Opazovana skupina je skupina, ki racunalnik uporablja v sluzbi oz. Soli od 7 do 8 ur.

Vir: Lasten, trditve iz vprasalnika (odnos do FB).

Hipotezo 2a »Uporabniki Facebooka, ki dnevno v sluzbi/Soli uporabljajo racunalnik od 7 do
8 ur, bolje poznajo platformo Facebooka v povezavi z varovanjem zasebnosti kot tisti, ki
raCunalnik v sluzbi/Soli uporabljajo manj ur« na osnovi ocene trditev iz tabele 1 ovrzemo,
ker je 6 od 10 trditev ovrzenih.

Hipoteza 2b: Uporabniki Facebooka, ki dnevno doma uporabljajo racunalnik vec kot 8 ur,
bolje poznajo platformo Facebooka v povezavi z varovanjem zasebnosti kot tisti, ki
raCunalnik doma uporabljajo manj ur.
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Grafikon 39: Povprecna ocena trditev glede na cas, ki ga uporabnik prebije za
racunalnikom doma
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Vir: Lasten, tabela 48.

Za potrebe dokazovanja hipoteze 2b je treba vsako trditev iz grafikona 39 oceniti glede na
povpre¢no oceno. Ce je skupina, ki ra¢unalnik doma uporablja ve¢ kot 8 ur, trditev ocenila
tako, da v najvecji meri pozna platformo Facebooka v povezavi z varovanjem zasebnosti,
se trditev potrdi. Vecina potrjenih trditev potrdi hipotezo 2b — v nasprotnem primeru se
hipoteza ovrze.
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Tabela 2: Ocena trditev v povezavi z varovanjem zasebnosti na Facebooku

Ocena
Trditev: Komentar: .
trditve:
FB je z vidika varovanja *Opazovana skupina v primerjavi z ostalimi skupinami trditev
osebnih podatkov ocenjuje s povprecno oceno 1,8, kar pomeni, da se s trditvijo sicer ovrze
popolnoma varen. ne strinja, vendar je ne ocenjuje z najnizjo povprecno vrednostjo.
) . *Opazovana skupina v primerjavi z ostalimi skupinami trditev
Moja zasebnost je na . N ) o
. ocenjuje s povprecno oceno 2,4, kar pomeni, da se s trditvijo ne .
internetu popolnoma . . .. v N ) ovrze
varna strinja, vendar je ne ocenjuje z najnizjo povprecno vrednostjo, s
' Cimer bi trditev v razmerju s hipotezo f potrdili.
FB svojim uporabnikom *Opazovana skupina v primerjavi z ostalimi skupinami trditev
omogoca ucinkovito ocenjuje s povprecno oceno 2,2. Glede na minimalne razlike ovi¥e
varovanje zasebnosti z povpreCne ocene ne moremo reci, da opazovana skupina potrdi
nastavitvami zasebnosti. hipotezo.
Za varovanje osebnih *Opazovana skupina v primerjavi z ostalimi skupinami trditev
podatkov na FB je ocenjuje z najvisjo povprecno oceno 3,2. Drzavna zakonodaja ureja otriuie
odgovorna drzava z varstvo zasebnosti na socialnih omrezjih pod doloCenimi pogoji. Z potnul
regulativho zakonodajo. vidika obravnavane teme hipotezo potrdimo.
Platforma FB je *Opazovana skupina v primerjavi z ostalimi skupinami trditev
namenjena lazji ocenjuje z najnizjo povprecno oceno 3,2. Glede na obravnavano | potrjuje
komunikaciji s prijatelji. temo ocenjujem trditev kot pozitivno.
Platforma FB je primarno
namenjena za zbiranje, *Opazovana skupina v primerjavi z ostalimi skupinami trditev
obdelavo in posredovanje | ocenjuje z povprecno oceno 3,2, kar pomeni, da se s trditvijo sicer ovrze
podatkov v marketinske ne strinja najbolj, vendar se glede na hipotezo obravnava negativno.
namene.
*Opazovana skupina v primerjavi z ostalimi skupinami trditev
Zavedam se, da FB p. . . .v.p E) ) . P S
. . | ocenjuje z najvisjo povprecno oceno 4,6, kar potrjuje trditev in je z . .
razpolaga z mojimi podatki | . . . potrjuje
. . . vidika obravnavane teme pozitivho, zato lahko trditev glede na
tudi po ukinitvi profila. . .
hipotezo potrdim.
Zavedam se, da FB . L - . . .
o .| *Opazovana skupina v primerjavi z ostalimi skupinami trditev
razpolaga z mojimi podatki . o .. .
. . . ocenjuje s povprecno oceno 3. Glede na oceno ne moremo reci, da ovrze
tudi po ukinitvi profila, a . -
. opazovana skupina potrdi hipotezo.
me to ne moti.
FB izmenjuje moje *QOpazovana skupina v primerjavi z ostalimi skupinami trditev
podatke/informacije z ocenjuje z drugo povprecno oceno 3,4, kar pomeni, da se s trditvijo ovrse
osebami zunaj FB v trzne | strinja, a ne najbolj od vseh skupin. Z vidika obravnavane teme se z
namene. oceno pozitivno strinjam, vendar to ne potrjuje hipoteze.
*Opazovana skupina v primerjavi z ostalimi skupinami trditev
Po objavi vsebine na FB te | ocenjuje z drugo povprecno oceno 3,6, kar pomeni, da se s trditvijo ovrse

postanejo javni podatek.

strinja, a ne najbolj od vseh skupin. Z vidika obravnavane teme se z
oceno pozitivno strinjam, vendar to ne potrjuje hipoteze.

* Opazovana skupina je skupina, ki racunalnik uporablja doma vec kot 8 ur.

Vir: Lasten, trditve iz vprasalnika (odnos do FB).

Hipotezo 2b »Uporabniki Facebooka, ki dnevno doma uporabljajo racunalnik vec kot 8 ur,
bolje poznajo platformo Facebooka v povezavi z varovanjem zasebnosti kot tisti, ki
uporabljajo racunalnik doma manj ur« na osnovi ocene trditev iz tabele 2 ovrzemo, ker je
7 od 10 trditev ovrzenih.
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Med obravnavanimi trditvami v povezavi s ¢asom, prezivetim za racunalnikom doma, ni
statisti¢no znacilnih razlik.

Hipoteza 2c: Uporabniki Facebooka, ki dnevno doma uporabljajo racunalnik vec kot 8 ur,
bolje poznajo platformo Facebooka v povezavi z varovanjem zasebnosti kot tisti, ki
uporabljajo racunalnik v sluzbi od 7 do 8 ur.

Hipotezo 2c na osnovi tabele 1 in 2 ovrzemo, ker je iz tabele 1, ki ocenjuje poznavanje
platforme Facebooka v povezavi z varovanjem zasebnosti med uporabniki, ki v sluzbi/Soli
uporabljajo racunalnik od 7 do 8 ur, mogoce razbrati, da so od 11 trditev 4 potrjene,
medtem ko ima primerjana skupina tri potrjene trditve, torej manj, kot smo predvidevali.

Na osnovi navedenega lahko trdimo, da ni povezave med ¢asom uporabe racunalnika s
poznavanjem platforma Facebooka v povezavi varovanja zasebnosti na FB. Cas, preZivet
za racunalnikom, torej ne vpliva na poznavanje platforme Facebooka v povezavi z
varovanjem zasebnosti.

4.3.3VPLIV NAMENA UPORABE INTERNETA NA UPORABNIKOVO POZNAVANIE
MOZNOSTI zZA ZASCITO OSEBNIH PODATKOV

Namen uporabe interneta pomembno vpliva na uporabnikovo poznavanje moznosti za
zascito osebnih podatkov.

V tretji del sem zajela povezanost uporabe interneta in prisotnosti na Facebooku v
povezavi s razkrivanjem podatkov vsem ostalim uporabnikom Facebooka.

Hipoteza 3a: Osebe, ki najpogosteje uporabljajo internet za namen prisotnosti na
Facebooku, v manjsi meri razkrivajo osebne podatke ostalim uporabnikom Facebooka kot
tisti, ki internet prvotno uporabljajo za drug namen.

Hipoteze dokazujem s pomocjo vprasanja »S kakSnim namenom najpogosteje uporabljate
internet?«, pri Cemer sem upostevala samo tiste odgovore, ki navajajo, da internet
uporabljajo najpogosteje za namen prisotnosti na Facebooku, v povezavi z vprasanjem,
katere resni¢ne podatke, ki so dostopni vsem, vsebuje njihov profil na Facebooku.
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Grafikon 40: Anketiranci, ki internet najpogosteje uporabljajo za prisotnost na
Facebooku, v povezavi z razkrivanjem osebnih podatkov
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Vir: Lasten, tabela 50.

Grafikon 40 prikazuje uporabnike interneta, ki kot glavni razlog za uporabo interneta
navajajo prisotnost na Facebooku, v povezavi z razkrivanjem podatkov na socialnem
omrezju Facebook, ki so vidni vsem.

Osebe, ki internet uporabljajo v glavhem z namenom prisotnosti na FB v profilu, ki je
viden vsem, razkrivajo na prvih treh mestih:

— ime in priimek — 93,5 % (186) oseb od 279 oseb;

- sliko, po kateri je mogoce osebo identificirati — 82,9 % (165) oseb od 226 oseb;

— datum rojstva — 45,7 % (91) oseb od 137 oseb.

Nobena oseba ne razkriva podatka o stalnem ali za¢asnem prebivaliScu, redko stacionarno
teflonsko Stevilko in malenkost pogosteje mobilno telefonsko Stevilko. Osebe, ki interneta
ne uporabljajo najpogosteje za namen prisotnosti na Facebooku, v manjsi meri razkrivajo
podatke na Facebooku, ki so vidni vsem.
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Grafikon 41: Statisticno znacilne razlike med anketiranci, ki internet najpogosteje
uporabljajo za prisotnost na FB, v povezavi z razkrivanjem osebnih podatkov

izobrazba

sliko, po kateri vas je mogoce...
ime osebe s katero ste v zvezi
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*** p <0.001; ** p<0,01; * p<0,05; NS=ni statisticno znacilnih razlik

ime in priimek

M glavni namen uporabe interneta JE pristonost na FB/razkrivanje podatkov

M glavni namen uporabe interneta NI pristonost na FB/razkrivanje podatkov

Vir: Lasten, tabela 50.

Pri prikazovanju slike na profilu FB, ki je viden vsem, so med uporabniki, ki internet
uporabljajo v glavnem za prisotnost na FB, in tistimi uporabniki, ki interneta ne
uporabljajo z glavnim namenom prisotnosti na FB, statisticno znacilne razlike (p = 0,000);
enako velja za anketirance, ki na svojem profilu navajajo izobrazbo (p = 0,004).

Hipotezo 3a »Osebe, ki internet najpogosteje uporabljajo za namen prisotnosti na
Facebooku, v manjsi meri razkrivajo osebne podatke ostalim uporabnikom Facebooka kot
tisti, ki internet prvotno uporabljajo za drug namen« potrdimo s 100 % zanesljivostjo.

4.4 RAZPRAVA

V tem poglavju bom izpostavila tiste rezultate, ki so primerljivi s tujimi Studijami, in tiste,
ki so zanimivi z vidika obravnavane teme. Poudarek bo tudi na objavi osebnih podatkov
na profilu, ki je javno dostopen, ter na zavedanju uporabnikov socialnega omrezja o
varstvu osebnih podatkov.

4.4.1 KOMENTAR LASTNE RAZISKAVE

V nadaljevanju sledijo podatki samo iz moje ankete, ker primerljivih rezultatov ni bilo
mogoce pridobiti; to pomeni, da vzorec zajema 297 sodelujocih.

Ko govorimo o osebnih podatkih, je osebno ime (to pomeni ime in priimek) zagotovo
podatek, s pomocjo katerega je mogoCe v veliki meri razkriti ali prikriti identiteto
posameznika. Glavnina anketiranih navaja, da ima elektronski naslov sestavljen iz
osebnega imena. Od 297 anketiranih ima 261 uporabnikov elektronski naslov sestavljen iz
imena in priimka. Pri vzpostavitvi profila na spletnem socialnem omreZzju je treba paziti, da
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elektronski naslov, ki je sestavljen in imena in priimka, primerno zascitimo na nacin, da ni
viden ostalim uporabnikom — ¢eprav Facebook zahteva, da uporabniki navajajo pravo ime,
predlagam, da pri navedbi uporabniSkega imena ne navajajo pravega imena, pac pa
psevdonim ali drugo ime.

Vec kot polovica clanov spletnega socialnega omrezja Facebook v povprecju na dan
porabi uro ali manj za uporabo omenjenega omrezja, pri ¢emer ni vecjih razlik med
spoloma — moski 58 %, zenske 59,9 %. Glavnina ¢lanov FB se je za clanstvo v druZzabnem
omrezju odloCila zaradi spremljanja in ohranjanja prijateljstva.

Svojo zasebnost na Facebooku lahko Scitimo s pomodjo nastavitev razlicnih skupin;
pomembno je, kako razdelimo pravice vpogleda v svojo zasebnost, saj na ta nacin
dolocimo pravice posamezni skupini za vpogled v objavo podatkov. Opazovani vzorec ima
v vecini ustvarjeno skupino »prijatelji«, tako pri moskih kot pri Zenskah je to prevladujoca
skupina, sledi skupina znanci, soSolci itd., dolocitev skupin in dodelitev njihovih pravic
mocno vpliva na varstvo zasebnosti. Pravno varstvo je mogoce zahtevati samo v primeru,
ko smo omejili pravice vpogleda v zasebne podatke. Najbolj previdni pri navedbi resnicnih
podatkov, ki so vidni vsem, so uporabniki v starostni skupini od 36 do 41 let. Ti uporabniki
so tudi v najvedji meri prebrali sploSne pogoje pred vzpostavitvijo profila — ve¢ kot
polovica. Starejsi uporabniki spletnega socialnega omrezja Facebook se bolj odgovorno
obnasajo pri uporabi socialnega omrezja kot ostale starostne skupine.

Analiza je pokazala, da se uporabniki Facebooka zavedajo, da to socialno omreZje ne
varuje osebnih podatkov uporabnikov in da uporaba interneta ni popolnoma varna,
vendar navkljub temu na Facebooku praviloma objavljajo resni¢ne podatke. Zanimivo je
tudi, da se anketirani uporabniki FB zavedajo, da je platforma Facebooka primarno
namenjena za zbiranje, obdelavo in posredovanje podatkov v marketinske namene,
vendar po drugi strani verjamejo, da je platforma FB namenjena lazji komunikaciji s
prijatelji. Ce povzamem: ljudje se zavedamo, da druZabno omreZje o nas zbira in
posreduje podatke v marketinske namene in ne SCiti nase zasebnosti, vendar nas to ne
odvrne od objave osebnih podatkov ter navajanja neresni¢nih podatkov, pri cemer ni
razlik med moskimi in zenskimi uporabniki.

Navkljub navedenemu se vse starostne skupine zavedajo, da FB tudi po ukinitvi profila
razpolaga s podatki »nekdanjih« ¢lanov.

Starostna skupina od 18 do 23 let v najmanjSi meri objavlja resni¢ne podatke na

Facebooku, ¢eprav po drugi strani (veC kot ostali) navaja, da je FB z vidika varovanja
osebnih podatkov popolnoma varen.
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4.4.2 PRIMERJAVA Z REZULTATI DRUGIH RAZISKAV

Za vecjo preglednost primerjave rezultatov sem te povzela v tabeli 3. V nadaljevanju
besedila sledi razlaga rezultatov.

Tabela 3: Primerjava rezultatov drugih raziskav

Fogel in | Gross in Acquisti Lastna raziskava
Nehmad

Osnovni podatki = 159, N = 400 N = 206, zakljucek
zakIJucek ankete: januar 2012
ankete: maj

2007, povprecna
starost: 22 let

Objava profilne 90,4 % moski; 90,8 % od tega / 81,1 % vsebuje profilno
slike 81,6 % Zenske 61 %  vsebuje sliko, na osnovi katere je
profilno sliko, na mogoca identifikacija;
osnovi katere je N = 167
mogoca
identifikacija
Objava telefonske / / /
St. (ni znano, ali gre
za mobilno st. ali
stacionarno st.)
Navedba 12 % moski; / 3,50 % 0 %
domacega 6,6 % Zenske
WESOY]
Navedba 83 % / / 16,5 % na javnem profilu,
interesnih 286 % na zaprtem
dejavnosti profilu,
Navedba 81,8 % 89 % / 97 %
(=cilleglceEl =kl 85,5 % moski;
76,9 % zenske
Navedba rojstnih §¥/ 98,5 % 83,8 % 47,1 % na javnem profilu
podatkov in 704 % na zaprtem
profilu
Navedba / / 35 %
politicnega 4,4 % na javno vidnem
prepricanja profilu, 124 % na
Navedba verske jV/ / 32 % zaprtem profilu
Navedba 14,5 % moski; / 2,30 % 2,06 % na javnem profilu
stacionarne 3,9 % zenske
telefonske st.
Navedba mobilne §¥i / 5% 4,4 % na javnem profilu,
telefonske st. 11,7 % na zaprtem
profilu,

Vir: Lasten, podatki po: Gross in Acquisti v Matheson (2009); Fogel in Nehmad
(2008, str. 156); Nosko in dr. (2010, str. 409).
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Fogel in Nehmad sta v svoji raziskavi med Studenti v starosti od 17 do 32 let objavila
nekaj rezultatov, ki so primerljivi z mojo Studijo, pri ¢emer se je treba zavedati, da
starostne skupine niso povsem enake. Kljub temu menim, da so rezultati objektivno
primerljivi, prav tako kot rezultati Studije Grossa in Acquista, ki sta prav tako raziskovala
Studentsko populacijo. Poleg omenjenih bom dodala Se rezultate Studije, ki so jo izvedli
Nosko, Wood in Molema (4 krajevne mreze in 4 mreze univerz). V ta namen bom zajela
starostni razred od 18 do 23 let in 24 do 29 let.

Fogel in Nehmad navajata, da 90,4 % moskih in 81,6 % zensk (N = 205) objavi svojo
sliko na profilu, Gross in Acquist navajata, da je 90,8 % profilov objavljenih s sliko, od
tega 61 % takih, na osnovi katere je mogoce identificirati osebo, v moji Studiji je oseb, ki
imajo objavljeno sliko, na osnovi katere jih je mogoce identificirati, 81,1 % (N = 167).
Torej ni bistvene razlike med tujimi in nasimi Studenti pri objavi profilne slike.

Fogel in Nehmad navajata, da resni¢no osebno ime na Facebook profilu razkrije 81,8 %
anketiranih (N = 205); Gross in Acquist: 89 % anketiranih, moja Studija, da to stori 97 %
(N = 206) anketiranih.

Zelo visok odstotek je tudi pri navedbi rojstnih podatkov. étudija Grossa in Acquista
poro¢a, da je 98,5 % preucevanih profilov vsebovalo rojstne podatke, Nosko in dr.
porocajo o 83,8 % (N = 400), v moji Studiji pa na javnem profilu podatek o svojem
rojstvu objavi 47,1 % anketiranih in na profilu, ki je viden samo prijateljem, 70,4 % (N =
206).

Fogel in Nehmad v svoji raziskavi navajata podatek o objavi stacionarne telefonske
Stevilke; ki jo objavi 14,5 % moskih (12) in 3,9 % zensk (3) (N = 205). Analiza moje
ankete kaze, da je le ena oseba objavila stacionarno telefonsko Stevilko na profilu, ki je
viden vsem — na profilu, ki je viden samo prijateljem, sta to storila 2 anketirana. Stevilo
tistih, ki objavijo svojo stacionarno telefonsko Stevilko, je zelo nizko, kar je s stalis¢a
varovanja osebnih podatkov razveseljivo. Po navedbah Studije Noska in dr. je 2,30 %
vprasanih navedlo stacionarno telefonsko Stevilko, 5 % (N = 400) anketiranih pa je v
profilu objavilo svojo mobilno Stevilko, medtem ko je po moji Studiji to storilo 4,4 % (N =
206) anketiranih na profilu, ki je viden vsem, in 11,7 % na profilu, ki je viden le
prijateljem.

Odstotki, ki prikazujejo navedbo domacega naslova, so relativno nizki: Fogel in Nehmad
(N = 205): 12 % moskih in 6,6 % zensk navede svoj domaci naslov, medtem ko Nosko in
dr. navajajo 3,5 %. Po moji Studiji na Facebooku noben ne navaja stalnega naslova.

Anketirani na svojem profilu pogosto objavljajo tudi svoje interesne dejavnosti, pri cemer
Fogel in Nehmad navajata, da to stori 83 % vprasanih (N = 205). Po moj Studiji podatke
o interesnih dejavnosti objavi le 16,5 % vprasanih na profilu, ki je viden vsem, in v
28,6 % (N = 206) na profilu, ki je viden samo prijateljem.
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Nosko in dr. v Studiji navajajo, da 35 % anketiranih (N = 400) v profilu razkrije svoje
politicno prepri¢anje in 32 % versko pripadnost. Na osnovi lastne Studije sem ugotovila,
da je takih, ki razkrivajo politicno in versko pripadnost, na javno vidnem profilu 4,4 % (N
= 206) in na profilu, ki je viden samo prijateljem, 12,4 %. Rezultat je glede na primerjano
Studijo relativno nizek.
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5 ZAKLJUCEK

Internet omogoca prenos informacij, dostop do podatkov in objavo necenzuriranih vsebin.
Spletna socialna omrezja so nastala v okviru interneta in Se povecala njegov pomen,
posameznik znotraj socialnih omrezi predstavlja sebe, se druzi s prijatelji, objavlja vsebine
in povezave, pri cemer pa zavedno ali nezavedno objavlja svoje osebne podatke. Objava
osebnih podatkov pa razkriva naso zasebnost. Spletna socialna omrezja delujejo na osnovi
razkrivanja lastne osebnosti (odpovedi delcku zasebnosti) in vpogleda v zasebnost drugih.

Osebni podatek ni nekaj novega in tudi zasebnost je star pojem, ki pa z razmahom
spletnih socialnim omrezij dobiva nov pomen. Kritiki opozarjajo na varstvo zasebnosti, saj
se posamezniki prepogosto ali prenaglo odlo¢ajo za objavo svojih podatkov na spletu, s
¢imer tvegajo izpostavljenost lastne identitete. Socialna omrezja uporabnikom nudijo
storitve in okolje, v katerem se ti pocutijo kot del necesa vecjega, kiberneticni prostor pa
je nekje dale¢, zato uporabnik dobi laZzen obcutek varnosti. S tem obcutkom posameznik
razgalja svojo zasebnost, ne da bi se zavedal morebitnih negativnih posledic lastnih
dejanij.

Vzpostavitev spletnih socialnih mrez je domiselna ideja, ki praviloma res povezuije ljudi. Tu
pa so Se drugi dejavniki, na katere mora biti posameznik kot uporabnik tovrstnih storitev
pozoren. Treba se je zavedati, da posameznik na svojo Zeljo objavlja podatke, ki so, ¢e ne
drugace, javni vsaj v dolocenem krogu ljudi. Treba se je zavedati, da informacijsko-
telekomunikacijska tehnologija z vsemi storitvami, ki jih nudi, ni Skodljiva — Skodimo lahko
samo sami sebi s tem, ko se ne zavedamo, da nam kratkoroc¢no ali dolgorocno razkrivanje
osebnih podatkov lahko Skoduje. Spletna socialna omrezja so v svoji platformi zgrajena
tako, da omogocajo Sirjenje in objavljanje podatkov, od nas pa je odvisno, katere podatke
bomo dali upravljavcu v korist. Ni tako zelo pomembno, katere podatke objavljamo
uporabniki, pomembno je, katere od teh podatkov zbira in obdeluje ponudnik socialne
mreze v marketinske namene.

V najvecji meri lahko svojo zasebnost v okviru Facebooka Scitimo z nastavitvami
zasebnosti. Nastavitve zasebnosti nam omogocajo vzpostavljanje skupin in dolocanje
pravic posamezni skupini — dolo¢amo pravice vpogleda, objavljanja, komentiranja. Prav
tako se posameznik lahko »skrije« pred splosnim iskanjem na internetu. Do kaksne mere
bomo zascitili svojo zasebnost, se moramo odlociti sami, vendar se je treba zavedati, da
pred upravljavcem socialnega omrezja ne moremo SCititi podatkov, saj so tako rekoc
njegova last. NajboljSa zaSCita je zagotovo lastna presoja objavljanja in razkrivanja
podatkov.

Rezultati ankete so pokazali, da Zenske bolj kot moski Scitijo svojo zasebnost in bolje

poznajo nastavitve zasebnosti kot moski. Zanimivo je, da tisti uporabniki Facebooka, ki
internet uporabljajo v glavnem za namen prisotnosti na socialnem omreZju Facebook, v
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manjSi meri razkrivajo osebne podatke ostalim uporabnikom FB kot tisti, ki internet
uporabljajo za drug namen.

Tako moski kot Zenske na Facebooku najpogosteje javno objavijo ime in priimek (moski v
nekoliko vecji meri kot Zenske) ter sliko, na osnovi katere je posameznika mogoce
identificirati; najmanjsi delez tovrstnih objav imajo osebe v starostni skupini od 36 do 41
let. O objavi imena in priimka ter fotografije porocajo tudi raziskave Grossa in Acquistija
in Fogla in Nehmada — delez presega 80 % udelezenih v raziskavi. Rojstne podatke
(datum in leto rojstva) objavi 46,13 % vprasanih oz. 137 oseb na javnem profilu, na
zasebnem 200 oseb ali 67,34 %, kar je precej nizji delez kot pri raziskavi, ki sta jo objavila
Gross in Acquisti, ki navaja 98,5 %, in Nosko in drugi, ki navajajo 83,8 %.

Anketirani se zavedajo, da Facebook z vidika varovanja osebnih podatkov ni varen, prav
tako uporabniki ne zaupajo nastavitvam zasebnosti, ¢eprav navajajo, da na Facebooku
objavljajo vedno resni¢ne podatke (kar je lahko posledica prenosa socialne mreze iz
realnega okolja na omrezje). V najmanjSi meri na FB resnicne podatke objavlja starostna
skupina od 18 do 23 let, ¢eprav bolj kot ostale starostne skupine verjamejo, da je
platforma socialnega omrezja namenjena komunikaciji s prijatelji.

Na osnovi analize ankete menim, da se uporabniki spletnega socialnega omrezja Facebook
zavedajo razkrivanja lastne zasebnosti ostalim uporabnikom, vendar kljub temu
uporabljajo in razkrivajo svojo zasebnost; glavnina uporabnikov se zaveda, da Facebook
po ukinitvi profila Se vedno razpolaga z njihovimi podatki, prav tako se strinjajo s trditvijo,
da po objavi vsebine na Facebooku ta postane javen podatek, iz ¢esar sklepam, da se
uporabniki zavedajo objektivne odgovornosti.

Rezultati opravljene ankete kazejo, kaj in v kolikSni meri uporabniki Facebooka razkrivajo
o sebi v okviru spletnega socialnega omrezja. Neglede na to, da se uporabniki zavedajo
razkrivanja osebnih podatkov je ozaveScanje le-teh o nevarnostih za zasebnost nujno
potrebna. Odgovori anketirancev nam nudijo vpogled v poznavanje varnostnih nastavitev
za zasCito zasebnosti — podatke se lahko uporabi za prepoznavanje nevednosti uporabnika
ter na tej osnovi ozaveSCanje o moznosti za nastavitev zasebnosti, ki si jo vsak uporbnik
Zeli, glede na svojo subjektivno presojo o zasebnosti. Zlasti mlajSim in »novim«
uporabnikom Facebooka je potrebno predstaviti potencialne nevarnosti zasebnosti in
moznosti za zascito le-te.

Zbrani podatki uporabnikov Facebooka so osnovna surovina upravljavcev, ki v zelji po
dobicku oblikujejo (in prodajajo) podatke ¢lanov podjetjem v marketinske namene. Glede
na trg in Zelje po vecjem zasluzku pa je samo vprasanje ¢asa, v kaksni meri bodo osebni
podatki razkriti, saj upravljavci sami dolocajo politiko poslovanja in imajo proste roke pri
oblikovanju splosnih pogojev. Zato je najboljSa zascita zasebnosti trezna glava pri objavi
podatkov.
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Menim, da je moj prispevek k obravnavani temi sistematicno oblikovan vprasalnik, ki
omogoca primerljivost nekaterih segmentov s tujimi Studijami, ter nabor rezultatov, ki so
obdelani po razli¢nih kriterijih (spol, starost, izobrazba). Opravljena analiza rezultatov daje
vpogled v doloCena podrocja varstva in nastavitev zasebnosti. Ocene trditev kaZzejo
zavedanje uporabnika o platformi Facebooka in zanimivo je, da se glavnina zaveda
tveganj razkrivanja osebnih podatkov, vendar FB kljub temu uporablja.

Spletna socialna omrezja so dinami¢no okolje, v katerem se spreminjajo nastavitve
zasebnosti, ozaveScenost uporabnikov in odnos uporabnikov do zasebnosti. V nadaljnjih
raziskavah bi bilo smiselno spremljati ozaves¢enost uporabnikov o nastavitvah zasebnosti,
morda je mogoce priCakovati tudi upad clanov priljublijenega socialnega omrezja
Facebook.

Najboljsi nasvet za vse uporabnike socialnih omrezij je, da dvakrat premislijo, predno
svojo zasebnost izpostavijo na socialnem omreZzju in svetovnem spletu.
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PRILOGE

Priloga 1: Anketni vprasalnik

Anketa — varstvo osebnih podatkov na socialnem omrezju Facebook

Pozdravljeni, prosim za izpolnitev anketnega vprasalnika. Anketa se izvaja za raziskavo
varstva zasebnosti/osebnih podatkov na socialnem omrezju Facebook. Anketa je
anonimna. Podatki se bodo obdelovali izklju¢no za potrebe raziskovalnega dela magistrske
naloge. Hvala za pomoc.

Spol *
. By
. By
Ime in priimek: |

Starost v letih: * |
Koncana stopnja izobrazbe: *

. Osnovna Sola.
Srednja Sola.

Visoka/univerzitetna izobrazba.

o Drugo

Status: *
Student.

. Zaposlen.

Samozaposlen.

Brezposeln.

Ooononan

. Drugo

Uporaba racunalnika

Navedite, koliko ur dnevno uporabljate racunalnik v sluzbi (e ste zaposleni) oz. v Soli (Ce
se izobrazujete) (mozen je en odgovor): *

. L Manj kot 1 h.
« L odihdo3n.
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« £ 0d3hdosh.
« & odshdo7h.
« £ 0d7hdosh.

Navedite, koliko ur dnevno uporabljate racunalnik doma (moZzen je en odgovor): *
. L Manj kot 1 h.

Od 1 hdo 3 h.

Od 3hdo5h.

Od 5hdo7h.

Od 7 hdo 8 h.

oon0oonan

. Vec kot 8 h.

Kdo skrbi za zasCito vasega racunalnika oz. kdo namesca programsko opremo (moznih je

ve€ odgovorov): *
e | Nihte.
. Sam/-a

Racunalnicar.

Prijatelj/-ica.

I R I B

. Za to pooblascena oseba.
Uporaba interneta

S kak$nim namenom najpogosteje uporabljate internet (moznih je ve¢ odgovorov): *
. F Uporaba elektronske poste.
. B Prisotnost na Facebooku.
. Prebiranje dnevnih informacij.
Iskanje informacij.

Opravljanje nakupov.

[ R I

. Drugo.

Ali je vas elektronski naslov (kateri od obstojecih, ¢e jih imate vec) sestavljen iz vasega
osebnega imena (ime in priimek)? *

» Da.
» Ne.
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Pri uporabi interneta me skrbi, da: *

me ne zelo me nimam
) me skrbi i stalisca

skrbi skrbi /
ne vem

bi kdo wvdrl v moj
racunalnik in  ukradel e e e e
osebne podatke.

bi kdo wvdrl v moj
racunalnik in ukradel e e C C
podatkovne baze.

bi kdo vdrl v mojo
e-banko in me pri tem e e e C
oskodoval

bi okuzil racunalnik z
virusom

bi kdo z virusom prek
mojega racunalnika e e C C
povzrocal tretjim Skodo

Uporaba Facebooka

Koliko ¢asa dnevno v povprecju uporabljate Facebook (moZen je en odgovor)? *
. D Manj kot 1 h.
. K odihdo4h.
e L vetkotan.

Kateri je po vaSem mnenju glavni razlog, da ste se odlodili za uporabo Facebooka (mozen
je en odgovor)?

. L Ker ga uporabljajo vsi prijatel;ji.
. Ker omogoca spremljanje in ohranjanje prijateljstva.
. Ker Zelim spoznati nove ljudi.

Ker Zelim na ta nacin promovirati sebe.

Ker sem dobil/-a povabilo prijatelja/-ice.

Ooonoonon

. Drugo.

81



Katere resni¢ne podatke, ki so dostopni vsem, vsebuje vas profil na Facebooku (moznih je
veC€ odgovorov)? *

. P Ime in priimek.
. Naslov stalnega/zacasnega prebivalisca.
Datum in leto rojstva.

Mobilno telefonsko Stevilko.

Stacionarno telefonsko Stevilko.

Ime osebe, s katero ste v zvezi.

Sliko, po kateri vas je mogoce identificirati.
Izobrazbo.

Politicno in versko pripadnost.

Spolno usmerjenost.

Interesne dejavnosti.

[ ISR R A N I I AN N RN

. Drugo.
Katere resni¢ne podatke, ki so dostopni samo prijateljem, vsebuje vas profil na Facebooku
(moznih je vec odgovorov)? *

. Ime in priimek.
. Naslov stalnega/zacasnega prebivalisca.
Datum in leto rojstva.
Mobilno telefonsko Stevilko.
Stacionarno telefonsko Stevilko.
Ime osebe, s katero ste v zvezi.
Sliko, po kateri vas je mogoce identificirati.
Izobrazbo.
Politicno in versko pripadnost.

Spolno usmerjenost.

Interesne dejavnosti.

[ A R I R I RN I R AN R B

. Drugo.
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Ali uporabljate dva ali vec€ razlicnih Facebook profilov (mozen je en odgovor)? *

> Da.
> Ne.

Na Facebooku imate kot prijatelje oznacene naslednje skupine (moznih je vec
odgovorov)?: *

. P Sorodniki.
. SoSolci.
Sodelavci.
Prijatelji.
Znanci.

Osebe, ki jih ne poznate osebno.

[ R (R N R B

o Ostalo.

V vecini imam na Facebooku za prijatelje (mozen je en odgovor)?: *

. b Sorodnike.

. SosSolce.
Sodelavce.
Prijatelje.
Znance.

Osebe, ki jih ne poznam osebno.

Ooo0nonaano

. Ostalo.

Ali ste pred vzpostavitvijo/uporabo Facebooka prebrali sploSne pogoje uporabe (mozen je
en odgovor)? *

» Da.
» Ne.

Odnos do Facebooka
Prosim, da za posamezno trditev izberete ustrezno Stevilko glede na to, v kolikSni meri se
strinjate s trditvijo; pri ¢emer 0 oznacuje, da nimate staliS¢a/odgovora, 1 oznacuje, da se

s trditvijo ne strinjate, 2 oznacuje, da se s trditvijo komajda strinjate, 3 oznacuje, da se s
trditvijo praviloma strinjate, in 4 oznacuje popolno strinjanje s trditvijo.

83



Facebook je z vidika varovanja osebnih podatkov popolnoma varen. *
0 1 2 3 4
mn £ £ [E B B maks

Moja zasebnost je na internetu popolnoma varna. *
0 1 2 3 4

mn [ £ [ E [ maks

Facebook svojim uporabnikom omogoca ucinkovito varovanje zasebnosti z nastavitvami
zasebnosti. *

0 1 2 3 4
mn [ £ [ E [ maks

Za varovanje osebnih podatkov na Facebooku je odgovorna drZzava z regulativno
zakonodajo. *

0 1 2 3 4
mn & E E E [E maks

Na Facebooku vedno objavljam resni¢ne podatke. *
0 1 2 3 4

mn [ [ [ E [ maks

Platforma Facebooka je namenjena lazji komunikaciji s prijatelji. *
0 1 2 3 4

mn & E E E [E maks

Platforma Facebooka je primarno namenjena za zbiranje, obdelavo in posredovanje
podatkov v marketinske namene. *

0 1 2 3 4
mn [ [ [ [E [ maks

Profiliranje uporabnikov in posledi¢no posiljanje ponudb/oglasov uporabnikom Facebooka
se mi ne zdi sporno ali motece. *

0 1 2 3 4
mn 2 E [E E [ maks

Objave, ki jih "postam" na Facebooku, me ne morejo osramotiti pred prijatelji, starsi ali
delodajalci. *

0 1 2 3 4
mn [ £ [ [E [ maks
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Ko pricnem uporabljati internet, vedno pogledam tudi Facebook. *
0 1 2 3 4

mn & E E [E [E maks

Uporabniske nastavitve na Facebooku me $citijo pred sprejemanjem t. i. piSkotkov. *
0 1 2 3 4

mn & E E [E [E maks

Zavedam se, da Facebook razpolaga z mojimi podatki tudi po ukinitvi profila. *
0 1 2 3 4

mn £ E E B [E  maks

Zavedam se, da Facebook razpolaga z mojimi podatki tudi po ukinitvi profila, a me to ne
moti. *

0 1 2 3 4
mn [ [ [ [E [ maks

Facebook izmenjuje moje podatke/informacije z osebami zunaj Facebooka za trzne
namene. *

0 1 2 3 4
mn [ [ [ [E [ maks

Po objavi vsebine na Facebooku te postanejo javni podatek. *
0 1 2 3 4

mn & E E E [E maks

Kako pogosto objavljate podatke na svojem "statusu" (kje sem, kaj delam, kam grem)? *

ne v nimam
o mesecno tedensko dnevno vy
objavljam stalisca
status e e e e C
Kako pogosto objavljate svoje mnenje o aktualnih dogajanjih? *
ne. ) mesecno tedensko dnevno n|m.zi|21
objavljam stalisca
mnenje i e i i i
Kako pogosto na FB objavljate, dodajate povezave do drugih spletnih strani? *
ne v nimam
N mesecno tedensko dnevno | vy
objavljam stalisca
dodajanje povezav i e i i i
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Kako pogosto objavljate svoje fotografije in fotografije svojih prijateljev? *

objavljanje fotografij

objavljam

Svojo zasebnost na FB Scitim z: *

nastavitvijo seznama
prijateljev (Friend Lists),
pri Cemer ima vsak
seznam svoje nastavitve

odstranitvijo FB
rezultatov iskanj

odstranitvijo iz spletnih
iskalnikov, ker ne Zelim,
da se prikazuje mojo
fotografijo, seznam
mojih prijateljev,
povezavo za dodajanje
med prijatelje, povezavo
za posiljanje sporocil in
seznam spletnih strani,
katere ¢lan/-ica sem

nastavitvijo zasebnosti,
ki onemogoca
oznacevanje fotografij in
videoposnetkov, ki me
prikazujejo

zasCito svojih albumoyv,
da so vidni samo
dolocenim osebam

nastavitvijo statusa, saj
ne Zelim, da se zgodbe
0O meni pojavljajo v
novicah mojih prijateljev

nastavitvijo "kdo lahko
vidi prijateljska

da

mesecno

ne
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tedensko dnevno

e

ne poznam

nimam
stalisca

e

nimam
stalisca /
odgovora

e



da ne
sporocila" na zidu
nastavitvami sem
zascitil/-a tudi seznam

i i

svojih  prijateljev  in
kontaktne podatke
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nimam
ne poznam stalis¢a
odgovora
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Priloga 2: Pregled dosedanjih raziskav

Pri pregledu obstojecih raziskav iz obravnavanega podrocja sem zasledila zlasti raziskave,
ki preucujejo populacijo Studentov. Glavnina raziskav se ukvarja z vprasanjem, kaj
objavljajo uporabniki, kako Scitijo svojo zasebnost in katere podatke razkrivajo. V najvedji
meri sem poskusala slediti raziskavam, ki preucujejo uporabnike spletnega socialnega
omrezja Facebook. Pregled dosedanjih raziskav sem obdelala po starostnem segmentu
uporabnikov.

ODNOS MLADIH DO ZASEBNOSTI

V spletno socialno omreZje Facebook se lahko vkljuCujejo osebe, ki dopolnijo starost 13
let. Glede na to, da so mladi zaradi svoje neizkuSenosti veckrat taréa zlorab, veljajo za
tvegano, obcutljivo skupino uporabnikov.

Mladi pogosto izdajajo osebne informacije iz razli¢nih razlogov: vclanitev v klub, pristop k
tekmovanju ali ohranjanje stikov z znanci in prijatelji.

Prvi Studiji, ki sta se ukvarjali z vpraSanjem mladih in zasebnosti na FB, sta bili izvedeni v
Veliki Britaniji (Livingstone in Bober, 2003; 2004). Otroke med 9. in 19. letom sta
raziskovalki obiskali doma ter z njimi izvedli fokusne skupine in skupinske razprave, pri
cemer sta sledili nacionalni raziskavi, ki je vkljucevala 1.511 mladostnikov. Ugotovili sta,
da otroci visoko cenijo zasebnost, Se posebej cenijo zasebnost pred ljudmi iz mrez
dejanskega zivljenja, kot so npr. starsSi, ucitelji, prijatelji. 17-letnik, ki je sodeloval v
raziskavi, je dejal, da Zeli neodvisnost, ker noCe, da bi mu mama ves cas gledala cez
ramo, kaj pocne (Livingstone in Bober, 2003). Ti mladostniki tudi raje izberejo online
komunikacijo, ker smatrajo, da je bolj zasebna. In ta zasebnost, ki jo Cutijo online, jim
pomaga, da so bolj odprti drug do drugega in so jim prihranjeni mnogi neprijetni trenutki,
ki bi nastali ob komunikaciji 1:1.

V kanadski raziskavi v letih 2004 in 2005, ki je vkljuevala 5.272 otrok med 4. in 11.
razredom, so ugotovili, da preferirajo online komunikacijo, ker sogovornik ne more
preslisati njihovih besed in je zato bolj zasebna. Nekaterim je online komunikacija tudi bolj
vsec, saj lahko blokirajo tistega, za katerega ne Zelijo, da bi komunikaciji sledil oziroma
sodeloval v pogovoru (MNet, 2004).

Udelezeni v omenjeni raziskavi v glavnini navajajo, da svojo zasebnost zascitijo z laznimi
imeni, kljub temu da jih 30 % izda pravo ime in naslov za vzpostavitev e-poste, za
vzpostavitev MSN-racuna 27 %, za online tekmovanje 18 %, za lastno spletno stran in
blog 16 %, za registracijo na strani z igrami 12 %, za pogovor na forumih in klepetalnicah
7 % (MNet, 2005). Ti kanadski mladostniki hranijo zasebnost pred starejsimi, ki jih Zelijo
nadzorovati, kljub temu da online razkrivajo informacije (Steeves v Matheson, 2009).
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Na osnovi raziskav je mogoce povzeti, da se mlajsi uporabniki socialnih omrezij tovrstne
komunikacije posluzujejo, ker ne Zelijo biti nadzorovani s strani starSev. Komunikacija
preko profilov jim omogoca pogovore o stvareh, ki bi jih pri pogovoru v realnosti lahko
spravile v zadrego. Mladim je pri tovrstni komunikaciji vSe¢ dejstvo, da niso presliSani in
da lahko preprosto blokirajo sogovornika, ki jim ni vsec.

Obcutek oddaljenosti medmrezja daje mlajSim uporabnikom obcutek, da se stvari
dogajajo v drugem prostoru »tam nekje«, zato imajo obcutek varnosti, ki je lahko tudi
laZzen. Raziskava sicer navaja, da mladostniki visoko cenijo zasebnost, zlasti ko gre za
zasebnost pred ljudmi, ki jih poznajo iz realnega Zivljenja.

ODNOS STUDENTOV DO ZASEBNOSTI

Vecina raziskav, ki sem jih zasledila v strokovni literaturi, preucuje odnos Studentske
populacije do uporabe, varstva zasebnosti na spletnih socialnih omrezjih. Z vidika
obravnavane teme, sem pri svojem delu uporabila zlasti tiste, ki preucujejo odnos do
socialnega omrezja Facebook.

Obravnavane Studije so znotraj podpoglavja navedene kronolosko, ker jih zaradi vsebine
preucevanih podatkov ni smiselno zdruzevati (podatki so prikazani tabelari¢no v razpravi
tega dela).

Leto: 2006

V studiji, ki jo je izvedel Stutzman leta 2006, so se Studentje s kolidza strinjali, da je
pomembno zas(ititi informacije o identiteti. V isti Studiji je veéina Studentov obkrozila »se
strinjam« ali pa »se zelo strinjam« glede dostopanja njihovih prijateljev, druzine ali
soSolcev do njihovega osebnega profila na socialnem spletu (Stutzman v Fogel in
Nehmad, 2008, str. 153).

Leto: 2007

Avtorja Clanka (Fogel in Nehmad) sta izvedla raziskavo, v kateri sta preucevala tveganje,
zaupanje in skrb za zasebnost pri uporabi spletnih socialnih omrezij med 205 Studenti;
raziskava je bila zakljucena maja 2007. PovpreCna starost anketiranih je bila 22 let
(starost 17-32 let), glede na spolno strukturo sta v anketi sodelovali 102 Zenski in 103
moski.

Anketa je pokazala, da je 77,6 % (159) Studentov ustvarilo svoj profil na socialnem
omrezju — te predstavljajo vzorec nadaljnje obdelave; 78,6 % (125) Studentov je imelo
ustvarjen profil na socialnem omrezju FB. V povprecju so se anketirani v svoj profil
prijavili 2,4-krat dnevno in porabili eno uro za ogled/pregled profilov. Zanimivo je, da kar
73,6 % (117) vprasanih navaja, da ima odprt profil (vsakdo ima vpogled v profil
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posameznika), pri ¢emer je skoraj enak delez moskih in Zensk. Svojo sliko na profilu
objavlja glavnina uporabnikov — 90,4 %. 9,4 % (15) anketiranih navaja, da imajo na
profilu objavljeno telefonsko Stevilko (14,5 % (12) moskih in 3,9 % (3) Zzenske) in domadi
naslov (12,0 % (10) moskih in 6,6 % (5) zZensk); od tega le eden, ki dovoljuje vpogled v
podatke le dolocenim osebam, ostali imajo javno dostopen profil. Interesne dejavnosti
navaja 83 % (132) vprasanih; glede na spol ni razlik. Resni¢no ime v profilu uporablja
81,8 % (129), kar glede na spol pomeni 85,5 % (71) moskih in 76,3 % (58) zensk (Fogel
in Nehmad, 2008, str. 156).

Leto 2008:

V letu 2008 je bila objavljena raziskava Josha Fogela in Elhama Nehmada v clanku
Internet social network communities: Risk traking, trust, and privacy concerns. Glede na
raziskave je v opazovanjem obdobju (v zadnjih 30 dneh) 24 % odrasle populacije iz ZDA
obiskalo socialno omreZje (Ipsos Insight, 2007 v Fogel in Nehmad, 2008, str. 153).

Med dodiplomskimi Studenti so najpogostejse obiskani portali Facebook, Myspace in
Friendster. Ena od Studij poro¢a, da FB uporablja 90 % vprasanih (Stutzman, 2006 v
Fogel in Nehmad, 2008, str. 153), druga pa, da ga uporablja 78,8 % vprasanih vcasih ali
pogosto (Hargittai, 2007 v Fogel in Nehmad, 2008, str. 153). Dodiplomski Studenti v
povpreCju prezivijo od 10 do 30 minut na socialnem omrezju Facebook in imajo v
povprecju 150-200 prijateljev po raziskavi, ki so jo opravili Ellison, Steinfield in Lampe v
letu 2006.

Alumni Studenti uporabljajo FB predvsem za komunikacijo, povezavo in vzdrzevanje
kontaktov (Acquisti in Gross, 2006, Charnigo in Barnett-Ellis, 2007, Ellison et al., 2006 v
Fogel in Nehmad, 2008, str. 153).

V Studiji o zasebnosti na FB so ugotovili, da tiste, ki imajo vzpostavljen profil na FB, bolj
skrbi, da bi neznanci izvedeli, kje zivijo in kaksen je njihov urnik, od tistih, ki nimajo
profila na FB (Acquisti in Gross, 2006 v Fogel in Nehmad, 2008, str. 153). Omenjena
Studija dokazuje, da ni povezave med skrbjo glede varnosti uporabnikov FB o urnikih, kje
Zivijo in verjetnostjo objavljanja teh podatkov na spletu.

Leto: 2009

FB omogoca razkrivanje raznolikih osebnih informacij. V Studiji, ki so jo izvedli med
Studenti CMU (Carnegie Mellon University), so ocenjevali, v kakSnem obsegu so
uporabniki iz CMU (Carnegie Mellon University) razkrili osebne informacije. Rezultati
Studije so pokazali, da 90,8 % profilov vsebuje sliko, s pomocjo katere je posameznika
mogoce identificirati, 87,8 % jih vsebuje rojstni datum, 39,9 % jih razkrije telefonsko
Stevilko (vkljuéno z 28,8 %, ki vsebujejo tudi mobilno Stevilko), 50,8 % vsebuje naslov
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stalnega bivalis¢a. Vecina uporabnikov je razkrila, kateri spol jih zanima, status, politicno
opredelitev in osebne interese (knjige, filmi, glasba). V 62,9 % profilov je status drugacen
od samskega in razkrito ime partnerja (bodisi s polnim imenom bodisi s FB povezavo).

Kolicina razkritih podatkov se med moskimi in Zenskami ne razlikuje, za razliko od
telefonske Stevilke: 47,1 % moskih in 28,9 % zensk. Odstotek pri samskih moskih je
glede telefonske Stevilke Se visji. Ta raziskava je bila narejena Se v Casu, ko si moral za
postavitev osebnega FB profila podati veljaven e-naslov iz akademske ustanove. Gross in
Acquisti sta proucevala, kako tehtni (valid) so razkriti podatki.

89 % profilov vsebuje pravo ime oziroma ime, ki bi lahko bilo pravo (se sklada z e-postno
domeno), le 8 % imen je laznih, 3 % profilov pa vsebuje delno ime (npr. samo prvo ime).
98,5 % profilov, ki vsebuje rojstne podatke, vsebuje tudi pravo ime. Preostali 1,5 %
profilov vsebuje le dan in mesec rojstva, ne pa tudi leta. V nekaterih primerih so opazili,
da v razdelku za komunikacijo njihovi FB prijatelji napiSejo rojstnodnevno voscilo v
primeru rojstnega dneva. Ni jasno, ali so podali prave ali lazne rojstne podatke.

90,8 % profilov vsebuije sliko. V 61 % je slika takSna, da lahko uporabnika identificiramo,
80 % slik vsebuje informacije, na osnovi katerih lahko uporabnika identificiramo. 12 %
profilov vsebuje taksno sliko, ki ni povezana s profilom. Primerjava FB in Friendsterja: pri
slednjem je odstotek profilov s Saljivo sliko visji (23 %), s sliko, ki omogoc¢a neposredno
identifikacijo, pa nizji (55 %).

Testirani imajo v povprecju 78,2 prijatelja iz CMU in 54,9 prijateljev iz drugih Sol. 76,6 %
testiranih ima 25 ali veC prijateljev iz CMU, 68,6 % pa ima 25 ali vec prijateljev iz drugih
Sol (Gross in Acquisti v Matheson, 2009).

RAZKRIVANIJE PODATKOV

Kraja identitete in osebna varnost v povezavi z na spletu razkritimi informacijami sta
vedno prisotni tezavi. Kljub opozorilom razli¢nih organizacij in civilnih iniciativ (npr. Child
Online Protection) je eden od pomembnih ciljev socialnega mrezenja spodbujanje
razkrivanja osebnih informacij drugim uporabnikom omreZzij. Tudi najmanjSe podrobnosti
iz osebnega Zivljenja, kot so rojstni in kontaktni podatki, fotografije itd., tatovom
identitete omogocajo pridobitev drugih podatkov, kot so St. zavarovalne police, st.
kreditne kartice itd., ali pa celo osebnih dokumentov, kot je npr. potni list (Sullivan, 2008
v Nosko in dr., 2010, str. 407). Podatki o domacem stacionarnem telefonu, naslov in
starost lahko posameznika razkrijejo na nacin, da postane ranljiv v smislu zlorab.

Zaradi razSirjenosti uporabe socialnih omrezij in potencialnih grozenj bi poglobljeno
razumevanje znacilnosti socialnih omreZij in nacina uporabe omogocilo razvoj informiranja
in izobrazevanja uporabnikov o zasciti informacij in uporabnikov.

V sklopu raziskave, ki so jo izvedli Nosko, Wood in Molema sta bili opravljeni dve Studiji.
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Studija 1 je zajemala vzorec 400 &tiristo naklju¢no izbranih javno dostopnih profilov iz 8
kanadskih Facebook mrez (4 krajevne mreze, 4 mreze univerz). Od teh 400 jih je 328
oznadilo spol, 301 starost. Studija razkriva, da je 63 % ali ve¢ opazovanih razkrilo 15
podatkov (rojstni podatki, spol, profiina fotografija, foto album, oznacene fotografije,
splosne fotografije, skupine, prijatelji, izobrazba, status, zid, mini-feed, dregljaji, sporocila,
darila), na osnovi katerih je posameznika mogoce identificirati. Manj kot 9 % jih je razkrilo
tudi postno Stevilko, telefonsko Stevilko, domaci naslov, kraj, spletni naslov, polno ime,
Solski e-naslov, predmetnik, izobrazbo, nagrade, ucilnico, superzid, napredni zid, dogodke.
Ljudje so v povprecju razkrili zgolj 25 % informacij, ki so preko Facebooka vidne ostalim
¢lanom socialnega omrezja.

Studija 2 je bila osredotodena na ugotovitev, katere podatke uporabniki razkrivajo na
svojem profilu, in kategorizacijo razkritih informacij. Kategorije: informacije identitete,
obcutljive osebne informacije (e-posta, delodajalec, polozaj v sluzbi, status, mini-feed, zid,
profilna slika, albumi, oznacene fotografije, sporoCila, dregljaji, darila, prijatelji),
informacije, povezane z moznostjo stigmatizacije (spolna usmerjenost, versko in politicno
prepricanje, leto rojstva, prijatelji, fotografije, aktivnosti, najljubsa glasba, literatura, film,
izreki itd.).

§tudija je pokazala, da so tisti, ki so razkrili spol, status in starost, razkrili ve¢ osebnih
podatkov, obcutljivih podatkov in podatkov z moZnostjo stigmatizacije kot tisti, ki teh
podatkov niso razkrili. Osebe, ki razkrivajo svoj status, pogosteje razkrivajo podatke, na
osnovi katerih jih je mogoce identificirati, in obcutljive informacije. StarejSi anketirani
razkrijejo manj osebnih podatkov kot mlajSi uporabniki spletnega socialnega omrezja
Facebook. Rezultati ankete dokazujejo, da moski pogosteje kot zenske razkrivajo politicno
prepricanje.

Razkritje statusa je povezano z razkritjem osebnih informacij, fotografij, posodobljenih
informacij, albumov, profilne fotografije, starostjo (Nosko et al., 2010).

Z vidika lastne izvedene ankete so pomembni rezultati omenjene Studije (N = 400), ki
navajajo, da je 335 (83,80 %) anketiranih objavilo svoj datum rojstva in 293 (73,30 %)
letnico rojstva, 132 (33,00 %) zensk navaja svojo spolno usmerjenost in 90 (22,50 %)
moskih. 140 (35,00 %) vprasanih navaja svoje politicno prepri¢anje, 128 (32,00 %)
versko prepri¢anje. Mobilno Stevilko objavlja 20 anketiranih (5,00 %) in le 9 (2,30 %)
sodelujocih stacionarno Stevilko. 14 (3,50 %) vprasanih navaja svoj domaci naslov (Nosko
et al., 2010, str. 409).
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