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Povzetek

V pricujo¢em diplomskem delu sem predstavil srednje veliko korporativno racunalnisko
omrezje in problematiko njegove upocasnjenosti, ki je ovirala vsakodnevno delo v podjetju.
Analiza prejSnjega stanja je pokazala, da je bil vzrok za pogosto daljSe zakasnitve in slabo
izkori§Cenost internetne povezave preobremenjen robni streznik. Za uspeSno reSitev sem
moral premisljeno nacrtovati, pripraviti in v omrezje implementirati ustrezen robni streznik.
Pri tem sem s predstavljenimi postopki uspesno odpravil vse tezave, omrezje ustrezno
optimiziral in hkrati predlagal tudi smernice za dodatne izboljSave v prihodnosti. Primerjava
stanja pred posegom in po njem je pokazala, da robni streznik sedaj omogoca vsaj 10-krat
hitrejsi pretok in koli¢ino podatkovnega prometa s skoraj nespremenjeno porabo sistemskih
sredstev, ki je bila pred tem glavni razlog vseh tezav. Tako je izkoristek razpolozljive
internetne povezave, ki je bil pred optimizacijo manj kot 10-odstoten, sedaj skoraj 100-
odstoten. Stabilno delovanje omrezja se kaze tudi s tem, da se je kljub veliko vecji

obremenitvi omrezja povprecje zakasnitev zmanjSalo za skoraj 30-krat.

KLJUCNE BESEDE: WAN, LAN, robni streznik, storitve, dostop, zakasnitve,
podatkovni promet, pretok, ping, paketi, IP-naslov, protokoli in vrata, DNS, DHCP,

NAT, varnost, poZarni zid






Abstract

In this thesis I have presented medium sized corporate network and issues with its slow
performance which obstructed company everyday work. Previous state analysis showed that
the reason for high latencys and poor network utilization was an overloaded edge server.
Successful solution required a thoughtful design, prepararation and implementation of
appropriate edge server. With featured procedures I have successfully solved all problems and
properly optimized the network. At the same time I suggested further improvement guidelines
in the future. State comparison before and after showed that the edge server now allows at
least 10-times higher troughput speed and amount of data traffic with almost constant
consumption of system resources, that previously caused all main problems. Network
utilization is now almost at 100 percent, compared to less then 10 percent in previous state.
Stable network performance is also reflected by a 30-times lower average latency despite of

much larger network load.

KEYWORDS: WAN, LAN, edge server, services, access, latency, data traffic,
throughtput, ping, packets, IP address, protocols and ports, DNS, DHCP, NAT, security,

firewall






1 Uvod

Razvoj ra¢unalniskih tehnologij je v zadnjih letih tako napredoval, da omogoca uporabnikom
interneta uporabo vecjega Stevila internetnih storitev hkrati (brskanje po svetovnem spletu,
prenasanje vsebin, pregledovanje e-poste, ogled multimedijskih vsebin visokih locCljivosti,
video klici in video konference, druzbena omrezja, delo v oblaku (ang. cloud), navidezna
zasebna omrezja VPN (ang. VPN — Virtual Private Network), prenosi preko protokola FTP
(ang. FTP — File Transfer Protocol), promet p2p (ang. p2p — Peer-to-Peer) itd.). Sleherni
uporabnik interneta si zeli storitve uporabljati zanesljivo in hitro, zato je pomembna tako

varnost komunikacije kot hitrost samega dostopa do interneta.

Zaradi stremenja k vedno vi§jimi hitrostim in zagotavljanja vedno bolj kakovostnih storitev se
to drasti¢no odraza tudi pri celotni koli¢ini globalnega (svetovnega) IP-prometa, ki skozi leta
strmo naras¢a. Kot pravi Ciscov vizualni (splosni) indeks mrezenja VNI (ang. VNI - Visual
Networking Index) [1], se je globalni IP-promet med letoma 2009 in 2014 petkratno povecal,
zato napovedujejo, da se bo do leta 2019 povecal Se za trikrat. Tako bo do konca leta 2016
globalni IP-promet prvi¢ presegel letni prag tako imenovanega zetabajta ZB (ang. ZB —
Zettabyte), kjer je 1 ZB enak 1000 eksabajtom EB (ang. EB — Exabyte) oziroma 10*' bajtom
in bi naj do leta 2019 le-ta dosegel letno 2 zetabajta [1] oziroma 168 eksabajtov mese¢no. Za
laZjo predstavo je podan tudi prvi graf — Graf 1, ki prikazuje rast globalnega IP-prometa med
letoma 2014 in 2019, glede na eksabajt mese¢no, kjer je 1 eksabajt (10'® bajtov) enak 1

milijonu terabajtov.
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Graf 1: Ciscova VNI-napoved rasti globalnega IP-prometa do leta 2019 [1]
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Uporaba raznovrstnih storitev povzroca velike koli¢ine prenesenih in poslanih podatkov, ki pa
jih je treba varno in ustrezno krmiliti (usmerjati), Se posebej v korporativnih omrezjih. Ta zelo
pomembna naloga je ena izmed glavnih t. i. robnega streznika (ang. edge server), ki sluzi kot
prehodna naprava (posrednik, tudi glavni prehod) med notranjim lokalnim omrezjem LAN
(ang. LAN — Local Area Network) in prostranim omrezjem WAN (ang. WAN — Wide Area
Network), kakrSen je internet. V omrezju je lahko izveden kot fizi¢na strojna, programska
oprema ali skupek obeh. V korporativnih omrezjih (ang. corporate networks) naprava, ki
notranjemu omrezju predstavlja glavni prehod in usmerja promet med omrezji, pogosto deluje
tudi kot pozarni zid (ang. firewall) ter skrbi za nadzor vstopnega in izstopnega prometa. To
pomeni, da vstopa v notranje (lokalno) omrezje le promet, ki je temu omrezju namenjen, in
izstopa le tisti, ki je namenjen zunanjemu svetu. Torej skrbi za nadzor in usmerjanje celotnega

prihodnega in odhodnega podatkovnega prometa.

V srednje velikem korporativnem omrezju, ki ga bom natan¢neje predstavil v tem
diplomskem delu, je med drugim tudi napredek tehnologij botroval k temu, da stanje tega
omreZja ni ve¢ zado$¢alo vsem zahtevam in potrebam. Ze zadetni vpogled v to problematiko
je pokazal, da razlog upocasnjenosti tega omrezja in skoraj vsakodnevnih visokih zakasnitev
predstavlja starejSi robni streznik. Zaradi njegove dotrajane strojne opreme ter nabora
razli¢nih funkcij in vlog, ki jih je moral hkrati opravljati, je postalo omreZje in vsakodnevno
delo v podjetju zelo ovirano. Pri tem je bila tudi razpolozljiva 100/100 Mbit/s internetna

povezava slabo izkoriS¢ena.

Namen tega diplomskega dela je analizirati in razreSiti problematiko upoc€asnjenosti tega
ve¢jih zahtev in potreb po vi§jih hitrosti ter zanesljivem delovanju omrezja bom v tem
diplomskem delu predstavil, kako sem nacrtoval in implementiral predlagani robni streZnik.
Pri tem bom natan¢no opisal vse postopke, ki so pripeljali do uspeSne resitve. Pred koncno
predlagano reSitvijo bom preizkusil in omenil tudi druge predvidene reSitve. Glede na
ugotovitve pa bom omenil tudi njihove omejitve in slabosti. Cilj je sistematsko nacrtovanje
robnega streznika, njegove ustrezne priprave in konfiguracije ter dejanske implementacije v
omrezje. Pri celotnem projektu sem sledil sploSno zastavljenim smernicam takSnega
nacrtovanja. Klju¢nega pomena je tudi hitra in uspeSna vzpostavitev robnega streznika v

obstojeCe omrezje, ¢e je mogoce brez prekinjenega delovanja (ang. downtime). Za to je



potrebna predpriprava streznika, vzpostavitev in preizkus vseh funkcij in potreb, ki jih
omreZje zahteva. Priprava robnega streznika se mora izvajati lo¢eno (vzporedno) z obstoje¢im
omrezjem, da lahko omreZzje podjetja deluje nemoteno. Za ta namen bom uporabil prosta vrata
(vticnice) glavnega stikala ponudnika internetnih storitev, ki je locirano v tem korporativhem

omreZzju.

Prikazal bom rezultate raznih merjenj in testiranj, vedenje in delovanje obeh robnih streznikov
z raznimi tabelami, posnetki zaslona in diagrami ter na koncu naredil tudi primerjavo. Iz teh
bo vidna ucinkovitost implementirane resitve in bistveno izboljSano delovanje tega omrezja.
V zakljucku pa bom glede na rezultate in primerjavo podal Se dodatne ugotovitve ter mnenja.
Ker je bila prioriteta hitra in u¢inkovita resitev omenjene problematike, sem na podlagi tega in
trenutnih zahtev omrezja vzpostavil tokrat le osnovne funkcionalnosti in vloge robnega
streznika, ki pa zadoS¢ajo vsem potrebam tega omrezja. Na kratko pa bom omenil tudi druge
funkcionalnosti, ki jih ponuja izbrana reSitev in njeni dodatki za Se boljSo optimizacijo
omreZja in poostreno varnost. Te bom krajSe opisal v naboru dodatnih funkcionalnosti in v
zakljucku predvidel njihovo uporabo v temu omrezju pri naslednjih vecjih projektih in
posegih v omrezje. Na podlagi teh bo vidna tudi nadaljnja vizija (smernice) oziroma smer

razvoja tega informacijskega sistema.






2 Korporativno racunalnisko omrezje
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Slika 1: Shema korporativnega omrezja (Vir: Dejanski popis stanja in povezav komunikacijske
opreme; vpogled v streznisko sobo, pregled opticnih pretvornikov in vseh vozlis¢ v omrezju)




Slika 1 prikazuje shemo korporativnega racunalniSkega omrezja v trenutnem stanju oziroma
»posnetek« tega omrezja po uspeSni implementaciji robnega streznika. Shemo omrezja sem
narisal sam na podlagi pripravljenega osnutka, ki sem ga ustvaril glede na dejanski popis
stanja in povezav komunikacijske opreme tega omrezja. Pri tem sem si pomagal z vpogledom
v streznisko sobo, pregledom opti¢nih pretvornikov in vseh vozliS¢ v omrezju. Pri kakih

nejasnostih sem se lahko posvetoval tudi z vodjo IT-oddelka tega omrezja.

Omrezje, ki ga predstavljam, je domensko (ang. domain network), ki ga lahko nadzorujejo in
urejajo le skrbniki (administratorji) tega omrezja. Domenski nadin delovanja omrezja jim
omogoca popoln nadzor nad vsemi uporabniSkimi racuni in pravicami, ki so jim dodeljene.
Da je to izvedljivo, imajo tukaj pomembno vlogo tudi t. i. »notranji« strezniki. Sem med
drugimi sodi domenski krmilnik (ang. domain controller) z aktivnim imenikom AD (ang. AD
— Active Directory), ki vsebuje celotno bazo uporabniskih ra¢unov. Na podlagi njihovih
informacij (veljavnost, pravice dostopov) dovoljuje oziroma zavraca zahteve uporabnikov pri
prijavi v domeno ali pa recimo pri dostopu in uporabi omreznih sredstev. Poleg njega je v
omrezju tudi interni DNS-streznik (ang. internal DNS — internal Domain Name System), ki
omogoca pretvorbo imen med napravami znotraj omrezja kot tudi pretvorbo zunanjih imen, ¢e
to zahtevajo notranji uporabniki. Vloga internega DNS-streZnika je bila pred implementacijo
dodeljena kot dodatna vloga robnega streznika. Ta pa je sedaj kot edina po implementaciji
ostala prejSnjemu robnem strezniku, kateremu sem moral ustrezno spremeniti konfiguracijo,
da se sedaj v omrezju predstavlja zgolj kot interni DNS-streznik. Za ta namen sem ga v shemi
(Slika 1) za to tudi izpostavil in ga posebej poimenoval kot »Prej$nji robni streznik, Interni
DNS«. Ce bi hotel na shemi uprizoriti prejnje stanje oziroma izgled omrezja pred
implementacijo, bi moral le prejSnji robni streZznik umestiti nazaj na njegovo mesto, kjer je

sedaj »Robni streznik pfSense« in tega iz sheme odstraniti.

Podjetje je ze v zacetku priklopa na internet od ponudnika internetnih storitev prejelo C-
razred naslovov zunanjih IP-Stevilk, kar znasa 254 razpolozljivih javnih IP-naslovov. Celotnih
javnih naslovov razreda C se dandanes ne dodeljuje ve¢, zaradi pomanjkanja naslovov IPv4.
Na podlagi tega in glede na Stevilo naprav v omreZju je treba skrbno dolociti in izbrati tiste

naprave, ki res potrebujejo lasten enoli¢ni javni naslov.
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Topologija celotnega omrezja podjetja je bila ze v zacetku nastanka zasnovana na podlagi
drevesne topologije (ang. tree network topology) [2] kot prikazuje naslednja slika (Slika 2).
To se tudi Se dandanes upoSteva tako pri Sirjenju notranjega omrezja kot pri raznih

poseganjih, menjavi ali nadgradnji omrezne opreme.

—_—
L L LI

_ _

L EEEEE L EEEEE

Slika 2: Drevesna topologija v ra¢unalniskih omrezjih [2]

Definicija drevesne topologije (po www.islovar.org) predstavlja topologijo omrezja, kjer je

vozli§€e povezano samo z enim nadrejenim ter enim ali ve¢ podrejenimi vozlis¢i. Taksna
topologija je primerna za veliko omrezje, katerega posledicno ni tezko upravljati, saj je
dodajanje novih naprav, stikal in vozli§¢ preprosto. Pri okvarah ali tezavah je tudi lazje
locirati mesto napake v takSni hierarhi¢ni razporeditvi. V primeru okvare glavnega
dostopovnega vozlis€a (ang. central hub) oziroma glavnega stikala to ohromi celotno

omrezje, kar pa je tudi njena glavna slabost.

Omrezje podjetja je sestavljeno iz dvanajstih vozlis¢, ki jih predstavljajo locene
telekomunikacijske omare (ang. 7C — Telecommunications Closet). V omarah je v rezinah
(ang. rackmount) namescenih dvanajst 48-vratnih omreznih stikal (ang. 48-port switch) tipa
drugega sloja t. i. sloja podatkovne povezave (ang. data link layer) in omogocajo prikljucitev
vsega skupaj 576 naprav. Omenjen tip stikal deluje na sloju podatkovne povezave, posledicno
prav tako podatkovni promet med napravami v omrezju. Omrezne naprave so z mreznimi
kabli UTP (ang. UTP — Unshielded Twisted Pair) povezane na stikala in se identificirajo na
podlagi njihovega strojnega naslova (ang. MAC address), kar omogoca prvi, t. i. fizicni sloj

(ang. physical layer). Stikala si sprotno ustvarjajo tabele teh naslovov, ki jih nato uporabljajo
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za ucinkovito posredovanje paketov znotraj omrezja. Ker se taks$nih stikal tretji sloj t. i.
omrezni sloj (ang. network layer) ne ti¢e veljajo za izredno hitra in ucinkovita, saj se ne
potrebujejo ukvarjati Se z usmerjanjem paketov. Stikala drugega sloja (ang. layer-2 switch)
pogosto imenujemo tudi upravljana stikala, kar je Ze iz imena razvidno, da jih je mogoce tudi

upravljati oziroma nastavljati (npr. vzpostavitev VLAN).

V tem omrezju trenutno konfiguracij VLAN Se ni, in sicer zaradi zelo pogostih zahtev
oziroma zelj uporabnikov po deljenju datotek in tiskalnikov neposredno med njihovimi
racunalniki (tako med tistimi znotraj istih stikal kot tudi med tistimi iz razli¢nih vozIlis¢ in
stikal). Optimalna konfiguracija VLAN zaradi omenjenih potreb v obstoje¢em omreZju tudi
zaradi fizi¢nih karakteristik obstojecih stikal ne bi bila mogoca, saj bi bilo za to treba ustrezno
usmerjati promet VLAN. V omrezju podjetja so namre¢ v vozlis¢ih vsa stikala, kot sem Ze
omenil, tipa drugega sloja, ki pa ne omogoc¢ajo usmerjanja prometa VLAN, kot to omogoca
dodatni notranji usmerjevalnik (ang. core router), ki bi usmerjal promet naprav med VLAN-i
tudi znotraj istega stikala, ali pa bi morali zamenjati vsa stikala s tipom tretjega sloja. Ker
vzpostavitev konfiguracij VLAN tokrat ni bila prioriteta, sem slednje pustil za naslednji vecji

projekt dodatne optimizacije notranjega omrezja.

Vozlis€a so preko opticnih povezav povezana v centralni strezniski prostor, kjer so strezniki,
glavna stikala in tudi robni streznik, ki je prek stikala ponudnika internetnih storitev povezan
v internet. Na stikalih vozIlis¢ so aktivne povezave navzgor (ang. uplink) vzpostavljene s
pomocjo samostojnih 100M-bitnih opti¢nih pretvornikov tipa Allied Telesyn AT-MCI102XL
(100TX to 100FX (SC)) kar medsebojno povezuje vse naprave tega omrezja. Ta model
prikazuje spodnja slika (Slika 3).

Slika 3: Opticni pretvornik Allied Telesyn AT-MC102XL [3]
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Vsa komunikacijska oprema je v strezniSkem prostoru in v omarah vozliS¢ povezana na

brezprekinitveno napajanje, saj je ta klju¢na za delovanje omrezja.

2.1 Nabor storitev in potreb

V omrezju je skupaj 43 streznikov, od tega 16 virtualnih razli¢cnih tipov in operacijskih
sistemov (Microsoft Server 2000, 2003, 2008 R2 in 2012 R2, Ubuntu Server, XenServer,

CentOS ...), ki nudijo notranjim in zunanjim uporabnikom raznovrstne storitve.

Kratko bom opisal storitve in funkcionalnosti, ki jth omogocajo strezniki in naprave, ki
morajo biti za razlicne namene dostopni tudi odzunaj. Te streznike in naprave bom Vv
nadaljevanju imenoval kot »zunanji strezniki« oziroma »zunanje«. Vse storitve in
funkcionalnosti tega omrezja omogoca prav robni streznik, od katerega je odvisno tudi

pravilno in optimalno delovanje vsake izmed njih.
Storitev spremljanja elektronske poste:

e Med pomembnejSimi storitvami je spremljanje (poSiljanje in prejemanje) elektronske
poste, kar je postalo v tem Casu postalo del vsakdana. Preko postnega streznika tega
podjetja se poSilja in prejema vedno vecje koli¢ine podatkov, ki so v nekaterih
primerih kljuéni za nemoteno delo. Za to je treba tudi tukaj poskrbeti za ustrezno
hitrost in varnost teh prenosov. E-poStne storitve lahko zaposleni uporabljajo od
kjerkoli, tudi preko mobilnih naprav, kot so prenosniki, pametni telefoni ter tablice z
namesScenimi in ustrezno konfiguriranimi e-poStnimi odjemalci. Na voljo pa je tudi
storitev spletne poste (ang. webmail), ki omogoca dostop do uporabnikovega poStnega

nabiralnika preprosto preko spletne strani.
Storitev spletnih strani in spletnih aplikacij:

e V podjetju deluje vec¢ spletis¢, ki so mnozi¢no in redno obiskovana. Gostujoce so na
spletnih streznikih podjetja, ki se z njimi predstavlja tudi zunanjemu svetu.
Zaposlenim omogocajo objavo raznovrstnih vsebin, dogodkov, novic, projektov itd.

ter vsakodnevno delo v razli€nih spletnih aplikacijah.
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Storitev oddaljenega namizja (ang. RDS — Remote Desktop Services):

e (re za storitve, ki uporabnikom omogocajo delo preko oddaljenega namizja. Dostop
do streznikov, ki nudijo te storitve, je zagotovljen tako znotraj internega omrezja kot

tudi od zunaj, za potrebe dela od drugod.
Storitev shranjevanja in arhiviranja podatkov:

e V omrezju so te storitve realizirane s pomocjo omreznih diskovnih polj NAS (ang.
NAS — Network Attached Storage) oziroma krajSe: NAS-naprav. Te se v podjetju
uporabljajo za shranjevanje podatkov, arhivov in tekocCih projektov, pri katerih
sodeluje in gradi bazo podatkov ve¢ uporabnikov hkrati. Nekatere so dostopne zgol]

interno, druge pa tudi od zunaj.
Storitev za nalaganje in prenos datotek:

e V podjetju jih potrebujejo za preprosto in hitro izmenjavo datotek in podatkov, kar
omogocajo t. i. FTP-strezniki. Podatke si izmenjujejo z zunanjimi sodelavci in
strankami, uporabljajo pa jih tudi uredniki spletnih strani za prenos datotek v
podatkovne baze spletnih streznikov, kot so npr. ¢lanki, ki jih poSljejo uporabniki na

FTP-streznik.
Storitev gostovanja plavajocih licenc:

e Le-te omogoca streznik s plavajo¢imi licencami (ang. floating licence server), ki
gostuje licence dolocenih programov, klju¢nih za delo v podjetju, in s tem omogoca

njihovo uporabo tudi od drugje.
Storitev pretvorbe imen:

e V omrezju sta tudi dva zunanja DNS-streznika (ang. external DNS server) primarni in
sekundarni, ki zagotavljata pretvorbo imen za domene, ki jih uporablja podjetje.
Zaradi vecjega Stevila zgoraj omenjenih strezniskih storitev je uporaba le-teh prakti¢na
in zagotavlja fleksibilnost in neodvisnost pri zamenjavah ali selitvah streznikov

oziroma storitev.

Storitev brezzi¢nega dostopa do interneta:
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e V sodobnem casu skoraj vsak uporabnik Ze uporablja pametni telefon in brezzi¢no
internetno povezavo, nekateri izmed njih pa poleg stacionarnih delovnih postaj
uporabljajo tudi prenosne racunalnike za delo v sluzbi, za kar uporabljajo vecinoma
brezzi¢no povezavo. Brezzi¢ni dostop do spleta v vseh zgradbah in prostorih podjetja,
omogoca 20 brezzi¢nih usmerjevalnikov. Za potrebe zaposlenih so vecinoma
konfigurirani kot »brezzi¢ne dostopne tocke«, tako da je mogoce brezzicno dostopati
poleg spleta tudi do notranjih omreznih sredstev. Ker pa so v podjetju obcasno tudi
gosti, so za ta namen nekateri konfigurirani tudi kot brezzi¢ni usmerjevalniki in je tako

njihov promet lo€en (izoliran) od notranjega omreZzja podjetja.

2.2 Problematika omrezja

Zaradi v uvodu omenjenih velikih koli¢in prenesenih in poslanih podatkov v korporativnem
omreZju oziroma lokalnem omrezju podjetja s 350 zaposlenimi, s katerim sodelujem in kjer
bom implementiral boljSo resitev, so se na obstojeCem robnem strezniku vedno pogosteje
zacCeli pojavljati problemi. Le-ti so zaceli ovirati celoten omrezni promet in s tem tudi delo v
podjetju. Trenutno stanje omreZja in zmogljivost robnega streznika omogocata slabo
izkoriS¢enost 100/100 Mbit/s internetne povezave in s tem povzroCata upocasnjenost tega

omrezja.

Sklepam, da so tezave nastale tudi zaradi dotrajane in zastarele strojne opreme streZnika
(zastarela centralna procesna enota (ang. CPU — Central Processing Unit) — v nadaljevanju
procesor, zastarel in pocasen pomnilnik (ang. RAM — Random Access Memory), zastarele
mrezne kartice (ang. NIC — Network Interface Card)) ter starejSega operacijskega sistema —

Microsoft Windows Server 2000, ki je ze vrsto let brez podpore posodobitev.

Ena izmed mojih hipotez, zakaj je delovanje omreZja tako problemati¢no, je tudi ta, da
obstojeci robni streznik glede na svoje zmogljivosti opravlja preve¢ poglavitnih funkeij in

vlog hkrati.
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Funkcije in vloge, ki jih opravlja trenutni robni streznik:

e storitev usmerjanja prometa in oddaljenega dostopa (ang. RRAS — Routing and Remote

Access Service),

e pozarni zid — Program Visnetic —, pri katerem je priSlo do prevzema podjetja in je nov

lastnik ukinil nadaljnji razvoj in podporo te programske pozarne zascite;

e mechanizem prevajanja omreznih naslovov NAT (ang. NAT — Network Address

Translation);

e notranji sistem domenskih imen oziroma interni DNS, ki je integriran z aktivnim

imenikom AD na drugem strezniku.

V omreZju podjetja so se zacele dnevno pojavljati daljSe zakasnitve (ang. latency) ter v¢asih
tudi zacasna odpoved delovanja omrezja. V tem casu je bila vsa komunikacija v omrezju in
izven njega onemogocena. Za ponovno vzpostavitev dostopa do prostranega omrezja interneta
je bilo treba znova zagnati robni streznik. Procesor robnega streznika je pri malo vecji
obremenitvi omreZja dosegal najvecje zmogljivosti (dlje casa konstantno 100-% obremenjen),
zaradi Cesar je posledi¢no zelo upadla hitrost interneta. Hkrati pa so za dlje ¢asa narasle
zakasnitve omreZja (pogosto nad 1000 milisekund) in so se zniZale Sele takrat, ko se je stanje
robnega streznika umirilo. Ob takih preobremenjenosti je bilo zaradi zelo po¢asne odzivnosti
operacijskega sistema tudi upravljanje streznika izredno oteZeno. Vse skupaj sem dlje Casa
preverjal in analiziral s poSiljanjem in prejemanjem paketov na IP-naslov Arnesovega
streznika (193.2.1.87) z orodjem ping ter spletno aplikacijo za preverjanje hitrosti internetne

povezave, dostopno na spletnem naslovu http://www.speedtest.net. Aplikacija posreduje kot

rezultat precej realne podatke o hitrosti internetnega prenosa (ang. download) kot tudi hitrosti

nalaganja (ang. upload) in zakasnitev ob ¢asu preverjanja.

Med drugim sem veckrat spremljal tudi vhodni in izhodni promet ter ga analiziral. Streznik
preprosto ni zmogel procesirati vseh zahtevkov, ki sta jih pri obremenitvah zahtevali obe
omrezni kartici. Vpogled v stanje uporabe sistemskih sredstev v operacijskega sistema
Windows Server 2000 je preprosto mogoc¢ kar prek upravitelja opravil (ang. task manager),
kjer je o€itno razbrati problematiko tudi delovanja samega jedra operacijskega sistema (ang.

kernel), ki posreduje dostope do sistemskih sredstev. Kar pomeni, da ni zmogel vec
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ucinkovito in pravocasno deliti sredstev strojne opreme vsem aplikacijam in procesom. Iz tega
je razvidno, da tudi sama strojna oprema fizicno ni ve¢ zadoScala vsem potrebam tega

omrezja.
Karakteristike prejSnjega robnega streznika:

Procesor: AMD Athlon™ XP 2200+ (1-jedrni, L1 Cache = 64KBytes, L2 Cache =
256K Bytes)

Sistemski pomnilnik: velikosti 512 MB, tipa DDR in hitrosti 400 MHz

Omrezne kartice: dve omrezni kartici — ena za notranje LAN-omrezje ter druga za povezavo v

internet (zunanje WAN-omreZje)

Notranja — Realtek RTL8139/810x Family Fast Ethernet NIC (10/100 Mbit/s)
Zunanja — Realtek RTL8139/810x Family Fast Ethernet NIC (10/100 Mbit/s)
Operacijski sistem: Microsoft Windows 2000 SP4 (32-bitni)

V omrezju se pojavlja tudi problematika napacnega razreSevanja notranjih domenskih
naslovov (DNS-vpisov). Pri iskanju DNS-vpisa dolo¢ene naprave se tako domensko ime
naprave kot njen IP-naslov pogosto nista ujemala oziroma je prikazani IP-naslov kazal na
drugo napacno napravo ali obratno. Zaradi tega je bilo kdaj kako tezavo na omrezju tezko
identificirati in locirati. Povzrocitelje je bilo treba vedno Se enkrat preverjati na strezniku za
dinami¢no konfiguriranje gostiteljev DHCP (ang. DHCP — Dynamic Host Configuration
Protocol), kjer pa je bil seznam vpisov oziroma seznam notranjih domenskih imen naprav z
ustreznimi [P-naslovi pravilen. Ker je tudi omenjeni DHCP-streznik Ze zastarel in kot Se edini
v omreZju (poleg robnega) z operacijskim sistemom Microsoft Windows Server 2000, je

smiselno ob tej reSevanju te problematike poiskati hkrati tudi ustrezno resitev za to.

Na podlagi vseh dejstev, rezultatov, daljSega opazovanja delovanja omrezja in robnega
streznika ter analiz pri testiranjih prometa je jasno razvidno, da je glavni razlog za omenjene

tezave prav robni streznik.
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3 Nacrtovanje robnega streznika

Glavno omejitev pri izbiri oziroma nakupu robnega streznika so predstavljala omejena
denarna sredstva, zato je bilo treba poiskati najboljSo resitev glede na ceno, zmogljivost in
ustreznost, ob tem pa zagotoviti, da bo tako strojna oprema streznika kot programska

zadosc¢ala vsem trenutnim in prihodnjim potrebam omrezja.

3.1 Smernice nacrtovanja

Pri naértovanju tega omrezja oziroma pri nacrtovanju robnega streznika sem sledil osmim

zastavljenim sploSnim smernicam oziroma t. i. osnovnim pravilom nacrtovanja.

Dolocene smernice sem zastavil na podlagi priporo€il o nespremenljivih zakonih pri
nacrtovanju omrezja (ang. Immutable Laws of Network Design) [4] ter ostale na podlagi
osebnih izkuSenj, ki sem jih pridobil v zadnjih Sestih letih kot vzdrzevalec IT-infrastrukture in

sistemski administrator.
Zastavljene splo$ne smernice:
e Vedi, ne ugibaj

Za omrezja lahko reCemo, da so podedovana, saj se jih v njihovem obstoju dotakne
marsikateri omrezni administrator in jih spreminja glede na trenutne potrebe, bodisi pri
reSevanju teZav, iskanju reSitev ali zgolj pri testiranju. [4] Pred dejansko implementacijo je
treba podrobno pregledati obstojece omrezje, vozlisca, opti¢ne pretvornike, stikala, brezzi¢ne
usmerjevalnike, in sicer tako njihovo fizi€no stanje kot konfiguracijo. Ustvariti je treba
natan¢no in pregledno shemo za lazjo predstavo celotnega omreZzja, s pomocjo katere se
preprosto in hitro vidijo povezave in fizi€ne lokacije. Pred resnim posegom v omreZje vedno

preverimo in se prepricamo o posledicah takSnega posega.
e Varnostno kopiranje

Vedno poskrbimo za posnetek sistema oziroma varnostno kopijo (ang. backup) vsakega
streznika v omrezju, ki ga bomo spreminjali. UspeSnega delovanja nove implementacije in s
tem delovanja celotnega omreZja ni nikoli mogoce popolnoma predvideti. Nekatere tezave so

hitro in preprosto resljive, lahko pa pride do kriti¢ne situacije, katere reSevanje bi povzrocilo
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daljsi izpad delovanja omrezja. V taksnih primerih je treba poskrbeti za moznost povrnitve
celotnega sistema v prejSnje stanje. Ker je v€asih to nemogoce, so za to kljunega pomena

varnostne kopije.
e Vzpostavi testno okolje

Nikoli ne preizkusajte pomembnih stvari, ki zadevajo celotno omrezje, kot je npr. usmerjanje
prometa, dodeljevanje naslovov, globalnih pozarnih pravil itd., v obstojecem omrezju.
Vzpostaviti je treba vzporedno testno okolje za preverjanje in testiranje, ki naj bo loceno od
obstojecega omrezja. V testnem okolju poskusamo vzpostaviti stanje, ki bo ¢im bolj podobno
obstojeemu omreZju, in preizkuSamo zadeve, ki so v obstojeCem klju¢nega pomena. V
testnih okoljih se velikokrat pojavijo napake in nepredvideni zapleti in imamo zagotovljen Cas

za njihovo odpravo ali optimizacijo.

Glavni smisel testnega okolja je, da se v njem odpravi kolikor se le da zapletov, tezav in se v

naprej ustrezno pripravi implementirano reSitev, tako da je Cas okrnjenega delovanja ali

.....

e Dokumentiraj, belezi

Vedno zabelezimo vsa trenutna stanja — tako osnovne kot napredne nastavitve, funkcije in
povezave naprav pred posegom v omrezje. ZabeleZimo vsak korak in spremembo v
konfiguraciji sistemov, da lahko na podlagi tega hitro najdemo vzrok napake ter ugotovi$
kako in na kakSen nacin povrniti stanje. V¢asih je tudi kaka najmanjSa malenkost v teh
dokumentih bistvenega pomena in je klju¢na pri odkrivanju kakSne napake, lahko pa je ta

sprememba tudi vzrok za izboljSano delovanje omreZja ali dolo€ene storitve.
e Preizkusi vecC reSitev, ne samo eno

Prva reSitev ni vedno nujno najboljSa, Ceprav se na prvi pogled zdi kot celovita in optimalna.
Zato je treba preizkusiti in imeti na razpolago vedno vec reSitev, ki jih lahko primerjamo ter
pois¢emo njihove prednosti in slabosti ter se na podlagi tega odlo¢imo za najboljSo oziroma

najustreznejso.
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e Preprosto, pregledno omrezje

V testnih omrezjih je mogoce preizkusati poljubne konfiguracije, Cesar v realnih oz. delujocih
omrezjih ne moremo. Tukaj je dobro slediti stavku »Obdrzi preprostost in enostavnost« (ang.

keep it simple and straightforward) [5].

Pri posegih v omrezja velja pravilo, da ne komplicirajmo prevec, saj bi s tem gradili Se bolj
kompleksno in nepregledno omrezje; stremeti moramo k temu, da so stvari preproste,

pregledne in logicne.
e Odlocitev vzpostavitve navideznih lokalnih omrezij na upravljanih stikalih

Pri odlocitvi konfiguracije navideznih lokalnih omrezij (ang. VLAN — Virtual Local Area
Network) se moramo izogibati konfliktnim in neusklajenim situacijam. V omrezjih so pogost
pojav napac¢no konfigurirana omrezja VLAN na upravljanih stikalih (ang. managed switch),
kot npr. napa¢no oznaCena vrata na stikalu (ang. tagged port), ki bi sicer morala biti

neoznacena (ang. untagged port), ali pa VLAN slepe ulice (ang. dead end) v neoznacenih

VLAN-ih. [4].

Odlocitev za tako obsezen poseg v omrezje mora biti tehtno premisljena na podlagi obstojece
komunikacijske opreme (vrsta, tip stikal ...) in tudi na podlagi zahtev uporabnikov in ostalih

naprav v danem omreZzju.
e Elektricno napajanje je pomembno

Prepricaj se, da so vsi klju¢ni sistemi za optimalno delovanja celotnega omreZja prikljuceni v
brezprekinitveno napajanje (ang. UPS — Uninterruptible Power Supply). Pri izbiri in nakupu
novih streznikov bodimo pozorni na to, da vkljuujejo moznost uporabe dveh napajalnikov,
pri ¢emer drugi sluzi kot redundantni, ¢e je prvi okvarjen. Redno je treba preverjati, da
naprave UPS in njihovi akumulatorji (baterije) delujejo optimalno, da niso polno obremenjeni
in imajo na razpolago dodatno rezervo. Priporocen je redni servis s strani podjetja za naprave
UPS vsaj enkrat mesecno. Ob kakrSnihkoli nenadnih napakah, odpovedi katerega od
akumulatorjev ali preobremenitvah pa se mora sproZiti zvo¢ni alarm z obvestilom o napaki na

zaslonu naprave UPS in takrat je treba takoj ukrepati.
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3.2 Kriteriji izbire ustreznega streznika

Na podlagi zgoraj omenjenih omejitev in potreb, spremljanja podatkovnega prometa ter
starega robnega streznika, sem dolocil priporocene strojne karakteristike, ki jih bo treba

upostevati pri nakupu.
e Streznik oblike rezine za vgradnjo v telekomunikacijsko omaro

e Procesor (CPU): Intel Xeon z vsaj stirimi jedri (ang. 4-core) z minimalno velikostjo
predpomnilnika 8 MB (ang. cache) s tehnologijo ve¢nitenja HT (ang. HT — Hyper-
threading)

e Sistemski pomnilnik (RAM): vsaj 8 GB DDR3 (z dodatnimi prostimi razsiritvenimi

rezami — z moznostjo nadgradnje)

e Mrezne kartice (NIC): 4 (lahko tudi 2) hitrosti Gigabit (GbE) — z lastnostjo
razbremenitve procesiranja celotnega TCP/IP sklada (ang. TOE — TCP/IP Offload
Engine)

e Vkljucevati mora krmilnik za redundantno diskovno polje (ang. RAID controller).

e Vkljucevati mora vsaj dva zmogljiva in hitra trda diska, npr. tipa SAS s hitrostjo
vrtljajev vsaj 10000/min (ang. 10 K RPM — 10.000 revolutions per minute) in
zmogljivosti vsaj 300 GB.

e Vsaj dva vgrajena locena elektri¢na napajalnika (eden kot redundantni)

Vecnitenje predstavlja moznost obdelave ve¢ procesov hkrati, kakor jo tudi opisuje njena

definicija (po wwwe.islovar.org). Ta tehnologija uporablja razpoloZljiva sredstva procesorja
ucinkoviteje, saj omogoca Se dodatno na vsakem jedru procesorja izvajanje ve¢ niti naenkrat
[6]. Ker vecnitne (ang. multithread) operacije omogocajo oziroma izkoriS¢ajo tudi trenutne
razli¢ice pfSense [7], bo to pomenilo Se hitrejSe procesiranje vseh zahtevkov in boljse

delovanje.

Hitrost lokalnih omrezij Ethernet je narasla iz zacetnih 10 Mbit/s na 10 Gbit/s, kar pomeni da
se je hitrost komunikacij povecala hitreje kot hitrost racunalniSkih in strezniskih procesorjev.

To pa povzroca t. 1. ozko grlo (ang. bottleneck) za vhode in izhode I/O (ang. Input/Output)
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[8], ki jih generirajo vhodno izhodne naprave (npr. mrezne kartice). V nasem primeru so
vhodi vsi podatki in povezave, ki jih robni streznik prejema preko mreznih kartic, in izhodi
vsi tisti, ki jih oddaja naprej. Procesorji stezka sledijo vsej masi podatkov, ki se prenasajo po
hitrih omrezjih, saj so v osnovi zasnovani za racunanje [8]. Lahko se zgodi, da so hitrosti
pretoka podatkov v omrezju visje, kot jih premore premleti procesor, in je zato pretok
procesiran pocasneje. Za to pa je bila razvita tehnologija razbremenitve procesiranja TCP/IP-

sklada, ki reSuje ta problem.

3.3 Kriteriji izbire programske opreme

Z implementirano reSitvijo je potrebno zadostiti vsem storitvam in potrebam tega omrezja,
predvsem pa tudi zagotoviti, da programska oprema robnega streznika omogoca vnos vseh
azurnih pravil prejSnjega pozarnega zidu ter da le ta deluje ustrezno in uc¢inkovito. Pri iskanju
ustrezne reSitve sem za to postavil tudi nekaksno hierarhijo zahtev uporabnikov. Pri tem pa
uposSteval tudi potrebe streznikov in ostalih naprav, da bo njihovo delovanje po

implementaciji robnega streznika optimalno.
Zahteve uporabnikov:

e Direktor: Omogociti dostop do sluzbenega racunalnika in notranjih omreznih diskov iz
oddaljenih lokacij. Oddaljena pomo¢ — IT-administracija do njegovega racunalnika iz

oddaljenih lokacij tudi ob vikendih in praznikih.

e Racunovodstvo: Omogociti dostop do sluzbenih racunalnikov in racunovodskih
streZznikov iz oddaljenih lokacij. Omogociti, da v primerih uporabe prenosnega
racunalnika, s katerim se uporabnik povezuje preko oddaljenega namizja na svojo
delovno postajo lokalno v omrezju in od zunaj, ni treba vedno znova spreminjati
zunanjega IP-naslova gostitelja (delovne postaje) v notranjega. Torej, da se lahko iz

notranjega omrezja dostopa do naprave tudi prek zunanjega [P-naslova.

e IT administracija: Omogociti dostop do sluzbenih racunalnikov, ra¢unalnika direktorja
iz oddaljenih lokacij. Dostop mora biti urejen tudi do robnega streznika (lahko tudi
posredno preko drugega streznika s storitvami oddaljenega namizja) in do ostalih

pomembnejsih streznikov, kot so npr. (poStni, streznik z aktivnim imenikom,
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racunovodski ...) le iz to¢no dolocCenih staticnih zunanjih IP-naslovov. Za potrebe
oddaljene administracije ostalih odprtokodnih streznikov (Ubuntu server ...) omogociti

dostop tudi preko varne lupine SSH (ang. SSH — Secure Shell).

e Organizacijske enote: Poskrbeti za posamezne potrebe enot in zaposlenih kot na
primer zunanji dostop do streznikov za prenos datotek — prek standardnega protokola
FTP in varnega SFTP (ang. SFTP — Secure File Transfer Protocol), NAS-naprav ter
streznikov s storitvami oddaljenega namizja. Zagotoviti tudi zunanji dostop do
streznika s plavajoCimi licencami le dolo¢enim zaposlenim (z restriktivnimi pravili
pozarnega zidu) za uporabo programov, ki te zahtevajo. Zagotoviti zunanji dostop do

streznika s plavajo€imi licencami tudi oddaljenim enotam (pisarnam).
Zahteve streznikov:

e Postni streznik: Je eden izmed tistih, ki redno in najpogosteje (poleg robnega)
komunicira z zunanjim svetom in katerega je treba posledi¢no tudi dodatno ustrezno
zas¢ititi. S¢itijo ga pozarni zid robnega streznika in ustrezna pravila, ki morajo biti
skrbno premiSljena in to¢no dolocena. Do poStnega streznika je treba zagotoviti
zunanji dostop od kjerkoli, dodatno nevarnost pa predstavlja tudi dejstvo, da do njega
lahko dostopajo uporabniki tudi prek mobilnih naprav. S konfiguracijami e-poStnih
programov na teh napravah obstaja povecCano tveganje za nedovoljene poskuse
pridobitev tako uporabniSkih kot strezniSkih prijavnih podatkov (uporabnisko ime,
geslo). Se posebej zaradi moznosti brezzi¢nih povezav teh naprav na odprta in
nezavarovana omreZja, kot so npr. spletne kavarne. Ker so takSna omrezja prosto
dostopna, promet preko njih neSifriran, lahko spletni kriminalci te podatke prestrezejo
na nacin prisluSkovanja (ang. packet sniffing) in se tako dokopljejo do pomembnih
informacij. Zaradi omenjenega mora biti na tak$nih napravah ustrezna in varna
konfiguracija e-posStnih odjemalcev, da je podatkovni promet vsaj med njimi in
poStnim streznikom Sifriran. Vzpostavitev Sifrirane povezave med takSnima
napravama mora seveda omogocati predhodno tudi postni streZnik, robni streznik pa
mora dovoljevati to vrsto prometa skozi pozarni zid. Za interno (notranjo)
komunikacijo v omreZju med klienti in poStnim streZznikom ni nujno uporabljati
Sifrirane povezave, saj ves takSen promet ostane znotraj omrezja. Zaradi tega znotraj

omrezja uporabljamo zgolj standardni e-poStni protokoli za dostop in prejemanje e-
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poste preko POP3 (ang. POP3 — Post Office Protocol) in IMAP (ang. IMAP — Internet
Message Access Protocol) ter za posiljanje SMTP (ang. SMTP — Simple Mail Transfer
Protocol). Sifriranje zunanje podatkovne komunikacije pa je na obstoje¢em postnem
strezniku zagotovljeno s pomocjo protokola SSL (ang. SSL — Secure Socket Layer).
Ker protokol Sifriranja povezave SSL deluje tudi v uporabi z ostalimi protokoli, ga v
nasem primeru uporablja tudi IMAP-protokol na strezniku in se tako imenuje tudi
IMAP preko SSL (ang. IMAP over SSL) [9]. V omrezju deluje tudi streznik za spletno
posto, ki je prav tako tesno povezan s postnim. Ker je pri vpisu uporabnika v svoj
racun (preko spletne poste) potreben le vnos uporabniskega imena in gesla, je tudi ta

promet Sifriran s protokolom IMAP preko SSL.

Za ustrezno konfiguracijo pravil pozarnega zidu za namen postnega streznika je treba
poznati vrata (ang. ports), ki jih uporabljajo zgoraj omenjeni protokoli, in dovoliti
komunikacijo le prek teh. Za neSifrirano poSiljanje poSte SMTP uporablja vrata 25, za
prejemanje POP3 vrata 110 in za IMAP vrata 143. Za Sifrirano posiljanje SMTP preko
SSL vrata 465, za varen dostop IMAP preko SSL vrata 993. Za potrebe
distribucijskega seznama oziroma t. i. »mailing liste« potrebuje Se dovoljeno

komunikacijo prek vrat 8080.

Na poZarnem zidu robnega streZnika pa je treba tudi zagotoviti, da lahko standardna
vrata 25 za poSiljanje uporabljajo zgolj postni streznik podjetja ter Arnesovi strezniki
za odhajajoCo posto, vsem ostalim pa se ta promet blokira. To pa zaradi morebitnih
zlonamernih in Skodljivih programov, ki bi se lahko namestili na racunalnike klientov
ali streznike za namen smetenja oziroma poSiljanja neZelene elektronske poste v

razlicne namene (oglasevanje, Sirjenje okuzb itd.).

Spletni in aplikacijski strezniki: Spletni strezniki (ang. web server) in aplikacijski
strezniki (ang. application server) uporabljajo za svoje delovanje najbolj razSirjena
protokola HTTP (ang. Hypertext Transfer Protocol) s standardnimi vrati 80 in HTTPS
(ang. Hypertext Transfer Protocol Secure) z vrati 443. Da bodo spletis¢a gostujoca na
spletnih streznikih podjetja ter spletne aplikacije dostopne od koderkoli, bo treba na
pozarnem zidu ustrezno definirati pravila in odpreti omenjena vrata TCP 80 in 443.
Tudi za njihov obstoj in hitrost nalaganja, ko je to zahtevano s strani obiskovalca

spletne strani, je v veliki meri odgovoren robni streznik. Doloceni aplikacijski in
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strezniki s podatkovnimi bazami pa zahtevajo, da se v pozarnem zidu do njih
dovoljuje tudi komunikacijo preko drugih vrat. Tako eden izmed streznikov z SQL

podatkovno bazo (SQL streznik #1) zahteva komunikacijo preko vrat 8080 in 1433.

Strezniki s storitvami oddaljenega namizja: Uporabljajo znan protokol oddaljenega
namizja (ang. RDP — Remote Desktop Protocol), ki uporablja standardna vrata TCP
(ang. TCP — Transmition Control Protocol) 3389. Zato je treba na pozarnem zidu
dovoliti vhodni promet preko vrat TCP 3389. Zaradi uporabe ter storitev iz razli¢nih

nestati¢nih [P-naslovov je treba dovoliti promet od koderkoli.

NAS naprave: V omrezju jih je 23 in do nekaterih mora biti dovoljen tudi zunanji
dostop. Za ta namen je za podatkovne prenose omogocena povezava prek varnega
protokola za prenos datotek SFTP, ki v osnovi uporablja vrata TCP 22. Ker so pa
omenjena vrata pogost poskus vdorov v informacijske sisteme, je le-ta smiselno
spremeniti v vi§jo nestandardno naklju¢no Stevilko vrat (¢e naprava to omogoca), kar
Se dodatno izboljSa varnost. Z ustreznimi pravili pozarnega zidu je tako za dolocene

naprave potrebno urediti zunanje dostope preko vrat TCP 22 od koder koli.

FTP strezniki: Ker komunikacija med klienti in standardnimi FTP-strezniki ni
zaS€itena oziroma Sifrirana, sodijo ti med bolj »ranljive«. Anonimne prijave na teh
streznikih so onemogocene, saj bi se lahko v nasprotnem primeru prijavil kdorkoli, ki
lahko pridobi informacije o programski opremi FTP-streznika, poiS¢e morebitne
varnostne luknje v sistemu in ga zlorabi. V omreZju deluje nekaj streznikov obeh vrst
— tako aktivni kot pasivni, oboji pa uporabljajo za ukazni kanal (ang. command
channel) standardna vrata TCP 21. Glavna razlika aktivnim in pasivnim na¢inom
delovanja je v tem, da se pri aktivnem v osnovi uporablja za podatkovni kanal
standardna vrata TCP 20, pri pasivhem pa se le-ta naklju¢no izberejo. Zaradi
naklju¢ne izbire vrat velja pasivni nacin za manj varnega, saj za delovanje zahtevajo
ve€ji razpon vrat (ang. port range), ki jih mora pravilo pozarnega zidu dovoljevati,
drugace se podatkovni kanal ne more vzpostaviti. Za to je smiselno nastaviti le
dolo¢en obseg vrat na FTP-strezniku in dovoliti le ta. Treba bo definirati ustrezno
pravilo pozarnega zidu, ki bo omogocalo zunanji dostop (od koderkoli) preko vrat
TCP 20 in TCP 21, vendar le za zunanja Stevila visokih vrat (ang. high ports) 1024-
65535.
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e Streznik s plavajo¢imi licencami: Zahteva, da so na pozarnem zidu odprta dolo¢ena
vrata TCP (1246, 3955) in razpon vrat TCP (27000:27010), ki se pri komunikacijah
med uporabniki, ki licenco zahtevajo, ter streznikom naklju¢no dolocajo. Zaradi
dodatne varnosti mora biti zunanji dostop do tega streznika omejen le iz specifi¢nih
zunanjih IP-naslovov, kar mora zagotavljati ustrezno (restriktivno) pravilo pozarnega

zidu.

e Zunanja DNS-streznika: Poleg vloge pretvorbe imen za domene, ki jih uporablja
podjetje, sta pomembna tudi zaradi varnosti omrezja. Na ta nacin fizicno lo¢imo
notranji DNS-streznik, ki vsebuje informacije aktivnega imenika. Pri delovanju
uporabljata protokola TCP in UDP (ang. UDP — User Datagram Protocol) in
komunicirata z zunanjim omrezjem preko vrat 53. Pozarni zid robnega streznika mora
za njuno ustrezno delovanje dovoljevati komunikacijo (TCP in UDP preko vrat 53) z

poljubnimi napravami zunaj omrezja.

Vsi zgoraj naSteti strezniki, omrezne naprave in doloCeni racunalniki morajo imeti
konfigurirane stati¢ne notranje IP-naslove. Da bi bili dostopni od zunaj, pa potrebujejo tudi
svoje enoli¢ne zunanje IP-naslove, za to je potrebna ustrezna individualna konfiguracija
nacina prevajanja naslovov z uporabo 1 : 1 NAT za vsakega izmed njih. Zaradi velikega
Stevila in raznovrstnosti streZznikov in njihovih zahtev je treba na robnem strezniku
premisSljeno in skrbno konfigurirati pravila pozarnega zidu. Od tega bo namre¢ odvisno
njihovo pravilno delovanje in predvsem tudi varnost, ki jo nudi robni streznik. Pri vseh
dostopih, kjer je pri oddaljenih lokacijah moZna uporaba staticnih zunanjih IP-naslovov, je

smiselno s pravilom pozarnega zidu restriktivno omejiti dostope le s teh naslovov.
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4 Predlagana arhitektura robnega streznika

V tem poglavju bo opisana tako strojna kot programska oprema predlaganega robnega
streznika. Podrobneje bo opisana programska oprema, njene vloge in funkcije, ki jih bo
streznik opravljal. Omenil bom tudi dodatne funkcionalnosti, ki bi jih bilo smiselno dodatno

implementirati v prihodnosti.

4.1 Strojna oprema (specifikacija, karakteristike)

Spodaj je podana strojna oprema predlaganega in kupljenega streznika, na katerem bo
namescena izbrana programska oprema. Streznik je bil cenovno ugoden in v vseh pogledih

zados$ca zastavljenim kriterijem oziroma priporoenim karakteristikam.
Izbran je bila streznik (rezina) znamke HP ProLiant model DL360 G7 s karakteristikami:

Procesor: Ix Intel(R) Xeon(R) CPU E5620 @ 2.40GHz (4-jedrni, 8-jedrni z HyperThreading),

z 12 MB predpomnilnika (moZnost nadgradnje — osnovna plos¢a omogoca dva procesorja)
Pomnilnik: /72 GB DDR 3 PC3 10600 (1066 MHz) (3 < 4 GB) (maksimalno 384 GB)

Mrezne kartice: HP NC382i Dual Port Multifunction Gigabit Server Adapter (fizicno 4 X
1GbE prikljucki)

Opticne enote: I X DVD-RW

Krmilnik: HP Smart Array P410i/512MB (krmilnik za redundantno diskovno polje)
Trdi diski: 2 x SAS 2,5" 300GB 10.000 RPM (moznost nadgradnje Se dodatnih dveh)
Napajanje: 2 x 460W CS Gold Hot Plug (1 kupljen dodatno — redundantni)

Prikljucki: 1 x serijski vmesnik (ang. serial), 1 x video VGA (ATI ES1000), I x iLO 3 remote
RJ-45, 1 x management port, 4 x USB 2.0 (2 zadaj, 1 spredaj, 1 notranji)
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4.2 Programska oprema

V paketu skupaj s streznikom je bil prilozen tudi DVD-medij HP SmartStart, ki omogoca
enostavno in hitro zafetno postavitev streznika. Ce bi name3¢al Microsoftov operacijski
sistem, je s tem medijem mozna tudi predpriprava streznika, saj samodejno namesti vse
potrebne gonilnike, glede na verzijo in arhitekturo operacijskega sistema. Zaradi
odprtokodnega operacijskega sistema FreeBSD pa sem HP SmartStart uporabil zgolj za

vzpostavitev logicnih diskov oziroma redundantnega diskovnega polja RAID.

Programska oprema, ki sem jo predlagal kot koncno reSitev, se imenuje pfSense. Je
odprtokodna programska oprema distribucije odprtokodnega operacijskega sistema FreeBSD

in je posebej prilagojena za uporabo kot usmerjevalnik in pozarni zid [10].

S projektom pfSense sta se leta 2004 zacela ukvarjati zacetna ustanovitelja Chris Buechler in
Scott Ullrich, s€asoma pa sta pridobila ve¢ novih ¢lanov. Sama ideja in korenine te
programske opreme izhajajo iz projekta mOnOwall, pri kateremu je v preteklosti sodeloval tudi
Chris. Slednji je bil ukinjen januarja 2015 in se od pfSense najbolj razlikuje v tem, da ga ni
mogoc¢e namestiti na trdi disk, saj deluje kot vgradni sistem (ang. embedded system) in se v

celoti pri zagonu zazene iz sistemskega pomnilnika RAM [11].

Zacetna namestitev operacijskega sistema in programske opreme pfSemnse poteka preko
upravljalnika (terminala) oziroma konzole kasneje pa tudi preko spletnega grafi¢nega
uporabniSkega vmesnika WebGUI (ang. WebGUI — Web Graphical User Interface). WebGUI
predstavlja spletna stran, ki jo gostuje ta streznik in je dostopna na IP-naslovu, ki ga dodeli
administrator po inicializaciji mreznih kartic. To pa olajSa nadaljnjo konfiguracijo sistema, saj
ukazov ni treba ro¢no vpisovati preko konzole. Po dodelitvi imena gostitelja (ang. hostname),
v tem primeru imena streZnika ter vpisa domene (ang. domain), je dostop do WebGUI kasneje
lahko mogo¢ tudi preko preglednejSega polnega imena (npr. pfsense.domena.si) namesto 1P
Stevilke. Slika 4 prikazuje omenjen WebGUI in zacetno stran pfSense, t. 1. pregledno plosc¢o

(ang. dashboard), kjer je prikazana ve€ina pomembnih informacij.

30



osn o 5 o KekConfigtiaion of.

System Interfaces Firewall Services Status  Diagnostics Gold
Status: Dashboard @
Hame pfeense.domena.si 1000baseT «full-duplex:=
I wan t

Version 2.2.4-RELEASE (amd5<) 192.168.1.16%9
built on Sat Jul 25 19:57:37 CDT 2015 b Ful-cup
FreeBSD 10. 1-RELEASEp15 £ LAN 4 | 2000baseT <fulduplex

172.16.0.1

Update available. Clid: Here to view update.

Platform pfSense

CPU Type Intel(R) Core(TM) i7-2530QM CPU @ 2.00GHz

Uptime 01 Hour 32 Minutes 34 Seconds

g:ml:;m Sat Apr 16 14:54:49 CEST 2016

DNS
193.2.1.66

server(s)

chan;z"ﬁg Sat Apr 16 14:54:31 CEST 2016

ﬁt‘a s 0% (0/98000)
Shaow states

MBUF Usage 1
3% (760,26584)

Load

e 0.00, 0,02, 0,00

CPU usage 0%

Memory [ |

usage 12% of 989 MB

SWAPusage ., co047ve
-l

_ fs): 14% of 2,76
Disk usage [
sag N

fvarfrun (ufs in RAM): 3% of 3.4M

is @ 2004 - 2016 by Electric Sheep Fencing LLC. All Rights Reserved. [view license]

Slika 4: pfSense pregledna plosca (zacetni zaslon WebGUI) (Vir: Posnetek zaslona — pfSense 2.2.4 na
VirtualBox (Status | Dashboard))

PfSense belezi stanja in spremembe vseh sistemskih konfiguracij ter omogoca enostavno
povrnitev zadnjih nekaj sprememb, ¢e je to potrebno. Omogoca tudi preprosto rocno
varnostno kopiranje vseh uporabniskih nastavitev v datoteko v formatu . XML, ki jo pfSense
ponudi za prenos in shranitev na lokalni trdi disk racunalnika. O tem, ali se arhivirajo tudi vsi

podatkovni podatki, ki jih pfSense belezi in prikazuje v obliki grafov, se odlo¢i administrator.
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S pomocjo te datoteke, ki vsebuje celotno konfiguracijo pfSense, se lahko ponovno vzpostavi
enako stanje sistema v primeru, da se ta popolnoma sesuje. Uporabljena datoteka (arhivska
kopija konfiguracije) mora biti seveda azurna, da je stanje novo vzpostavljenega sistema
ustrezno. Vse, kar je treba storiti, je namestitev enake razliice programske opreme pfSense
ter v konzolnem vmesniku uvoziti, npr. preko USB kljucka, datoteko z ustrezno
konfiguracijo. Ce se pri ponovni initalaciji dodeli nastavitve mrezni kartici za LAN, je

povrnitev iz datoteke s konfiguracijo mogoca tudi preko spletnega vmesnika.

PfSense predstavlja pozarno pregrado z upostevanjem vseh stanj in se zato imenuje tudi kot
stanovitni pozarni zid (ang. stateful firewall), saj deluje na nacin stanovitne kontrole paketov
(ang. stateful packet inspection). Z drugimi besedami lahko to opiSemo tudi kot dinamicno
paketno filtriranje. Taks$ni pozarni zidovi ne gledajo le na pravila, ki jih je wvnesel
administrator in se ne odloc¢ajo le na podlagi vrat in protokolov paketov, temve¢ pri odloc€itvi
dovoljevanja ali zavracanja paketov upostevajo tudi njihovo zgodovino, ki jo hranijo v svojih
tabelah stanja (ang. state table). V tabele si lahko zapisujejo ve¢ podrobnosti za vsako
povezavo in vkljucujejo poleg podatkov o IP-naslovih, protokolih in uporabljenih vratih tudi
stanja teh omreznih povezav. Tako pri prejetju vsakega paketa najprej v tabeli preverijo
njihove morebitne prejSnje povezave, ali e je bila zahteva za ta paket zahtevana s strani
notranje naprave [12]. Paketi so prepusceni pravilom pozarnega zidu, ¢e ni¢ od zgornjega ni
najdeno in so dovoljeni le v primeru, ¢e obstaja specifi¢no pravilo, ki ta promet dovoljuje. V
naSem primeru tabela stanj omogoc¢a najve¢ 1.224.000 vpisov. Tabele stanj so dinamicne, se
samodejno spreminjajo in sproti odstranjujejo vse neaktivne povezave, ¢e nekaj Casa ni
prometa, ki jih je ustvaril. S tem pa se prepreCuje, da bi se prekomerno napolnile (postale

prevelike), kar bi upocasnilo delovanje poZarnega zidu.

Pravila pozarnega zidu pfSense so privzeto nastavljena tako, da dovoljujejo ves promet iz
notranjega LAN-omreZja, ne pa tudi v omrezje. V omrezje se dovoljuje le tisti promet, ki ga
administrator dovoli z definiranimi pravili in so procesirana od zgoraj navzdol [13]. Vnos
pravil poZarnega zidu je moZen loCeno na obeh »segmentih« oziroma vmesnikih (ang.
interfaces), torej za zunanje WAN- in notranje LAN-omrezje. Omogoca pa tudi t. i. plavajoca
pravila (ang. floating rules), s pomocjo katerih se ustvarjajo naprednejSa pravila, ki se lahko
uveljavljajo na ve¢ »segmentih« hkrati. Za potrebe tega omrezja plavajocih pravil tokrat ne bo

treba konfigurirati.
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Omenjena programska oprema vsebuje Stevilne vgrajene funkcionalnosti poleg ostalih, ki se
lahko naknadno namestijo kot dodatni programski paketi. S pomocjo vseh razpolozljivih
funkcionalnosti, ki jih lahko nudi pfSense, se lahko le-ta kosa tudi z dragimi komercialnimi
pozarnimi zidovi [14]. Omogoca tudi filtriranje in oblikovanje prometa sedmega, t. i.
aplikacijskega sloja, kar omogoca nacin podrobnega pregledovanja paketov (ang. DPI — Deep
Packet Inspection). Spodnja tabela (Tabela 1) prikazuje seznam [15] nekaj ze vgrajenih

funkcionalnosti in med drugimi tudi vse poglavitne funkcionalnosti, ki so pomembne za

izvedbo nase resitve.

Osnovne (vgrajene) funkcionalnosti / znacilnosti

Firewall (Stateful)

pozarna pregrada z upostevanjem vseh stanj

Web Based Graphical Interface

spletni graficni vmesnik

State Table

tabela stanj

NAT (Port Forwards, 1:1 NAT, Outbound NAT)

podpora ve¢ tipov prevajanja omreznih naslovov

Redundancy / High Availability

redundanca / visoka razpolozljivost

Multi-WAN

zmoznost uporabe ve¢ WAN-omreZij

Server Load Balancing

strezniSka delitev obremenitev

VPN (IPSec, OpenVPN, L2TP)

podpora ve¢ tipov navideznih zasebnih omreZzij

PPPoE Server

podpora vzpostavitve PPPoE povezav

Reporting and Monitoring

porocanje in spremljanje

Dynamic DNS

dinami¢ni DNS

DNS Forwarder / Resolver

DNS posrednik / razreSevalnik

Captive Portal

prestrezni portal

DHCP Server and DHCP Relay (IPv4 and IPv6)

streznik za dinami¢no konfiguriranje gostiteljev

[Pv4 and IPv6 support

podpora za [Pv4 in IPv6

Wireless Access Point

brezzi¢na dostopna tocka

Wireless Client Support

podpora za brezzi¢ne odjemalce

Inbound Load Balancing

vhodna delitev obremenitev

Utilities(ping, traceroute, port tests)

vec pripomockov (orodij)

RRD Graphs (Historical information)

grafi in histori¢ne informacije

Real-time interface traffic graphs

grafi prometa v realnem casu

Command line shell access (via console or SSH)

dostop do ukazne vrstice preko konzole ali SSH

Wake on LAN

zbuditev LAN

Packet capture / sniffer

zajemanje paketov / vohljac

Backup and restore firewall configuration

arhiv in obnova konfiguracij pozarnega zidu

Edit files via the web GUI

urejanje datotek preko WebGUI

Can be run in many virtualization environments

Lahko ga uporabljamo v virtualnih okoljih

Proxy Server (using packages)

proksi (posredniski) streznik — z uporabo dodatkov

Tabela 1: Seznam Ze vgrajenih poglavitnih funkcionalnosti / znacilnosti pfSense [15]
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Funkcije, ki jih implementirani robni streznik trenutno opravlja, so bile izbrane glede na
potrebe tega omrezja. Poleg pozarnega zidu, katerega delovanje sem ze opisal zgoraj, je bilo
treba na robnem strezniku vzpostavili tudi mehanizem prevajanja omreznih naslovov NAT, ki
predstavlja pomemben del pozarne zasCite. Le-ta omogocCa usmerjevalniku (robnemu
strezniku), da deluje kot posrednik med notranjim omrezjem LAN in zunanjim omrezjem
internet. Za dostop do interneta se tako potrebuje le en zunanji IP-naslov, za katerim so
»skrite« vse notranje naprave oziroma celotno notranje omrezje, s tem pa se poveca tudi
varnost tega omrezja. Ta moznost oziroma omejitev uporabe zunanjih IP-naslovov pa je
seveda bistvena za delovanje tako velikega omrezja, saj je Stevilo prostih enoli¢nih zunanjih
IP-naslovov premajhno in zelo omejeno. V izbrani programski opremi se ta tip prevajanja
omreznih naslovov imenuje izhodni NAT (ang. outbound NAT), ki pa je lahko izveden na ve¢

nacinov kot samodejni, hibridni in ro€ni NAT, kot je razvidno na nasledn;ji sliki (Slika 5).

nki a ' v ' '
g - ]
~ Wy AV RS pfsense.domena.si
System Interfaces Frewall Services Status  Diagnostics Gold
Firewall: NAT: Outbound @
outsound ([
Automatic outbound NAT rule generation Hybrid Outbound NAT rule generation
® (1Psec passthrough included) O (Automatic Outbound NAT + rules below)
Mode: Save
Manual Outbound NAT rule generation Disable Outbound NAT rule generation
O (a0H - Advanced Outbound NAT) O (o Outbound NAT rules)

Mappings:
Source L Destination HAT Static _ 7
Interface  Source Port Destination Port NAT Address Port Port Description LQ
=
|
Automatic rules:
Source o Destination NAT Static o
Interface Source Port Destination Port MNAT Address Port Port Description

Hote:

If automatic outhound MAT selected, a mapping is automatically created for each interface's subnet (except WAN-type connections) and the rules on
"Mappings” section of this page are ignored.

If manual outbound NAT is selected, outbound NAT rules will not be automatically generated and only the mappings you specify on this page will be used.
If hybrid outhound MAT is selected, mappings you specify on this page will be used, followed by the automatically generated ones.

If disable outhound MAT is selected, no rules will be used.

If a target address other than an interface's IP address is used, then depending on the way the WAN connection is setup, a Virtual IP may also be reqguired.

Slika 5: pfSense — nacini izhodnega NAT (Vir: Posnetek zaslona — pfSense 2.2.4 na VirtualBox
(Firewall | NAT | Outbound))
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V spodnjem delu slike so pod opombo na kratko definirani omenjeni nacini izhodnega tipa
NAT. Samodejni izhodni NAT (ang. automatic outbound NAT), kot pove Ze ime samo,
samodejno ustvari preslikave (ang. mappings) naslovov za vsako podomrezje in ignorira
spodnje vpisane preslikave. Hibridni izhodni NAT (ang. hybrid outbound NAT) ustvari
preslikave samodejno, ob tem pa tudi uposteva spodaj vpisane preslikave. Ro¢ni izhodni NAT
(ang. manual outbound NAT) pa uporablja izklju¢no le rofno vpisane (specificirane)
preslikave. Za dano omrezje morata delovati dva tipa prevajanja naslovov, in sicer omenjeni
izhodni NAT ter tudi 1 : 1 NAT. Le-ta pa omogoca, da lahko doloCene (izbrane) naprave
znotraj omrezja, dostopajo izven omrezja preko svojih lastnih enoli¢nih javnih IP-naslovov.
Tudi pri temu tipu pretvorbe naslovov robni streznik (usmerjevalnik, pozarni zid) deluje kot
posrednik, ki omejuje dostope (protokolov in vrat) in nadzira povezave v obe smeri. Da je
delovanje tipa 1 : 1 NAT sploh izvedljivo, je treba predhodno ustrezno definirati t. i.
navidezni [P-naslov (ang. virfual IP) in pri tem izbrati ustrezen tip, v primeru tega omrezja
IP-vzdevek (ang. IP alias). Ta navidezni I[P-naslov (vzdevek) mora biti enak zunanjemu
[P-naslovu naprave, ki zahteva tak$no konfiguracijo oziroma svoj enoli¢ni zunanji naslov.
Tudi za delovanje rocnega izhodnega NAT je treba prej definirati zunanji [P-naslov (z

navideznim), s katerim se bodo notranje naprave predstavljale izven omrezja (v internetu).

Robnemu streZniku je bilo treba dodati tudi novo vlogo, in sicer funkcionalnost dinami¢nega
dodeljevanja IP-naslovov DHCP, ki jo je doslej opravljal starejsi streznik. Ta odloCitev je
smotrna, saj streznika ta vloga prakti¢no dodatno ne obremenjuje. Kar DHCP-streznik nudi, je
to, da napravam, ki nimajo vnesenih stati¢énih omreZnih nastavitev in ki le-te zahtevajo, dodeli
prost IP-naslov ter jim posreduje preostale informacije omreznih nastavitev. IP-naslov,
dodeljen tem napravam, oziroma naslov, ki ga naprave najamejo (ang. lease), imajo cas
trajanja in se po doloCenem cCasu neaktivnosti odstranijo s seznama najemov. Ta nacin
delovanja je smiseln, saj se takrat, ko naprava dlje ¢asa ni prikljuena v omreZju, njen
dodeljen IP-naslov sprosti in je na voljo preostalim (npr. novo priklju¢enim napravam).
Naprava, ki je bila nekaj Casa neaktivna, po ponovni prikljucitvi v omrezje zaprosi oziroma
skuSa podaljsati pred tem dodeljen IP-naslov. Tega DHCP-streZnik preveri v svojem naboru
[P-naslovov (ang. address pool) in (Ce je prost), ji ga ponovno dodeli (podaljSa najem tega
naslova). Pri notranjem omrezju 172.16.0.0 s 16-bitno masko, je razpolozljivi razpon IP-
naslovov (ang. available range), ki jih DHCP-streznik lahko dodeljuje, med 172.16.0.1 ter
172.16.255.254, kar omogoca dodelitev vsega skupaj 65534 naslovov. V pfSense
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konfiguraciji DHCP-streznika je mogoce definirati en osnovni razpon (ang. range) kot tudi
dodatne razpone naslovov (ang. additional pools). Ker je uporaba vseh razpolozljivih
naslovov za to omrezje nesmiselna, se lahko z omejitvijo osnovnega razpona ta nabor
naslovov ustrezno zmanjsa. Omrezje potrebuje vsega skupaj okoli cca. 700 razpolozljivih
notranjih naslovov. Zato je smiselno osnovni razpon omejiti z vnosom razpona (172.16.1.0—
172.16.3.254), ki omogoca dodeljevanje 762 razli¢nih IP-naslovov, ter po potrebi definirati Se
dodatne razpone. Z nastavitvijo tudi dodatnih razponov naslovov pa je mogoce definirati bolj
specificne »omejene« razpone naslovov izven razpona definiranega v osnovnem. Tem je
mogoce (Ce se to zeli) med drugim dodeliti drugacne Case najemov oziroma rezervacij
IP-naslovov, kot so definirani v osnovnem razponu. Naslednja slika (Slika 6) prikazuje
privzete nastavitve pfSense DHCP-streznika za notranje omrezje 172.16.0.0 s 16-bitno

omrezno masko, razpoloZljivi razpon IP-naslovov ter privzete in maksimalne ¢ase najemov.

Services: DHCP server Faae
[ wan I
Enable DHCP server on LAN interface

O Deny unknown clients
If this is checked, only the dients defined below will get DHCF leases from this server,

Subnet 172.16.0.0
Subnet mask 255.255.0.0
Available range 172.16.0.1 - 172. 16.255. 254
Range l'\ ) © r\ ,
Additional Fools If you need additional pools of addresses inside of this subnet outside the above Range, they may be specified here.
Pool Start Pool End Description =]
L=
WINS servers %
)
DINS servers Y
b
)
]

MOTE: leave blank to use the system default DNS servers - this interface's IP if DNS Forwarder or Resolver is enabled,
otherwise the servers configured on the General page.

Gateway
The default is to use the IP on this interface of the firewall as the gateway. Spedfy an alternate gateway here if this is
not the correct gateway for your network. Type "none” for no gateway assignment.

Domain name %

The default is to use the domain name of this system as the default domain name provided by DHCP. You may specify
an alternate domain name here.

Domain search list N
The DHCP server can optionally provide a domain search list. Use the semicolon character as separator

Default lease time r\ X seconds

This is used for dients that do not ask for a specific expiration time.
The default is 7200 seconds.

Maximum lease time r\ \ seconds

This is the maximum lease time for dients that ask for a spedfic expiration time,
The default is 89400 seconds.

Slika 6: pfSense — privzete nastavitve DHCP-streznika za omrezje 172.16.0.0 (Vir: Posnetek zaslona —
pfSense 2.2.4 na VirtualBox (Services | DHCP server))
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Za reSitev razreSevanja (pretvorbe) tako zunanjih kot notranjih (domenskih) imen je treba na
robnem strezniku uporabiti funkcionalnost, ki bi temu omrezju najboljSe ustrezala. Kot ta je
bila uporabljena vloga posrednika domenskih imen (ang. DNS Forwarder), ki omogoca
preprosto posredovanje zahtev notranjih klientov za pretvorbe imen. V primeru tega omrezja
jih mora posredovati internemu DNS-strezniku, za ustrezno pretvorbo tako zunanjih kot tudi
notranjih imen med klienti in strezniki. Ta je v tem omrezju nujen in tudi tesno povezan s
streznikom, ki v omrezju deluje kot glavni domenski krmilnik (ang. PDC — Primary Domain
Controller). Vloga internega DNS-streznika je bila Zze od nekdaj dodeljena prejSnjemu
robnemu strezniku in je ta predstavljal primarni DNS-streznik vsem napravam v omrezju
(staticnim in dinami¢nim). Na podlagi testiranja prejSnjega robnega streznika sem ugotovil, da
se stanje obremenjenosti bistveno izboljSa, ¢e se na njem zaustavijo vloge poZzarnega zidu,
prevajanja omreznih naslovov in usmerjanja prometa. Tako je povprecna obremenitev
procesorja padla za ve¢ kot 80 odstotkov oziroma se je gibala med 0—15 odstotki. Od tukaj pa
sem dobil idejo, da bi zacasno (do nakupa novega streznika za to vlogo) v omrezju tega

obdrzali in bi sluzil le kot interni DNS-streZnik, kar se je izkazala kot hitra in ustrezna reSitev.

Z uporabo te funkcionalnosti sem privarceval tudi Cas, ki bi bil potreben za spremembo
omreznih konfiguracij, ¢e te ne bi uporabil. Spremeniti bi tako moral konfiguracijo (vpisati
novi IP-naslov DNS-streZznika) vsem napravam s staticnimi notranjimi omreZnimi
nastavitvami, ki pa jih ni malo. Spremenitev teh nastavitev bi bila potrebna, ker je prejsnji
robni streznik (z IP-naslovom 172.16.0.1) predstavljal tako glavni prehod kot tudi primarni
DNS-streznik. Sedaj pa zgolj kot interni DNS-streZznik uporablja IP-naslov 172.16.0.2,
zdajSnjemu robnemu strezniku (kot glavnemu prehodu) pa je bil seveda dodeljen njegov
prejs$nji naslov 172.16.0.1. Tako lahko naprave naprej nemoteno in nespremenjeno delujejo in
uporabljajo omrezne nastavitve enako kot pred posegom v omrezje. Interni DNS-streznik tako
Se vedno prejme in odgovori na zahtevo pretvorbe imena, ki jo je zahteval notranji klient

preko posrednika (robni streznik).
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4.2.1 Nabor orodij in dodatnih funkcionalnosti

Ker je preostalih dodatnih orodij oziroma programskih paketov ogromno (okoli 73) [15], bi
izpostavil le pomembnejSe, in sicer tiste, ki bi jih bilo Se smotrno uporabiti in namestiti
(implementirati) v prihodnosti. Tukaj jih bom le nastel, kratko opisal [15] in definiral namen

njihove uporabe, v zakljucku tega diplomskega dela pa predvidel njihovo dejansko uporabo.

e Snort — S programskim paketom snort je mogoce vzpostaviti sistema za zaznavanje
IDS (ang. IDS — Intrusion Detection System) in preprecevanje vdorov IPS (ang. IPS —
Intrusion Prevention System). Oba analizirata celotno vsebino paketov — tako glavo
paketov kot tudi vsebino — in iS¢eta kakrsnokoli nenavadno aktivnost ali nepravilnost.
Sistem preprecevanja IPS za razliko od sistema zaznavanja IDS vdorov pri takSnih

zaznambah paket zavrne, IDS ga pa zgolj zazna in zapiSe v dnevnik.

o HAVP — Paket HAVP antivirus omogoca protivirusno za$¢ito pri spletnem brskanju in
deluje kot HTTP protivirusni proksi (posrednik). Ker je s tem spletna protivirusna
zaSCita vgrajena na samem vhodu v omrezje oziroma na glavnem prehodu, skozi

katerega gre ves promet, ta dodatno §¢iti vse notranje kliente in naprave pred virusi.

e Squid — Paket squid omogoca, da robni streznik postane tudi spletni posrednik s
predpomnilnikom (ang. web proxy cache). Ob tem se lahko dodatno namesti Se
squidGuard, ki omogoca tudi URL-filtriranje (ang. URL filtering) spletnega
posrednika. Tako se prvi¢ obiskane spletne strani in razline prenesene vsebine
shranjujejo na lokalni trdi disk posrednika. Kasneje pa so na voljo tudi ostalim in tudi
bistveno hitreje, saj so lahko dostopne lokalno in jih ni treba ponovno v celoti
prenasati preko interneta. S tem se lahko razbremeni uporabo internetne povezave in

posledi¢no dodatno optimizira delovanje celotnega omreZja.

pfSense vsebuje tudi veliko Ze vgrajenih (dodatnih) funkcionalnosti, ki pa v privzetih
nastavitvah ne delujejo, zato se mora administrator sistema odlo€iti, ali jih bo konfiguriral ali

ne. Zopet bi izpostavil in le tiste, ki bi jih bilo v prihodnosti smiselno vkljuciti:

e Funkcionalnost oblikovanja prometa (ang. Traffic shaping), drugate imenovano tudi
kot oblikovanje paketov [16], predstavlja kontrolo nad podatkovnim prometom

racunalniSkega omrezja. TakS$no upravljanje omreZnega prometa deluje na nacin
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povecanja ali zmanjSanja razpolozljive pasovne Sirine dolocenim vrstam paketov glede
na pravila oziroma profil prometa, v katerega spadajo. Zelene profile prometa mora
administrator znotraj nastavitev te funkcionalnosti primerno definirati glede na to,
kakSne vrste prometa (paketov) so za dano omrezje bolj prioritetne kot ostale. S
pomocjo oblikovanja prometa in t. i. ¢akalnimi vrstami (ang. queue) paketov se lahko
delovanje omrezja Se dodatno optimizira (Slika 7) kot tudi izboljSa zakasnitve v

omrezju.

Shaping E
.. ... TroficRate

Time Time

Slika 7: Rezultat oblikovanja prometa pri omejevanju pasovne Sirine [17]

Vzpostavitev navideznega zasebnega omrezja VPN. VPN predstavlja storitev, ki
omogoca varno in zanesljivo povezavo preko »javnega« omreZja, kot je internet [18].
Pri tem se ustvarijo in uporabljajo »virtualne« povezave, ki so skozi internet
usmerjane od zasebnega (notranjega) omrezja podjetja do oddaljenih lokacij ali
dislociranih uporabnikov [19]. VPN-omrezja so potrebna oziroma zazelena predvsem
v podjetjih, ki imajo omenjene oddaljene pisarne in zaposlene. Tako lahko od drugod
do korporativnega omreZja dostopajo varno (preko Sifrirane povezave) in se
povezujejo z na¢inom oddaljenega dostopa VPN. Za povezovanje oddaljenih lokacij
med seboj pa je tukaj drugi na¢in VPN-povezovanja, imenovan lokacija z lokacijo
(ang. site-to-site) [19], kjer obe lokaciji potrebujeta za taksno delovanje le lokalno
povezavo do istega javnega omreZzja. Programska oprema pfSense omogoca
vzpostavitev VPN preko naslednjih protokolov, ki omogocajo Sifriranje te povezave
IPsec, OpenVPN, L2TP in PPTP. Pred odlocitvijo za uporabo in vzpostavitvijo
ustrezne tehnologije VPN bo treba v prihodnje (do naslednjega vecjega projekta)

natancno preuciti, kakSna konfiguracija bi za dano omreZje najbolj ustrezala.
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4.3 Druge predvidene moZnosti

Za resitev v uvodu omenjenih problematik sem opisal ve¢ ostalih moznih predvidenih resitev.
Na podlagi njihovega delovanja, slabosti in prednosti sem se na koncu odlocil za najboljso
oziroma najustreznejSo, ki sem jo ravnokar predstavil. Preverjal sem delovanja in
funkcionalnosti izbranih vzporedno (lo¢eno) z obstoje¢im omrezjem, tako da je bilo delovanje
omrezja podjetja nemoteno. Moj namen je bil vzpostaviti podobno stanje z robnim
streznikom, ki bi zadoSc¢al vsem kriterijem obstojeCega omrezja. Torej ustrezno konfigurirati

pozarni zid, vzpostaviti NAT in dodelovanje IP-naslovov.

Kot prvo sem preizkusal znano Microsoftovo programsko resitev napredne pozarne pregrade
Forefront Threat Management Gateway 2010 ali krajSe TMG 2010 na strezniku z
operacijskim sistemom Microsoft Server 2008 R2. Spodnja slika (Slika 8) prikazuje
uporabnisSki vmesnik TMG 2010 po uspesni namestitvi s privzetimi nastavitvami poZarnega

zidu in vkljuceno funkcionalnostjo filtriranja URL-naslovov (ang. Uniform Resource

Locator).
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Slika 8: Uporabniski vmesnik TMG (Vir: Posnetek zaslona — uporabniski vmesnik TMG 2010 s
privzetimi nastavitvami — Microsoft Server 2008 R2)
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Deluje lahko kot usmerjevalnik, pozarni zid in vkljucuje tudi prevajanje naslovov NAT, kar
so bistvene lastnosti, ki jih obstojeCe omrezje potrebuje za ustrezno delovanje. TMG 2010
predstavlja vecplastno pozarno zasCito za podjetja s Stevilnimi funkcionalnostmi [20].
Predstavlja tudi omrezni protivirusni program, ki deluje na podlagi pregledovanja in
preprecevanja Skodljive programske opreme (ang. malware inspection), pregledovanja
HTTPS prometa in filtriranja URL naslovov [20]. Lahko je tudi konfiguriran kot VPN
streznik, spletni proksi (ang. proxy) in spletni streznik s predpomnjenjem (ang. web caching
server). Omogoca tudi sistema za zaznavanje IDS in preprecevanje vdorov IPS. TMG, pred
tem znan tudi kot ISA Server, predstavlja za omrezje napredno zascito za celoten vstopni in

izstopni promet.

Ker sem to izbiro testiral skoraj dva tedna, sem kljub zgoraj omenjenim dobrim lastnostim
naletel na vec slabosti. Kot prvo slabost TMG izpostavljam dejstvo, da bodo varnostne
posodobitve in podaljSana podpora le do leta 2020 [21], kar je dokaj kratko obdobje za tak§no
reSitev, ki bi morala biti dolgoro¢na. Nato sem Ze v samem pricetku naletel na prvo tezavo, in
sicer na nedelovanje upravljalne konzole (ang. management console) z napako skripta

programa (ang. script error) kot prikazuje spodnja slika (Slika 9).

Forefront TMG ==
Fle Action View Help
¢ |m| |
(53 Micresoft Ferefront Threat Manageme: G
[ | Ferefront TMG (TMG2010) Forefront
Threat Management Gateway 2010

Y —

7
'FEE An error has occurred in the script on this page.

Line: 263

Char. 13

Emror.  Invalid argument.

Code: 0

URL:  file:///C:/Program® 20Fkes/ Microsolt % 20Forefront %20 Threat %
Z0Management . 20Gateway. Ul_HTMLs,Genenc him Pgud="%

TB43EDEARC-T25B-43AB-8BC2-33A5E35BB1 20570

Do you want to continue running scripés on this page?

Slika 9: TMG 2010 napaka skripta programa pri zagonu [22]

S pomocjo spletnega foruma TMG [23] sem ugotovil, da sta si upravljalna konzola TMG in
privzeto namescen spletni brskalnik Internet Explorer 9 v nekaterih sistemih konfliktna.

Resitvi za odpravilo te napake, ki so jih podali ostali uporabniki TMG, sta bili dve, in sicer:
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ali popolnoma odstraniti privzeti Microsoftov spletni brskalnik ali pa rofno spremeniti
vsebino konfiguracije v datoteki TabsHandler.htc programa TMG 2010 z odstranitvijo nekaj
vrstic kode. Glede na to, da je preteklo Ze slabih Sest let od prijave te napake na forum
podjetja, ki naj bi te odpravljali s samodejnimi popravki, ta napaka Se vedno obstaja. Tudi
uporabnisSki vmesnik je bil slabo optimiziran in precej neodziven saj je vsaka sprememba
konfiguracije trajala skoraj minuto, da je obveljala. Ze pri ustvarjanju najpreprostejsih pravil
pozarnega zidu (npr. odpreti dolocena vrata od koder koli do specifi¢ne notranje naprave)
naletimo na dolg in kompleksen postopek. Kot primer lahko pogledamo spodnji diagram
(Slika 10), ki prikazuje zamuden postopek ustvarjanja pravila pozarnega zidu, ki dovoljuje
katerikoli zunanji promet TCP preko Stevilke vrat 7500 do specificne notranje naprave za
pozarnim zidom TMG 2010. Pri ostalih reSitvah, ki sem jih preizkusil (OPNSense, pfSense),
je taks$no pravilo mogoce preprosto in elegantno ustvariti znotraj enega samega okna, pri

TMG 2010 pa je za ta primer okoli deset novih pojavnih oken.

Vpis imena
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New Non-Web
Firewall Policy Server Publishing
Rule

Primary
Connection
Information

Vpis imena
protokola
(Prot_test)

Vpis IP
naslova
(172.16.0.25)

Selected
Protocol

Protocol Type

New Protocol

. Inbound
Connection

From : 7500

Port Range To - 7500

Network
Listener IP
Addresses

Slika 10: Diagram poteka ustvarjanja »netipi¢nega« pravila v pozarnem zidu TMG 2010 (Vir: TMG
2010 — ustvarjanje pravila za nespletni strezniski protokol)
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Kot prikazuje zgornji diagram poteka ustvarjanja tega pravila, je bilo najprej (»1«) treba
ustvariti novo pravilo za nespletni strezniski protokol, mu nadeti ime ter vpisati notranji
IP-naslov, na katerega bo dovoljen takSen promet. Nato (»2«) je bilo treba ustvariti nov
protokol, ga poimenovati in mu definirati parametre povezave (tip, smer ter razpon vrat) ter

na koncu obkljukati, da dovoljuje promet od koderkoli.

Prav tako je bilo treba za vzpostavitev nacina prevajanja omreznih naslovov, ki preslika
dolocen notranji IP-naslov na dolocenega zunanjega 1 : 1 NAT, vsak zunanji [P-naslov, ki bo
uporabljan, prej lo¢eno dodati znotraj naprednih nastavitev zunanje omrezne kartice. To je bil
edini nacin, da je bila uporaba vec stati¢nih zunanjih naslovov mogoca. Kar se je izkazalo, da
tudi, ¢e bi bila naprava, ki ji je bil dodeljen eden izmed teh staticnih zunanjih IP-naslovov
ugasnjena, bi bil ta [P-naslov Se vedno aktiven. Pri preverjanju z orodjem ping oziroma pri
posiljanju nadzornih paketov ICMP (ang. ICMP — Internet Control Message Protocol) na
katerikoli zunanji IP-naslov (ki je bil dodeljen drugemu strezniku), je nanje odgovarjal vedno
robni streznik (TMG 2010). Rezultat je bil enak tudi, ¢e je bil ciljni streznik s tem
[P-naslovom ugasnjen. Zaradi preve¢ kompleksne programske opreme TMG 2010 in vseh

omenjenih zapletov in tezav sem to opustil in zacel z iskanjem boljSe resitve.

Med drugim je bila poslana tudi poizvedba s podatkom o Stevilu zaposlenih v podjetju na
zastopniStvo podjetja Sophos, ki se ukvarja z IT-varnostjo in varovanjem podatkov za podjetja
[24]. V odgovoru smo prejeli moznost izbire zgolj programske opreme (UTM SW 500
FullGuard) in tudi (strojne) namenske naprave (ang. appliance) z vkljuceno programsko
opremo (UTM SG330 Total Protect). Ce bi se odlogili za nakup in enoletno vezavo omenjene
programske opreme, ki je namenjena do 500 uporabnikom, bi morali za to placati ve¢ kot
8.000 evrov. Za namensko napravo skupaj s programsko opremo (enoletna vezava) pa bi
moralo podjetje za to vsako leto odsteti preko 10.000 evrov. Obe izbiri sta zelo presegali za to

namenjena denarna sredstva, zato je bilo treba najti primerno in cenejSo resitev.

Ostale namenske naprave s pozarnimi zidovi (ang. hardware firewall appliances) oziroma
strojni pozarni zidovi kot npr. ZyWall, SonicWall, Cyberoam itd. bi glede na njihovo
funkcionalnost in dobro preverjena delovanja zado$¢ale potrebam tega omreZja. Vendar se
zaradi Stevila uporabnikov oziroma Stevila omreznih naprav, ki potrebujejo dodatno zascito

(strezniki, stacionarni in prenosni racunalniki) cene tudi teh gibljejo nad 5.000 evrov.
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Na podlagi pregledovanja, preverjanja in preizkusa razli¢nih resitev, ki bi bile za dano dokaj
kompleksno omrezje ustrezne, upostevajoc tudi stroskovne omejitve, sem prisel do spoznanja,

da bi bilo smotrno razmisljati tudi v smeri odprtokodnih resSitev.

Kot pravi definicija odprte kode (po wwwe.islovar.org), je to politika zasnove, razvoja in

razSirjanja programja, pri kateri je dostopna izvorna koda, ki se jo sme spreminjati in
razSirjati. Za odprtokodno programsko opremo (ang. open source software) velja, da je
njihova izvorna koda prosto dostopna in jo lahko uporablja vsakdo. Uporablja se lahko v
namene raziskovanja, spreminjanja in razSirjanja delovanja. Vendar tudi za odprtokodne
programe veljajo pravila, ki jih definirajo licence in jih je treba spostovati [25]. Vse licence
imajo osnovna skupna pravila, ki so definirana [25] tudi na COKS (center odprte kode

Slovenije):

1. Odprtokodno programsko opremo je mogoce svobodno redistribuirati. Lahko jo

redistribuira kdorkoli brezpla¢no ali za placilo.

2. Izvorna programska koda je dostopna uporabniku. Licenca mora dovoljevati distribucijo v

prevedeni kakor tudi v izvorni obliki.
3. Licenca mora dovoljevati spremembe osnovne kode in izvedene oblike nove kode.

4. Kljub temu da mora biti izvorna koda dostopna, lahko izvorni avtorji zahtevajo, da se
morebitne spremembe jasno loc¢ijo od originalne kode in tako ohranijo lo¢nico med prvotno in

modificirano kodo (npr. v obliki popravkov ali razli¢nih verzij).
5. Licenca ne sme omejevati katerekoli osebe ali skupine.

6. Licenca ne sme biti omejevalna glede na podrocje dela, v okviru katerega se programska

koda uporablja.
7. Distribucija licenc mora biti enakovredna za vse uporabnike, brez dodatnih omejitev.

8. Licenca za isto programsko kodo se ne sme razlikovati, ¢e se jo uporablja v kombinaciji z

drugo programsko opremo.
9. Licenca ne sme omejevati uporabe druge programske opreme.

10. Licenca mora biti tehnolosko nevtralna.
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Kot prvo odprtokodno programsko resitev sem preizkusil programsko opremo OPNsense, ki
je distribucija prav tako odprtokodnega operacijskega sistema FreeBSD. Pri testiranju se je le-
ta izkazala za odli¢no reSitev, saj omogoca in vsebuje vse znacCilnosti, ki jith dano omrezje
zahteva. Po temeljitem raziskovanju spleta in spletnih forumov sem naletel na nekatere
pomanjkljivosti v primerjavi s kasneje izbrano resitvijo pfSense. Poleg tega, da je OPNsense
nastal z vejitvijo kode (ang. fork) pfSense-a [26], je pri njem tudi precej slabsa in okrnjena
dokumentacija, slaba podpora uporabnikom ter zelo majhna skupnost uporabnikov. Vejitev
kode se je zgodila zaradi prerekanj med razvijalci in predvsem zaradi nesporazuma glede
drugacnega ter sodobnejSega videza graficnega uporabniskega vmesnika (ang. GUI —
Graphical User Interface). Slednje pa predstavlja edino »prednost« OPNsensa, in sicer
novejSi in navidezno lepsi graficni uporabniski vmesnik (Slika 11) v drugem spletnem
ogrodju (ang. web framework), ki pa seveda za dejansko ucinkovitost in uporabnost sploh ni
poglaviten. Zaradi omenjenih pomanjkljivosti sem tudi to opustil in kot kon¢no reSitev

predlagal in uporabil odprtokodno programsko opremo pfSense.
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NTP OPMNsense is © 2014 - 2014 by Decisa B . All Rights Reserved. [view license

Slika 11: OPNSense uporabniski vmesnik — pregledna plosca (zacetni zaslon GUI) [27]
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5 Priprava in implementacija robnega streznika

V tem poglavju bodo natancno podani vsi postopki namestitve in priprave robnega streznika s
prilozenimi slikami, ki so bile narajene s fotoaparatom ter s posnetki zaslona (ang.
screenshot). Postopke namestitve in konfiguracije robnega streznika bom opisal po korakih, ki
so bili potrebni za njegovo pripravo, zraven pa prilozil tudi nekaj bistvenih slik za boljso
predstavo. Dolo¢ene posnetke zaslona, ki jih med postopkom namestitve nisem uspel ustvariti
ali pa so bile zajete slike neustrezne (slabSe kvalitete), sem ustvaril ponovno s pomocjo
programa VirtualBox. V programu sem za to namestil enako razli¢ico operacijskega sistema
in programske opreme pfSense (2.2.4), kot je bila pri uporabljena pri dejanski namestitvi.
Slike, zajete iz virtualnega sistema, so bolj informativne narave, vse ostale in pomembnejse
pa so bile zajete v dejanskem (realnem) sistemu oziroma na strezniku HP ProLiant DL360
G7. Na koncu poglavja pa bom podal tudi vse korake, ki so pripeljali do uspesne

implementacije robnega streznika v omrezje.

5.1 Namestitev in priprava

Namestitev operacijskega sistema in napredna konfiguracija programske opreme ni vplivala
na delovanje obstojeCega omrezja, saj sem to izvajal lo€eno od omrezja. Kot prvo sem zacel
ustvarjanjem polja diskov, logi¢nih diskov ter izbral na¢in redundantnega diskovnega polja s
priloZzenim medijem HP SmartStart. Pripravil sem zagonski medij, ki sem ga ustvaril s
pridobljeno instalacijsko datoteko programske opreme pfSense in zacel nameScati operacijski
sistem na streznik preko konzole s pomocjo opticnega pogona in priklju¢enega monitorja ter
tipkovnice. Po uspes$ni namestitvi operacijskega sistema in pravilni prepoznavi mreznih kartic
sem zacel z njihovo dodelitvijo glede na uporabo in definiral omreZne nastavitve za zunanje
WAN- ter notranje LAN-omrezje. Preko dodeljenega IP-naslova notranjega omreZja in
graficnega uporabniskega vmesnika sem s spletnim brskalnikom s pomocjo ¢arovnika opravil
osnovne nastavitve robnega streznika. V nadaljevanju sem z naprednejSimi konfiguracijami
vzpostavil vlogo DHCP-streznika in definiral razpone IP-naslovov in vse potrebne zunanje
[P-naslove omrezja preko t. i. navideznih naslovov. Vzpostavil sem delovanje obeh tipov
prevajanj omreznih naslovov (izhodni, 1 : 1 NAT) in ustrezno definiral vse preslikave
naslovov, ki jih zahtevajo notranje naprave in streZniki. Nato sem uporabil in ustvaril Se t. i.

vzdevke, s pomocjo katerih sem si v zadnjem koraku olajSal ustvarjanja pravil poZarnega
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zidu, ki so tako izhodna kot vhodna, in kot primere podrobnejSih konfiguracij za boljso

predstavo natancneje podal le pravila in posnetke zaslona, ki zadevajo postni streznik tega

omrezja.

1.

S prilozenim medijem HP SmartStart sem najprej ustvaril polje (ang. array) dveh
fizicnih diskov (2 % 300 GB SA4S), kar je v velikosti pomenilo 558,7 GB
razpoloZljivega prostega prostora. Nato sem iz obeh ustvaril logi¢ni disk (ang. logical
drive) in izbral nadin redundantnega diskovnega polja RAID I, ki omogoca t. i.

zrcaljenje diska (ang. mirroring disk), tako da je enaka kopija vseh podatkov na obeh.

Preko spletne strani programske opreme pfSense sem pridobil instalacijsko datoteko
(Live CD with Installer) z izbrano 64-bitno arhitekturo operacijskega sistema za polno
inStalacijo sistema na trdi disk (ang. full installation), ki omogoca namestitev tudi
dodatnih paketov. Iz te datoteke (z datotecnim sistemom ISO 9660) sem pripravil
zagonski medij (ang. Live CD) s pomocjo programa za peko CD, DVD medijev.

Pripravljen zagonski medij sem vstavil opticno enoto streznika, kateremu sem
prikljucil tudi monitor in tipkovnico za lazjo inStalacijo in konfiguracijo. Ta nacin
namestitve je izvedljiv z uporabo konzole in analognega standardnega prikaza slike
VGA (ang. VGA — Video Graphics Array). Obstaja tudi t. i. serijski tip konzole za
inStalacijo preko komunikacijskih vrat (ang. com port), ¢e priklop in uporaba zgornjih
periferij ni izvedljiva. Streznik sem vklopil, za zagon izbral CD-enoto in priSel do
zacetnega zaslona namestitve (Slika 12) ter pocakal, da se inStalacija sistema

samodejno nadaljuje.

elcome to pfSense

1. Boot Multi User [Enterl
2. Boot [Slingle User

3. [Esclape to loader prompt
4. Reboot

Dptions:
5. [Klernel: kernel (1 of 2)
6. Configure Boot [Dlptioms...

Autoboot in 6 seconds. [Spacel to pause

Slika 12: pfSense — zaCetni zaslon namestitve v konzoli (Vir: Posnetek zaslona — pfSense 2.2.4
na VirtualBox (konzola))
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Po konc¢anem samodejnem pregledovanje strojne opreme (komponent) streznika sem s
tipko »l« zacel namescati operacijski sistem, kjer sem izbral hiter in preprost (ang.
Quick/Easy) nafin namestitve. Ko se je namestitev zakljucila, sem odstranil medij iz
opticnega pogona ter ponovno zagnal streznik, tokrat iz trdega diska. Kot prikazuje
slika (Slika 13), je operacijski sistem pravilno prepoznal Stiri mrezne kartice, ki jih je
oznacil z oznakami (bcel, bce2, bce3 in bce4) in ponudil kot moznost tudi
vzpostavitev in uporabo VLAN, Cesar pa nisem nastavljal. Poleg celotnega imena

mreznih kartic je prikazal tudi njihove naslove MAC.
(C) continu
lineout before auto boot continves (seconds): 1
Loading configuration done.
Default interfaces not found -- Running interface assignment option.

Valid interfaces are:

bceB eB8:39:35:a6:bf:44 (up) HP NC382i DP Multifunction Gigabit Server Adap
r (C8)
bcel e8:39:35:a6:bf:46 (up) HP NC382i DP Multifunction Gigabit Server Adap

r (Ca)
bce2 e8:39:35:a6:bf:38  (up) HP NC382i DP Multifunction Gigabit Server Adap

r (C8)
bce3 eB:39:35:a6:bf:32 (up) HP NC382i DP Multifunction Gigabit Server Adap

(0 )

Do you want to set up ULANs first?

If you are not going to use ULANs, or only for optional interfaces, you should
say no here and use the webConfigurator to configure ULANs later, if required.

Do want to set up ULANs now [yinl? |}

Slika 13: pfSense — prepoznane mrezne kartice, njihove oznake in strojni naslovi MAC (Vir:
Zajem slike zaslona s fotoaparatom — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7
(konzola))

4. V naslednjem koraku je sledila dodelitev omrezij t. i. vmesnikov in posledi¢no tudi
mreznih kartic glede na to, za kaj bodo uporabljene. Definirati je treba, katera mreZna
kartica bo predstavljala zunanje WAN- in katera notranje LAN-omreZje. MoZna sta
dva nacina dodelitve, in sicer ro¢ni in samodejni (ang. auto-detection) nacin. Pri

rocnem nacinu administrator vnese (vtipka) ustrezno oznako mrezne kartice, glede na

49



to kaj predstavlja (zunanje ali notranje omrezje), v primeru tega streznika eno izmed
prej nastetih (bcel, beel, bee2 ali bee3). Za samodejni nacin prepoznave, ki se izbere
z vnosom ukaza »a«, pa morajo biti vsi mrezni kabli UTP za razliko od ro¢nega nacina
predhodno izkljueni. Mrezni kabel se prikljuci takrat, ko se pojavi obvestilo za
prikljucitev kabla, ki bo predstavljal definirano omrezje. Sam sem postopek dodelitve
izvedel s samodejnim nacinom. Najprej sem definiral zunanje omrezje WAN in
mrezno kartico, ki ga bo predstavljala. Mrezni kabel za zunanje omrezje sem za tako
prikljucil v vrata »4« na strezniku, ki jih predstavlja mrezna kartica z oznako bce3. Za
notranje omrezje LAN sem postopek ponovil in tako mrezna kartica z oznako bcel in
vrati »2« na strezniku predstavlja le-to. Za vzpostavitev notranjega omrezja, dokon¢ne
namestitve in konfiguracije streznika sem uporabil 8-vratno gigabitno omreZzno
stikalo. Ostalih dveh mreZznih kartic z oznakami OPTI in OPT2 kot izbirnih
(neobveznih) tokrat nisem dodeljeval ali uporabil. Nato je bilo treba definirati Se

ustrezne omrezne nastavitve zunanjega in notranjega omrezja.

Zaradi varovanja poslovnih skrivnosti tega podjetia bom moral zunanje IP-naslove
tega omreZja in druge zaupne podatke prekriti. Zato jih bom v prihodnje in do konca
tega diplomskega dela primerno oznaceval 7 oznakami (npr. {IP1}, {IP2}, {IP3} itd.).
Sem sodita tudi imeni gostitelja (robnega streZnika) in domene podjetja, ki jih bom v
besedilu in slikah oznacil kot {I} in {D.si}. Oznake le-teh pa se bodo ujemale tudi 7

oznakami vseh zajetih slik, tako da bodo stvari jasno razvidne in logicne.

Za WAN-omrezje sem tako nastavil prost zunanji IP-naslov {IP1} in ustrezno
omrezno masko 255.255.255.0 oziroma v bitnem zapisu /24. Kot naslednje je treba
definirati prehod povratnega toka (ang. upstream gateway). Tega predstavlja [P-naslov
{IP2} stikala ponudnika internetnih storitev, ki je povezan z njihovim hrbteni¢nim
vozlis¢em. V <¢asu priprave in napredne konfiguracije robnega streZznika sem
uporabljal kar Arnesov DNS-streZnik, in sicer 193.2.1.66, ki sem ga nato spremenil v
naslov, s katerim se predstavlja zdaj$nji interni DNS-streZznik podjetja (172.16.0.2). Po
uspesni  konfiguraciji WAN-omrezja preko internetnega protokola IPv4, pfSense
omogoca oziroma ponuja tudi konfiguracijo preko IPv6, ki pa v tem omreZju Se ni

implementiran.
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V konzoli je tako preostala le Se konfiguracija notranjega omrezja LAN. Omrezne
nastavitve za notranje omrezje sem nastavil enake, kot so bile definirane na prejSnjem
robnem strezniku. Torej vpisal IP-naslov 172.16.0.1, ki napravam znotraj omrezja
predstavlja glavni prehod in primarni DNS-streznik, ter za omrezno masko vpisal

Stevilko 16, ki predstavlja 16-bitno masko (/16) oziroma 255.255.0.0.

Spodnja slika (Slika 14) prikazuje uspe$no konfigurirano zunanje WAN- in notranje
LAN-omrezje z ustreznimi oznakami (bce3 in bcel) dodeljenih mreznih kartic,

IP-naslovi ter omreznimi maskami.

xxx Helcone to pfSense 2.2.6-RELEASE-pfSense (amd64) on zid *x=

HAN (wan) -> bce3 -> vd: I 24
LAN (lan) -> becel ->v4: 172.16.8.1/16
OPT1 (optl) -> bce2 -

O0PT2 (opt2) -> bcef =)

8) Logout (SSH only) 9) pflop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) pfSense Developer Shell

4) Reset to factory defaults 13) Upgrade from console

5) Reboot systen 14) Enable Secure Shell (sshd)
6) Halt systen 15) Restore recent configuration

7) Ping host 16) Restart PHP-FPM
8) Shell

Enter an option: |]

Slika 14: pfSense — uspe$no konfigurirano zunanje WAN- in notranje LAN-omreZzje (Vir:
Zajem slike zaslona s fotoaparatom — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7
(konzola))

5. Preko dodeljenega notranjega IP-naslova (172.16.0.1) je s spletnim brskalnikom
(Internet Explorer, Mozilla Firefox, Google Chrome itd.) sedaj mogoce dostopati do
WebGUI, ki omogoca preglednejSo osnovno in napredno konfiguracijo programske
opreme pfSense. Takoj po prijavi oziroma vnosu privzetega uporabniSkega imena
(ang. username) »admin« in gesla (ang. password) »pfsense«, se pozene Carovnik
(ang. wizard), ki vodi skozi zacetno (osnovno) konfiguracijo pfSense. Uporaba

carovnika ni nujna in ga je mogoce zapreti s klikom na logotip pfSense v zgornjem
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delu okna ter opraviti tudi zacetno (osnovno) konfiguracijo ro¢no. Sam sem nekatere
osnovne nastavitve opravil prek Carovnika, kar bom tudi opisal in podal nekaj
bistvenih slik (posnetkov zaslona). V Carovniku je bilo treba najprej vnesti osnovne
parametre robnega streznika, kot so ime gostitelja, ime domene in primarni
DNS-streznik. Strezniku sem tako dodelil ime {I} in vpisal domeno podjetja {D.si} ter
v casu priprave in konfiguracije kot primarni DNS-streznik uporabil Arnesov
(193.2.1.66). Robni streznik bo tako na podlagi te konfiguracije na voljo kasneje tudi

preko svojega polnega domenskega imena {I}.{D.si}.

V naslednjem pojavnem oknu sem kot streznik za sinhronizacijo c¢asa vpisal
(ntpl.arnes.si) ter izbral ¢asovni pas (Europe/Ljubljana). Za tem se pojavi okno za
konfiguracijo zunanjega WAN-omrezja; ¢e to ni bilo urejeno ze predhodno v konzoli,
je to lahko izvedljivo tudi sedaj. Tukaj je mogoce nastaviti tudi drugacne nacine
WAN-konfiguracij oziroma razlicne nacine priklopa v internet (DHCP, PPPOE,
PPTP), kar pa je odvisno od ponudnika internetnih storitev. Med drugim je pod
splosno konfiguracijo (ang. general configuration) mogoce vpisati tudi naslov mrezne
kartice MAC, kar sluzi za t. i. prevaro oziroma podvajanje naslova MAC (ang. MAC
spoofing). Nekateri ponudniki namre¢ zahtevajo, da se za omrezje WAN uporablja
izkljuéno ena doloena mrezna kartica (s specificnim naslovom MAC), slednje pa

omogoca enostaven »trik«, kako to zaobiti.

V nasem primeru okno konfiguracije WAN-omreZja (Slika 15) sluzi zgolj za pregled
pravilne konfiguracije, ki sem jo definiral Ze v konzoli. Po preverbi pravilnih
nastavitev (izbran staticni na¢in WAN-omreZja, pravilen zunanji IP-naslov {IP1}
robnega streznika ter pravilen IP-naslov {IP2} prehoda povratnega toka) sem lahko

nadaljeval napre;.

52



On this screen we will configure the Wide Area Network information.

Configure WAN Interface

selectedrype:

General configuration

7‘

MAC Address: This field can be used to modify ("spoof™) the MAC address of the WAN interface {may be required with some cable

connections). Enter a MAC address in the following format: xocsocoeoaonxx or leave blank,

Set the MTU of the WAN interface. If you leave this field blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for
all ather connection types will be assumed.

MSS: If you enter & value in this field, then MSS damping for TCP connections to the value entered above minus 40
(TCP/IP header size) will be in effect. If you leave this field blank, an MSS of 1492 bytes for PPPoE and 1500 bytes
for all ather connection types will be assumed. This should match the above MTU value in most all cases.

MTU:

Static IP Configuration

IP Address:

Upstream Gateway:

DHCP client configuration

7‘

DHCP Hostname: The value in this field is sent as the DHCP dient identifier and hostname when requesting a DHCP lease. Some ISPs
may require this (for dient identification).

PPPoE configuration

PPPOE Username: |,

PPPOE Password: |\,

PPPoE Service name: ..
Hint: this field can usually be left empty

Slika 15: pfSense — konfiguracija WAN-omrezja preko WebGUI (Vir: Posnetek zaslona —
pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 ( WebGUI ¢arovnik))

Kot zadnja osnovna konfiguracija preko vodica oziroma ¢arovnika se pojavi okno, kjer
se preveri tudi nastavitve notranjega omrezja LAN (Slika 16) in po potrebi tudi to
spremeni. Poleg spremembe omrezne maske in staticnega notranjega IP-naslova je
mogoce spremeniti tudi nacin dodelitve [P-naslova oziroma vklop DHCP-streznika (z
vpisom »dhcp« namesto IP-naslova), ¢e je to potrebno. Ker so bile nastavitve tudi

tukaj pravilne, sem lahko preprosto nadaljeval do naslednjega koraka.
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0On this screen we will configure the Local Area Network information.

Configure LAN Interface

R R N, 172.16.0.1
Type dhop if this interface uses DHCF to obtain its IP address.

Subnet Mask:

| Next |

Slika 16: pfSense — konfiguracija LAN-omrezja preko WebGUI (Vir: Posnetek zaslona —
pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (WebGUI-Carovnik))

Naslednja slika (Slika 17) prikazuje pregledno plosco pfSense in uspesno vzpostavljen
robni streznik z zgornjimi osnovnimi konfiguracijami, ki so bile definirane preko

konzole in ¢arovnika.

» System  ~Interfaces » Frewall »Services » VPN  » Status  » Diagnostics » Gold  » Help
(assign)

Status:
=@

100baseTX <full-duplex>

2.2.4-RELEASE (amd&4) IP1
built on Sat Jul 25 19:57:37 CDT 2015
FreeBsD 10.1-RELEASE-p15 1000baseT <full-duplex>

172.16.0.1

You are on the latest version.
Platform pfSense

Intel(R) ¥eon{R) CPU E5620 @ 2.40GHz
CPU Type Current: 1500 MHz, Max: 2400 MHz
8 CPUs: 1 package(s) x 4 core(s) x 2 SMT threads

Uptime 00 Hour 16 Minutes 38 Seconds

Current

= Sat Sep 26 21:14:21 CEST 2015
date/time LR

193.2.1.66
server(s)

Last config
change

Sat Sep 26 21:11:10 CEST 2015

sStaizete table 0% (226/1224000)
Show states

=
EIEHERE e 25% (6596/26584)

Temperature B3°C

Load average 0.00, 0.02, 0.08

CPU usage IU%

usage 2% of 12243 MB

SWAP usage

0% of 32767 MB

{ {ufs): 0% of 2406

Disk usage

jvar/run (ufs in RAM}: 3% of 3.4M

Slika 17: pfSense — pregledna plosca uspesno vzpostavljenega robnega streznika z osnovnimi
konfiguracijami (Vir: Posnetek zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7
(Status | Dashboard))
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6. Sledila je podrobnejsa ro¢na (napredna) konfiguracija robnega streznika. Zacel sem z
vzpostavitvijo vloge DHCP-streznika za LAN-omrezje preko menija Services in iz
spustnega seznama DHCP Server izbral LAN. Najprej sem moral omogociti
(obkljukati) DHCP-streznik na LAN-omrezju (Enable DHCP server on LAN
interface) in definirati osnovni razpon IP-naslovov, ki jih bo dodeljeval streznik. Tako
sem vpisal osnovni razpon (Range: 172.16.1.0-172.16.3.254), nastavitve shranil in
nato definiral Se dodatni razpon naslovov (A4dditional Pools: 172.16.204.0—
172.16.206.254), ki sem ga poimenoval »Pool 2«. Dodatni razpon sem definiral
predvsem zaradi zanesljivosti dovolj velikega Stevila razpolozljivih notranjih naslovov
in daljSega Casa najema. Poleg tega sem obema razponoma spremenil tudi privzet ¢as
najema IP-naslovov na vrednost (Default lease time: 1296000 sekund), kar predstavlja
15 dni, ter maksimalni ¢as najema na vrednost (Maximum lease time: 2592000
sekund), kar predstavlja 30 dni. To so bile vse potrebne nastavitve za ustrezen zacetek
delovanja DHCP-streznika, kot jih prikazuje tudi spodnja slika (Slika 18).

Services: DHCP server CEERA0Y
3 o

Enable DHCP server on LAN interface

[ peny unknown dients:
If this is checked, arly the dients defined below wil get DHCP leases from this server.

Subnet 172.16.0.0

Subnet mask 255.255.0.0

Available range 172.16.0.1 - 172.16.255.254

Range [ 172.16.1.0 1o [, 172.16.3.254

Adcitional Pools 1f you need additional pools of addresses inside of this subnet outside the above Range, they may be specified here
Pool Start Pool End | Description Al
172.16.204.0 | 172.16.206.254 ipuulwﬁz | a2

WINS servers ﬁ

B

DNS servers

Note: leave blank to use the system defauit DNS servers - this interface’s IP if DNS Forwarder or Resolver is enabled, othernise
the servers configured on the General page.

Gateway =

The defaultis to use the 1P on this interface of the firewall as the gateway. Specify an alternate gateway here f this is not the
correct gateway for your network. Type "none” for no gateway assignment,

The default s to use the domain name of this system as the default domain name provided by DHCP. You may spedfy an
alternate domain name here.

Domain search list

The DHCP server can optionally provide a domain search list. Use the semicolon character as separator

Default lease time . 1296000 seconds

Thisis used for dients that do not ask for & specific expiration time.
The defaultis 7200 seconds.

Maximum lease time r . 2592000 i

Thisis the maximum lease tine for dients that ask for a specific expiration tie.
The defaitis 86400 seconds.

Slika 18: pfSense — vzpostavljen DHCP-streznik in definirani razponi IP-naslovov (Vir:
Posnetek zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Services | DHCP
server))
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7.

V naslednjem koraku sem definiral najprej zunanje IP-naslove (navidezne IP-naslove),
ki jih bodo uporabljali klienti, glede na njihov dinami¢no dodeljen notranji IP-naslov
oziroma glede na to, v kateri razpon naslovov spada njihov naslov. Lahko bi sicer za
osnovni in dodatni razpon naslovov definiral le dva zunanja IP-naslova, vendar sem
jih zaradi boljSe preglednosti definiral Sest. To pa zato, ker je na voljo Se dosti prostih
zunanjih IP-naslovov in predvsem zaradi lazjega lociranja potencialno problemati¢ne
notranje naprave. V preteklosti se je namre¢ ze zgodilo, da je ponudnik internetnih
storitev poslal opozorilo (obvestilo), da so zaznali problem (npr. Sirjenje oglasnih
sporo¢il) na IP-naslovu (npr. {IPP1}). Ce bi zgolj eden IP-naslov {IPP1} predstavljal
zunanji naslov vseh notranjih naprav, ki imajo dinami¢no dodeljen notranji IP-naslov,
bi bilo iskanje »teZavne naprave« veliko bolj oteZeno. Za delovanje tega (uporabe
razlicnih zunanjih [P-naslovov) in dostopa do interneta je treba kasneje Se ustrezno

urediti NAT-preslikave, kar bom opisal v nadaljevanju.

Tako sem preko menija Firewall in iz spustnega seznama Virtual IPs ter po kliku na
gumb za kreiranje novega navideznega IP-naslova izbral tip (IP Alias), vpisal zunanji
[P-naslov {IPP1}, izbral ustrezno 24-bitno masko (/24) in ga opisal (Description:
Public I). IP-naslov {IPP1} oziroma Public 1 bo v nadaljevanju predstavljal zunanji
IP-naslov vseh klientov, ki jim je bil dodeljen IP-naslov iz razpona naslovov
(172.16.1.0-172.16.1.254). Kot sem zZe omenil, bo to delovalo Sele po ustrezni
konfiguraciji NAT-preslikav. Enako sem naredil tudi za ostale razpone naslovov
(172.16.2.0— 172.16.2.254, 172.16.3.0-172.16.3.254, 172.16.204.0-172.16.204.254,
172.16.205.0-172.16.205.254, 172.16.206.0-172.16.206.254), tako da sem definiral
Se preostalih pet zunanjih IP-naslovov {IPP2}, {IPP3}, {IPP4}, {IPP5} in {IPP6} ter
jih primerno oznacil kot Public 2, Public 3, Public 4, Public 5 in Public 6, kot je
razvidno s spodnje slike (Slika 19).
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™ 0

Y —

System  Interfaces  Firewall Services Status  Diagnostics

Firewall: Virtual IP Addresses @
s
Virtual 1P address | Interface  Type Description [
IPP1 [} VAN Public 1
[ pp2 [kE | wan ‘ Public 2
[ipP3 e | waN ‘ Public 3
1PP4_ [ | wan Public 4

IPP5 /24 | WAN Public 5
. | wan Public 6

Slika 19: pfSense — definiranih Sest navideznih (zunanjih) IP-naslovov (Vir: Posnetek zaslona
— pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Firewall | Virtual IP Addresses))

Nato sem naredil enako (definiral zunanje IP-naslove) tudi za vse ostale naprave v
omreZju, ki pa imajo staticno definirane notranje IP-naslove in potrebujejo svoj
enoli¢ni zunanji [P-naslov. Teh je v omrezju 68 in ¢e bi Zelel prikazati posnetek
zaslona, bi moral prekriti tako njihove zunanje IP-naslove kot tudi njihove opise, zato

tukaj tega ni smiselno prikazovati.

.V tem koraku je tako sledila konfiguracija NAT. Kot sem v tem delu Ze omenil,
morata v omreZju delovati dva tipa (izhodni in 1 : 1 NAT). Najprej sem vzpostavil
izhodni NAT preko menija Firewall kjer sem iz spustnega seznama NAT izbral tip
Outbound. V razdelku izhodnega NAT sem nato izbral (napredni) ro¢ni nacin
izhodnega NAT (Mode: Manual QOutbound NAT rule generation) ter spodaj
posamicno definiral ustrezne NAT-preslikave. Izbran rofni nacin in definirane
preslikave omogocajo, da se lahko razlicnim razponom naslovom dodeli razli¢ne
zunanje IP-naslove, ki pa sem jih Ze definiral zgoraj (7. korak). NAT-preslikave sem
ustvaril s pomo¢jo gumba »Dodaj novo preslikavo« (ang. Add new mapping) in
ustvaril posamezne preslikave. Tako sem definiral prvo NAT-preslikavo z
nastavitvami: (Interface: WAN), (Protocol: any), (Source — Type : Network; Address:
172.16.1.0/24), (Destination: any), (Translation — Address: {IPP1} (Public 1)),
Description: LAN to WAN Public 1). To konfiguracijo prikazuje spodnja slika (Slika
20).
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Firewall: NAT: Outbound: Edit @

Edit Advanced Outbound NAT entry

Disabled
Do not NAT

Interface
Protocol

Source

Destination

Translation

No XMLRPC Sync

Description

O pisable this rule
Set this option to disable this rule without removing it from the list.

O Enabling this option will disable MAT for traffic matching this rule and stop processing QOutbound NAT rules.
Hint: in most cases, you won't use this option.

WAN ~
Choose which interface this rule applies to.
Hint: in most cases, you'll want to use WAN here.

Choose which protocol this rule should match.
Hint: in most cases, you should specify any here.

ives:  [EERTRR | 24 |

Enter the source network for the outbound NAT mapping.

Source port: - (leave blank for any)

[ net

Use this option to invert the sense of the match.

Type: any e

Enter the destination netwaork for the outbound NAT mapping.

Destination port: _ ({leave blank for any)
Address: [m {Public 1} v|

Packets matching this rule wil be mapped to the IP address given here.
If you want this rule to apply to another IP address rather than the IP address of the interface chosen
above, select it here (you will need to define Virtual 1P addresses on the interface first).

Port: 1

Enter the source port for the outbound NAT mapping.
Static-port: |:|
O

Hint: This prevents the rule on Master from automatically syncing to other CARP members. This does NOT
prevent the rule from being overwritten on Slave.

[, LAN to WAN Public 1

You may enter a8 description here for your reference (not parsed).

Slika 20: pfSense — konfiguracija NAT-preslikave za podomrezje 172.16.1.0/24 (Vir: Posnetek
zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL.360 G7 (Firewall | NAT | Outbound |

Edit))

Definirano podomrezje 172.16.1.0 s 24-bitno omrezno masko predstavlja razpon

naslovov 172.16.1.0-172.16.1.254, ki mu bo dodeljen zunanji IP-naslov {IPP1}. Ker

sem tega definiral ze v 7. koraku, sem ga lahko enostavno izbral iz spustnega menija

nastavitve prevajanja (ang. translation). Enako sem storil za preostala podomrezja

oziroma preostale razpone naslovov, kar pregledno ponazarja naslednja slika (Slika

21).
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- 0

SOEISE | o
|t it s vl il

System  Interfaces  Firewall Services Status  Diagnostics Gold
Firewall: NAT: Outbound @
| outhound [
O Automatic outbound NAT rule generation O Hybrid Outbound NAT rule generation
(IPsec passthrough included) {Automatic Outbound NAT + rules below)
Mode: Save
@ Manual Outbound NAT rule generation O Disable Outbound NAT rule generation
(AON - Advanced Outbound NAT) (Mo Outbound NAT rules)

Mappings:
Interface Source Port Destination Port NAT Address

0o wan 127.0.0.0/8 * | * | s00 WAN address Auto created
rule for

13 waN 127.0.0.0/8 I I N WAN address Auto created

13 waN 172.16.1.0/24 . | = [ = IPP1 LAN to WAN
Public 1

10| wan 172.16.2.0/24 | = [ = = LAN to WAN
Public 2

O3 wan 172.16.3.0024 | * | = | * [ PP3 | LAN to WAN
Public 3

0o wan 172.16.204.0/24 | = [ = = [ ipPa | LAN to WAN
Public 4

Oo wan 172.16.205.0/24 | * = [ = [ ipP5 | LAN to WAN
Public 5

0B wan 172.16.206.0/24 | * % * | IpP6 | LAN to WAN
Public 6

Slika 21: pfSense — pregled nad vsemi definiranimi podomrezji in izhodnimi NAT-
preslikavami (Vir: Posnetek zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7
(Firewall | NAT | Outbound))

Z zgornjo specificno konfiguracijo NAT-preslikav sem povecal varnost celotnega
omrezja kot tudi samega robnega streznika. Uporabniki in naprave z dinami¢no
dodeljenimi IP-naslovi bodo tako izven omrezja uporabljali drugacne, to€no dolocene
zunanje [P-naslove, ki pa so drugacni od IP-naslova robnega streznika {IP1}. Vsem
ostalim napravam v omrezju, ki imajo definirane statiéne omrezne nastavitve izven
razpona naslovov, pa bo dostop do interneta onemogocen. Sem sodijo npr. omrezni
tiskalniki, notranje NAS-naprave, doloCeni notranji strezniki in stikala, ki ne
potrebujejo komunikacije izven omreZja in je tudi pravilno, da ta ni mogoca oz.

dovoljena. Slednje se lahko sicer enostavno razresi (dovoli), tako da se ustvari Se en
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zunanji IP-naslov, ustrezno definira dodatno izhodno NAT-preslikavo za celotno

omrezje 172.16.0.0/16 in nato to umesti na konec seznama NAT-preslikav.

V skupino naprav s staticnimi notranjimi nastavitvami spadajo tudi vsi »zunanji«
strezniki oziroma ostale omrezne naprave, ki pa potrebujejo, kot sem Ze omenil svoje
lastne (enoli¢ne) zunanje IP-naslove. Te naprave so ze od nekdaj zaradi boljse
preglednosti in lo¢evanja od ostalih konfigurirane tako, da imajo definirane staticne
IP-naslove med 172.16.0.1 in 172.16.0.254, kjer IP-naslov 172.16.0.1 predstavlja

notranji [P-naslov robnega streznika.

Zato je v tem koraku za ta namen (ostalih »zunanjih« naprav) treba vzpostaviti in
konfigurirati Se tip 1 : 1 NAT preko menija Firewall in iz spustnega seznama NAT
izbrati tip 1 : 1. S pomocjo gumba »Dodaj novo preslikavo« sem tako definiral
ustrezne preslikave za vseh 68 naprav in jim dodelil njihove unikatne specifi¢ne
zunanje IP-naslove, ki sem jih z navideznimi IP-naslovi definiral ze v 7. koraku. Kot
primer (Slika 22) bi predstavil, kako sem konfiguriral 1:1 NAT za poStni streznik
(KURIR), ki ima notranji [P-naslov 172.16.0.35 in zunanji {IP35}.

Firewall: NAT: 1:1: Edit

Edit NAT 1:1 entry

Disabled [ pisable this rule
Set this option to disable this rule without removing it from the list.
Interface

Choose which interface this rule applies to.
Hint: in most cases, you'll want to use WAN here.

External subnet IP

Enter the external (usualy on @ WAN) subnet's starting address for the 1:1 mapping. The subnet mask from the
internal address below wil be applied to this 1P address.
Hint: this is generally an address owned by the router itself on the selected interface.
Internal IP [ not
Use this option to invert the sense of the match.

Type: Single host

address: | 172.16.0.35 HEn

Enter the internal (LAN) subnet for the 1:1 mapping. The subnet size specified for the internal subnet wil be
applied to the external subnet.

Destination Ll
Use this option to invert the sense of the match.

Type: any ~
aceess: | / -:

The 1:1 mapping will onfy be used for connections to or from the specffied destination.
Hint: this is usually any".

Description l' KURIR
You may enter a description here for your reference (not parsed).
NAT reflection use system default -

Save Cancel

Slika 22: pfSense — konfiguracija 1 : 1 NAT za postni streznik (Vir: Posnetek zaslona —
pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Firewall | NAT | 1 : 1 | Edit))
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Torej vse, kar je potrebno za vzpostavitev 1 :

1 NAT, je izbrati omrezje WAN

(Interface: WAN), v polje (External subnet IP) vnesti ustrezen zunanji [P-naslov (za

primer posStnega streznika {IP35}) ter v polju za notranji IP-naslov izbrati tip enega

gostitelja (Internal IP — Type: Single host) in vnesti ustrezen notranji IP-naslov (za

zgornji primer 172.16.0.35). Pri tem je smiselno pod opis (ang. description) za bolj$o

preglednost vnesti Se ime naprave (npr. KURIR). Naslednja slika (Slika 23)

predstavlja pregled nad konfiguriranimi 1 : 1 NAT-preslikavami nekaj prvo vnesenih

naprav (11 od 68).

Firewall: NAT: 1:1

ot rrwart JEO otiound | |

Interface External IP

O o wan
[ ] o | wan
O O wan
[ ] o | wan
] D“WAN
[] O | wan
[ O wan
O D"WAN
[ ] D"WAN
0 o wan

O o | vean

A1 |
[y

IP11

P12

IP17

P

1P24

Internal IP

| 172.16.0.10
1721601
| 172.16.0.12
Timisom
| 172.16.0.16
(17216017
| 172.16.0.18
T172.160.19
 F—
T 172.16.022

172.16.0.24

| =

Destination IP  Description =
Ldlled
x4
Ll
A
(W
ol
Ll
R* (R
Ll
o
Ldled
L
Ll
x4
Lalled
==
Lalleé
Ll
([
=R
Ldled
Wl

Slika 23: pfSense — pregled nad nekaj konfiguriranimi 1 : 1 NAT-preslikavami (Vir: Posnetek
zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Firewall | NAT | 1:1))

10. Preostala je le Se konfiguracija in definiranje pravil poZarnega zidu ter pred tem Se

definiranje t. i. vzdevkov (ang. aliases), ki bodo v prihodnosti bistveno olajsali

morebitne spremembe pravil pozarnega zidu. Uporaba vzdevkov, ki jih je mogoce
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definirati v programski opremi pfSense preko menija (Firewall 2 Aliases) omogoca
boljSe upravljanje z IP-naslovi, vrati kot tudi URL-naslovi. Posebej so uporabni za
zmanjSanje Stevila pozarnih pravil, saj se z njimi lahko npr. [P-naslove gostiteljev in
vrata pregledno zdruZzi in ustrezno poimenuje. Primerni so tudi v primerih, ¢e je treba
kdaj spremeniti pravila pozarnega zidu, ¢e bi se spremenil IP-naslov doloCenega
gostitelja ali vrata. Pri uporabi vzdevkov ni treba na novo ustvarjati (ali urejati)
posami¢no vseh pravil, ki zahtevajo spremembo, temve¢ se lahko spremembe
preprosto uredijo z enim korakom znotraj tega vzdevka. Kot primer (Slika 24) bom
prikazal, kako sem definiral vzdevek postnega streznika (KURIR) in s tem preprosto
zdruzil vsa vrata, ki jih uporablja. S pomoc¢jo gumba »Dodaj nov vzdevek« (ang. Add
a new alias) sem preko menija Firewall in iz spustnega seznama Alliases izbral Ports ,
nato vpisal ime vzdevka, podal opis, izbral tip (Type: Port(s)) ter vpisal vsa potrebna

vrata, ki jih potrebuje za komunikacijo v omrezju in izven njega.
Firewall: Aliases: Edit @

Name [, KURIR
The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description [, KURIR-SMTP/POP3/IMAP/SSL/LIStSRV
You may enter a description here for your reference (not parsed).

Type Port(s) ~

Port(s)

--------------------------------------------------------------------------------------------------------------------------

Port Description

N - |5 3
125 | POP3 e
143 128 /[N, IMAP &
125 - [%, SMTP over S5L ¥
soso  [EEENTEEY !
993 [ 125 [N AP over ssL N
e

Slika 24: pfSense — definiranje vzdevka (vrat) za postni streznik KURIR (Vir: Posnetek
zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL.360 G7 (Firewall | Aliases | Edit))

Pred nadaljnjo konfiguracijo vzdevkov in poZarnih pravil sem na podlagi popisa vseh
obstojecih (azurnih) pravil prejSnjega pozarnega zidu premisljeno zasnoval, kako

najbolje izkoristiti uporabo vzdevkov in s tem tudi nekoliko zmanjSati Stevilo in
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olajSati kreiranje pravil pozarnega zidu. Spodnji sliki (Slika 25 in Slika 26) tako
prikazujeta pregled nad definiranimi vzdevki za vrata in I[P-naslove razlicnih

streznikov in storitev.

Firewall: Aliases aa
0 - 8|
Name Values L-!'-}
STREZNIKS PLAV.LICENCO | 1245, 3055, 27000:27010 leelx
| 53, 102465535 ledld
FTP |20, 21 €l
:.SDSD, 1433 | soL server el
HighPorts .;.1024:65535 HighPorts 8l
KURIR 25, 110, 143, 465, 8080, 993 | «urm-sTR/POP3 AR, ([
| 990, 5000:6000 FTPS STREZNIKI k@d
RDP_IN | 3200, f Remote dostop noter ldld
WebServer |80, 443 T ——— IR

Slika 25: pfSense — pregled nad konfiguriranimi vzdevki (vrati) (Vir: Posnetek zaslona —
pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Firewall | Aliases — Ports))

Firewall: Aliases @]l
el ports [ umis |
Name Values Description h.!.;'
| §F @ a
| ’, ; ; : Dovolien dostop do STREMIKA s PLav.LceNco ST
B
ARNES_SMTP | 193.2.1.74, 183.2.1.75 ARNES Mail Servers &l
DNS_Servers | 172.16.0.19, 172.16.0.22 8l
et Zunaniji izvajalci {IT rafunovodstvo) h@[_‘g

DDDALIENE ENOTE (LOKACIIE) Lﬁ L_g

r

ODDALIENE ENOTE
(LOKACLIE)

Slika 26: pfSense — pregled nad konfiguriranimi vzdevki (IP-naslovi) (Vir: Posnetek zaslona —
pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Firewall | Aliases — IP))

. Kot zadnje je preostala konfiguracija pravil pozarnega zidu preko menija Firewall in
iz spustnega seznama Rules. Kot sem Ze omenil, privzete nastavitve poZarnega zidu
prepuscajo ves izhodni promet (ang. outbound traffic) iz notranjega LAN-omreZja
brez omejitev (blokad). Zato sem moral na »LAN-segmentu« definirati potrebna
izhodna (ang. outbound) pravila, ki vsem napravam, razen poStnemu streZniku

podjetja in Arnes streznikoma za odhajajoco posto (z IP-naslovoma 193.2.1.74 in
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193.2.1.75), blokirajo izhodni promet preko vrat TCP/UDP 25. Kot je razvidno z
zgornje slike (Slika 26), sem za namen dveh Arnesovih SMTP streznikov predhodno
ustvaril vzdevek (ARNES SMTP), ki sem ga uporabil pri ustvarjanju izhodnega
pravila »YARNES SMTP 25 ALLOW, kot prikazuje naslednja slika (Slika 27). Pred
tem sem na enak nacin kreiral »podobno« pravilo tudi za postni streznik podjetja s
pomocjo gumba »Dodaj novo pravilo« (ang. Add new rule) preko menija Firewall in
iz spustnega seznama Rules, kjer sem izbral LAN. Pravilo poStnega streznika (z
notranjim [P-naslovom 172.16.0.35) predstavlja prvo vpisano pravilo z opisom »LAN
SMTP KURIR 25 ALLOW«. Ker se pravila pozarnega zidu procesirajo od zgoraj
navzdol, sem moral za to pod njiju ustvaril pravilo, ki pa blokira izhodni promet preko
vrat 25 vsem ostalim napravam v omrezju, neodvisno od vira (ang. source) ali cilja

(ang. destination) prometa.

Firewall: Rules faua
e w
ID Proto | Source Port Destination Port | Gateway Queue  Schedule Description (R[5

[»] * * * LAN Address | 443 | * : Antilockout Rule  [REIDEY
80 |
0o P4 172.16.0.35 |* | = 5 = [ none | LAN SMTP KURR [N
TCP/UDP (SMTP) 25 ALLOW (=}
O o P4 * * ARNES SMTP | 25 * none ARNES SMTP 25 et
TCP/UDP (SMTP) ALLOW R
0e Pv4 . = | 5 = [ none | LAN SMTP 25 hdld
[ ] TCP/UDP (SMTP) BLOC 2
O o Pv4 * LAN net * ¥ * * none Default allow LAN @Lﬁ
to any rule L-_JL.'!:,'
i ne | | * | none | Jefault allow LAN ‘
0o Pv6* | LAN net * * * Default allow LAN 4.8
IPv6 to any rule TS L.g
L
B pass match £ block reject O loo
pass (disabled) match (disabled) block (disabled) reject (disabled) log (disabled)
Hinkt:

Rules are evaluated on a first-match basis (i.e. the action of the first rule to match a packet will be
executed). This means that if you use block rules, you'll have to pay attention to the rule order.
Everything that isn't explicitly passed is blocked by default.

Slika 27: pfSense — pregled nad definiranimi izhodnimi pravili iz omrezja LAN (Vir: Posnetek
zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL.360 G7 (Firewall | Rules — LAN)

Razlika med definiranim pravilom poStnega streznika (KURIR) in Arnesovih

streznikov za odhajajoco posto je le v tem, da mora biti prvi (KURIR) kot notranji
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streznik podjetja definiran v pravilih »LAN-segmenta« kot vir, zunanja streznika

Arnes pa kot cilj.

Ves vhodni promet (ang. inbound traffic) v notranje omrezje pa je privzeto blokiran
oziroma dovoljen le tisti, ki ima aktivne omrezne povezave, in tisti, ki je dovoljen s
ustreznimi pozarnimi pravili. Ta t. i. vhodna (ang. inbound) pravila do notranjega
omrezja je bilo potrebno ustvariti na »WAN-segmentu«, kjer sem z ustreznimi pravili
zadostil vsem zahtevam (potrebam) tega omrezja. Kljub uporabi vzdevkov je Stevilo
pravil pozarnega zidu, ki jih zahteva to omrezje, dokaj veliko, zato bi bil njihov prikaz
z enim posnetkom zaslona nemogoc¢ in tudi nesmiseln, saj bi moral vecino informacij
prekriti. Zato bom prikazal le, kako sem izkoristil uporabnost vzdevka za postni
streznik KURIR (Slika 24) in z enim pravilom definiral »vhodno« pravilo pozarnega

zidu za potrebe postnega streznika (Slika 28), tokrat na »WAN-segmentu«.

Firewall: Rules: Edit F8a@
Action

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for
UDP) is returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet

is discarded.
Disabled [J pisable this rule

Set this option to disable this rule without removing it from the list.
Interface

Choose which interface packets must be sourced on to match this rule.
TCP/1P Version Pv4 | Select the Internet Protocol version this rule applies to
Protocol TCP w

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify 7¢P here.

Source O not
Use this option to invert the sense of the match.

Type: any

II

Address: 1| 127

Advanced - Show source port range

Destination O not
Use this option to invert the sense of the match.

Type: Single host or alias ~

PGl 172 16.0.35 {131

Destination port range for,
tor [kuRR

Specify the port or port range for the destination of the packet for this rule.
Hint: you can leave the to’field empty if you only want to fitter a single port

Log [ Log packets that are handled by this rule
Hint: the firewal has imited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

Description l" . KURIR
You may enter a description here for your reference.

Slika 28: pfSense — definirano vhodno pravilo za potrebe postnega streznika (Vir: Posnetek
zaslona — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Firewall | Rules | Edit))
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Preko menija Firewall in spustnega seznama Rules sem izbral WAN ter po kliku na
gumb »Dodaj novo pravilo« definiral zgornje vhodno pravilo, ki dovoljuje TCP-
promet od koder koli (Source: Any) do postnega streznika (172.16.0.35) preko tocno
dolocenih vrat (25, 110, 143, 465, 8080 in 993), ki pa so definirana z vzdevkom
»KURIR« (Slika 24). Tako sem v t. i. ciljni razpon vrat (ang. destination port range)
vpisal le zacletne ¢rke vzdevka »KURIR«, izbral ustrezen vzdevek iz seznama
vzdevkov, podal opis in shranil (vnesel) pravilo. Na »enak nacin«, vendar z
drugacnimi parametri in vzdevki pa sem s pozarnim zidom pfSense lahko brez
zapletov definiral tudi vsa preostala pravila, ki jih zahtevajo naprave in uporabniki

tega omrezja.

5.2 Implementacija v omreZje

Za dodatno varnost samega robnega streznika in posledicno seveda celotnega omrezja
podjetja sem pred njegovo implementacijo v obstojee omrezje onemogocil dostop (preko
WebGUI) do robnega streznika od zunaj, tako da je dostopen le preko lokalnega omreZja. Ta
odlocitev je bila sprejeta predvsem zaradi prevelikega tveganja poskusov informacijskih
vdorov in zloma gesla (ang. brute force) robnega streznika. To sem storil z ustrezno definicijo
pravila poZzarnega zidu, tako da sem blokiral promet preko protokola TCP na vratih 80
(HTTP) ter 443 (HTTPS)) zgolj za robni streznik. Poleg WebGUI robnega streznika to vrsto
prometa »uporabljajo« namre¢ tudi ostali strezniki v podjetju (npr. spletni, aplikacijski itd.),

zato mora biti ta vrsta prometa za te streznike in storitve dovoljena.

Med konfiguriranjem nastavitev in pred dejansko implementacijo robnega streznika sem
ugotovil, da popolnoma brez prekinitve delovanja omrezja Zal ne bo Slo, saj je bilo treba
spremeniti tudi nastavitve in vloge obstojeCega (prejSnjega) robnega streznika, ki je kljucen za
delovanje omrezja. Po tehtnem razmisleku sem ocenil, da bo prekinitev omreZzja trajala najvec
10 minut, zato sem po pogovoru z vodjo IT-oddelka dogovoril, da se bo spremembe in

dejanska implementacija uredile v ve€ernih urah s prej$njim obvestilom vsem zaposlenim.

1. Podrobni pregled: Ponovno sem pregledal vse nastavitve pripravljenega robnega
streznika in preveril, da vzpostavljene storitve in dodeljene vloge ustrezno delujejo.

Njihovo delovanje sem preveril v pregledu izvajanih in zaustavljenih storitev, kar je
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dostopno preko zavihka »Status« in na spustnem meniju z imenom »Storitve« (Status:

Services).

Dokon¢na konfiguracija robnega streznika: Vnesel sem Se zadnje spremembe, da
lahko po prikljucitvi robnega streznika v podjetje vse steCe brez vecjih zapletov. Tako
sem spremenil [P-naslov 193.2.1.66 Arnesovega DNS-streznika v notranji IP-naslov
172.16.0.2, ki bo po implementaciji dodeljen (spremenjen) internemu DNS-strezniku
(prejSnjemu  robnemu  streznik), nato pa vkljucil funkcionalnost (vlogo)
DNS-posrednika (DNS Forwarder), ki je bila v nalogi ze predstavljena. Tako bo robni
streznik po implementaciji zahtevke pretvorb imen posiljal (posredoval) internemu

DNS-strezniku oziroma na IP-naslov 172.16.0.2.

Zaustavitev robnega streznika: Streznik sem zaustavitev na nalin, ki vse storitve in
procese ustrezno zakljuci in pravilno zaustavi (ugasne) streznik. To sem storil preko
WebGUI s pomocjo funkcije zaustavitve sistema (ang. halt system) preko zavihka

diagnostika (ang. diagnostics) in streznik ustrezno ugasnil.

Fizi¢ni izklop, pregled komunikacijske omare, priprava vseh kablov in periferij: 1z
streznika sem izklopil vse priklju¢ne kable, jih prestavil v komunikacijsko omaro
strezniSke sobe, kjer sem jih ustrezno (brez prepletanja) napeljal in oznacil. Elektri¢na
(napajalna) kabla sem tako vkljucil v ustrezni vti¢nici UPS, mreZna kabla pa v stikalo
ponudnika internetnih storitev in notranje stikalo omreZja. Za€asno sem prikljucil tudi

tipkovnico in monitor za potrebe spremljanja inicializacije sistema.

MontaZa robnega streznika v rezino komunikacijske omare: Najprej sem v
komunikacijsko omaro varno montiral vodila (nosilce) streznika in jih s prilozenimi

vijaki dobro pricvrstil ter nato previdno vstavil streznik.

Prikljucitev kablov in vklop robnega streznika: V streznik sem prikljucil oba
elektri¢na kabla ter zaCasno le en mreZni kabel, ki je na drugi strani prikljucen v
stikalo ponudnika internetnih storitev (zunanje WAN-omreZzje). Streznik sem vklopil
in pocakal, da se ustrezno zaZene in ponovno pravilno zazna mrezno povezavo, tokrat

le za WAN.
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7. Varnostna kopija prejSnjega robnega streznika: Ustvaril sem varnostno kopijo
celotnega operacijskega sistema oziroma posnetek sistema in jo varno hranil na
zunanji trdi disk, predvsem zaradi morebitnih nepredvidenih vecjih nadaljnjih

zapletov, ki bi zahtevali povrnitev prejSnjega stanja.

8. Odstranitev vlog in storitev, sprememba nastavitev ter ponovni zagon prejSnjega
robnega streznika: Na prejSnjem strezniku sem moral zaustaviti in odstraniti vlogo
prevajanja omreznih naslovov NAT ter storitev usmerjanja prometa in oddaljenega
dostopa RRAS. To pa je Ze pomenilo zaletek prekinitve delovanja obstojecega
omrezja. Moral sem ukiniti tudi vlogo poZarnega zidu in popolnoma odstraniti
programsko pozarno zasCito Visnetic, zato je strezniku ostala zgolj vloga internega
DNS-streznika. Nato sem spremenil Se omrezne nastavitve notranje mrezne kartice
oziroma IP-naslov za notranje LAN-omrezje iz IP-naslova 172.16.0.1 na IP-naslov
172.16.0.2. IP-naslov 172.16.0.1, kot sem Ze omenil, sem moral spremeniti zaradi
tega, ker ta sluzi notranjemu omreZju Se vedno kot glavni prehod. Ta je vpisan na
veliko napravah v celotnem omrezju, ki imajo ro¢no nastavljene statiéne IP-naslove
(vsi strezniki, omrezni tiskalniki, NAS-naprave itd.). Ker zunanje mrezne kartice
streznik ne bo ve¢ potreboval, sem jo onemogoc€il in odstranil mrezni kabel iz stikala
in streznika. Streznik sem tako lahko ponovno zagnal za ustrezno uveljavitev vseh

sprememb.

9. Prikljucitev in implementacija robnega streZnika: Po ustreznem ponovnem zagonu
prejSnjega robnega streznika sem zdajSnjega prikljucil Se v notranje (glavno) stikalo

omrezja in ga tako implementiral v dano korporativno omreZzje.
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6 Testiranja in rezultati

Meritve pred implementacijo in po njej so bile izvedene pod podobnimi pogoji. V obeh
primerih sem meritve opravljal v jutranjem delovnem casu med 8. in 10. uro obicCajnega

delavnika.

6.1 Metodologija testiranja

V omrezju sem pred implementacijo uporabljal razlicne metode za testiranje in spremljanje
delovanja omrezja in prej$njega robnega streznika. Tako sem veckrat dlje ¢asa in ob razli¢nih
urah ter z razliénimi Casovnimi intervali meril zakasnitve omreZja s pomocjo orodja ping.
Posiljal in prejemal sem t. i. nadzorne (kontrolne) pakete preko notranjega racunalnika na
Arnesov streznik (193.2.1.87) z ukazom wping 193.2.1.87 —t« in meril €as potovanja teh
nadzornih sporoc€il oziroma t. i. paketov ICMP. Z rezultati sem tako pridobil statisti¢ni
povzetek oziroma informacije o minimalnem, maksimalnem in povpreénem ¢asu prenosa teh
paketov od racunalnika do Arnesovega streznika in nazaj (ang. RTT — Round Trip Time), ki
jih bom kasneje primerjal z rezultati meritev po implementaciji. Rezultate zakasnitev pred
implementacijo bom zato podal zgolj v tabeli. Podal bom predvsem rezultate merjenih

zakasnitev v Casu slabSega delovanja omrezja oziroma v Casu visjih zakasnitev.

V tem Casu pa sem spremljal tudi takratni podatkovni promet z nameScenim programom
Iris Traffic Analyzer. Tako sem pridobil informacije o vrsti in koli€ini podatkovnega prometa
in informacijo o napravah, ki so takrat v omreZju povzrocale najve¢ prometa. Koli¢ino zajetih
paketov sem moral omejiti najve¢ na Stevilo 2000, da ne bi spremljanje prometa vplivalo na
Se slabSe delovanje obstojeCega omrezja. Z zajetim prometom pa sem pridobil poleg koli¢ine
podatkovnega prometa tudi informacije o Casu, ki je pretekel za zajetje teh paketov. Na
podlagi tega Casa sem lahko izracunal in ocenil priblizke za lazjo primerjavo koli¢ine
podatkovnega prometa z rezultati po implementaciji. Med drugim sem lahko tako izracunal
(ocenil) tudi takratno hitrost pretoka (ang. throughput) podatkov, ki so se prenesli skozi
robni streznik v ¢asovni enoti. Kot sem ze omenil, sem ob takSnih obremenitvah dlje Casa
spremljal zakasnitve, medtem zajel podatkovni promet, hkrati pa sem spremljal tudi porabo
sistemskih sredstev na robnem strezniku prek upravitelja opravil. Predstavil bom tudi te

rezultate in tudi posnetke zaslona z izmerjenimi hitrostmi internetne povezave, ki sem jo
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izmeril prek posebne spletne strani na naslovu http://www.speedtest.net/. Na podlagi tega in
ostalih informacij (rezultatov) se bo videla tudi slaba izkori§¢enost internetne povezave in

dejstvo, da je ozko grlo res predstavljal prejsnji robni streznik.

Rezultate vseh meritev v omreZju po implementaciji robnega streznika pa bom pregledneje
podal slikovno, in sicer s posnetki zaslona grafov, ki jih ze vkljucuje uporabljena programska
oprema pfSense. Ima namre¢ Ze privzeto vgrajeno funkcionalnost belezenja in spremljanja
delovanja samega streznika (porabe posameznih sistemskih sredstev) kot tudi celotnega
omreZja (Stevilo paketov, promet, pretok ...) od pricetka delovanja (prikljucitve). Te
histori¢ne informacije prikazuje v obliki grafov preko menija Status in spustnega seznama
RRD Graphs, ki vkljucujejo vse poglavitne informacije. Med drugim tako prikazuje tudi prej
omenjene minimalne, maksimalne in povprecje zakasnitev omreZja preko menija Status, kjer
se iz spustnega seznama izbere Quality, zaradi katerih jih ni treba dodatno (ro¢no) meriti. Za
realen prikaz podatkov oziroma rezultatov zakasnitev sem moral preko menija System in iz
spustnega seznama Gateways izbrati Edit gateway ter vnesti alternativni »spremljajoC« IP-
naslov (ang. alternative monitor IP) za pravilen izracun zakasnitev omreZja. Ta mora biti enak
kot v testih pred implementacijo, torej 193.2.1.87. Prav tako pa bom tudi tukaj ponovno
izmeril hitrost internetne povezave preko zgoraj omenjene spletne strani, kjer se bo iz

rezultata videla izkori§¢enost internetne povezave po implementaciji robnega streZnika.

Predvsem me je primerjalno zanimalo, izkoristek internetne povezave in koliko vec
podatkovnega prometa lahko v enakem casovnem intervalu »preteCe« preko
implementiranega robnega streZnika z minimalnimi spremembami porabe sistemskih sredstev,
seveda pa tudi primerjava povprecnih hitrosti pretoka in koliko manjSe so zakasnitve v
omrezju po implementaciji kljub nekajkrat vecji hitrosti pretoka in dosti vecji kolicini

celotnega podatkovnega prometa.

6.2 Preizkus delovanja

Za uspeSnost implementirane reSitve sem moral preveriti delovanje notranjega omrezja,
storitev in bistvenih stvari, ki jih potrebuje omrezje za nemoteno delovanje. Kot prvo sem
preizkusil poSiljanje in prejemanje testnih paketov (z ukazom »ping«) na Arnesov streznik
193.2.1.87 preko enega izmed notranjih racunalnikov. Racunalnik je pakete uspesno posiljal

in prejemal. Nato sem preveril delovanje svetovnega spleta (www, oz. protokola HTTP in
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HTTPS), izhodnega NAT in DHCP streznika, tako da sem preizkusil delovanje spleta preko
racunalnika s dinami¢no dodeljenim IP-naslovom. Poleg uspesnega testa je bil pravilen tudi
zunanji IP-naslov, glede na razpon IP-naslovov (podomrezje), iz katerega je bil racunalniku
dodeljen notranji IP-naslov. To sem lahko hitro preveril preko spletne strani

(http://whatismyipaddress.com/). Prav tako pa je bil uspesen tudi test ustreznega delovanja

tipa 1 : 1 NAT, ki je streznikom in ostalim napravam dodelil pravilne lastne (enoli¢ne)
zunanje [P-naslove. Na podlagi teh testov pa sem hkrati lahko videl, da tudi vlega DNS-
posrednika (DNS Forwarder) in interni DNS-streznik ustrezno delujeta pri pretvorbi

oziroma ustrezni razreSitvi obiskanih zunanjih spletnih strani.

Kljub takoj$njem brezhibnem delovanju zgoraj omenjenih bistvenih stvari pa sem ugotovil, da
dokonc¢na implementacija ne bo potekala popolnoma brez tezav. Nastala je namre¢ tezava s
prikazovanjem oziroma razreSevanjem »internih« spletnih strani, ko sem jih skusal obiskati
znotraj omrezja (od zunaj so bile te normalno dostopne). Namesto da bi se spletne strani,
gostujoce na streznikih v tem omrezju, ki imajo svoje enoli¢ne zunanje IP-naslove ustrezno
odprle, se je vsaka takSna zahteva pri »internem« dostopu preusmerila na naslov robnega
streznika (WebGUI). Po iskanju na spletu sem takoj naSel reSitev [28] na omenjeno tezavo, ki
se v programski opremi pfSense imenuje kot moznost »zrcaljenja« NAT (ang. NAT
reflection), ki pa je s privzetimi nastavitvami izkljuena. To sem moral za potrebe tega
omrezja vkljuciti in tako so tudi interne spletne strani pri dostopu iz notranjega omrezja
ponovno dosegljive. Naletel pa sem tudi na problem razreSevanja zopet zgolj notranjih
domenskih imen z ukazom nslookup, ki pretvarja numericne IP-naslove v besedne
(domenske) in obratno. V zdaj$njem stanju (stanju po implementaciji) klient poda zahtevo za
pretvorbo zunanjega ali notranjega imena oziroma IP-naslova preko robnega streznika
internemu DNS-streZniku. Namesto da bi robni streznik posredoval zahtevo naprej internemu
DNS-strezniku, je Ze predhodno klientu odgovoril in odvrnil zahtevo z napako »*** No
internal type for both IPv4 and IPv6 Addresses (A+AAAA) records available«. Tudi to tezavo
sem hitro odpravil preko menija System, kjer sem iz spustnega seznama Advanced izbral
Admin Access in onemogocil t. i. vnovicno preverjanje povezave DNS (ang. DNS rebind
check). Ta moZznost je s privzetimi nastavitvami vklju¢ena, da dodatno varuje interni
domenski streznik pred zunanjimi poizkusi razreSitve notranjih domenskih imen. Za primer
tega omrezja oziroma zaradi hkratne uporabe razli¢nih zunanjih IP-naslovov mora biti ta

moznost onemogocena.
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Uspesno pa sem preizkusil tudi delovanje elektronske poste (posiljanje in prejemanje) preko
postnega klienta na mobilnem telefonu in preko spletne poste. Preizkus zunanjega dostopa do
oddaljenega namizja, NAS-naprav, FTP- in SFTP-streznikov je bil prav tako uspesen, kot
tudi delovanje vseh preostalih storitev. Kot se je v nadaljevanju izkazalo, so bila ustrezno

definirana in pravilno delujoca tudi vsa ostala pravila pozarnega zidu.

6.3 Rezultati in primerjava

Implementirana reSitev (robni streznik) in omrezje delujeta stabilno in ucinkovito kar
dokazujejo v tem poglavju predstavljene meritve in rezultati. V nadaljevanju tega poglavja
bom podal vsa kljucna merjenja in rezultate, ki sem jih spremljal in opravljal v omrezju pred
in po implementaciji. Najprej bom predstavil in prikazal rezultate prejSnjega stanja, nato
Se rezultate po implementaciji robnega streznika v omrezje in na koncu naredil Se
primerjavo. Rezultate (Stevilo paketov, koli¢ino prometa, zakasnitve, stanje robnega streznika,
internetna hitrost, itd.), ki jth bom podal iz prejSnjega stanja ponazarjajo meritve v ¢asu
slabSega delovanja omrezja in daljSih zakasnitev. Za boljSo primerjavo ocitnega izboljSanja
delovanja pa bom podal rezultate meritev novega stanja ob tistem casu, kadar je bilo omrezje
in razpoloZljiva pasovna Sirina (ang. bandwidth) Se bistveno bolj obremenjena kot v casu
meritev pred implementacijo. So pa bili pogoji, kot sem Ze omenil, podobni kot v Casu
meritev prejSnjega stanja, torej obic¢ajen delavnik v jutranjem delovnem ¢asu. Na podlagi teh
rezultatov se bo jasno videla u€inkovitost izbranega robnega streznika, programske opreme

pfSense in uspesnost implementirane resitve.

Spodnji rezultati meritev v tabeli (Tabela 2) prikazujejo statisti¢ni povzetek Sestih razli¢nih
meritev zakasnitev v stanju pred implementacijo robnega streZnika. Meritve sem opravljal ob
razli¢nih Casih in dnevih ter z razli¢nimi ¢asovnimi intervali. Povzetki meritev prikazujejo
Stevilo poslanih in prejetih paketov, Stevilo in delez paketnih izgub, minimalne, maksimalne
ter povprecje zakasnitev pri poSiljanju in prejemanju nadzornih paketov na IP-naslov
193.2.1.87. Ti rezultati sluzijo za ocitni prikaz dlje Casa trajajocih in ponavljajocih se visjih
zakasnitev v omreZju, na podlagi katerih se lahko Ze sedaj razbere slabSe delovanje tega
omrezja. To je razvidno iz vseh rezultatov merjenj, predvsem pa iz rezultata najdaljSe meritve
drugega primera (Meritev zakasnitev 2), kjer je bilo poslanih kar 161.849 paketov. Iz tega

podatka lahko, glede na to da racunalnik poslje po en paket vsako sekundo, priblizno ocenimo
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pretecen Cas celotnega merjenja, kar je malo manj kot dva dni (45 ur). Torej so zakasnitve v
tem casu dosegale maksimum 2478 ms in bile v povprecju visoke 110 ms. Pri tem igra
pomembno vlogo tudi to, da je bila ta meritev izvajana brez prekinitev tudi ¢ez noc, ko je

omrezje bistveno manj obremenjeno ali pa sploh ne in je kon¢no povprecje zakasnitev bilo

vseeno zelo visoko.

Meritev zakasnitev 1 (trajanje cca. 15 minut)

Meritev zakasnitev 4 (trajanje cca. 114 minut)

Odgovor od 193.2.1.87: bajtov=32 ¢as=586ms TTL=55
Odgovor od 193.2.1.87: bajtov=32 ¢as=558ms TTL=55
Statistika preverjanja dosegljivosti za 193.2.1.87:
Paketov: Poslanih = 884, Prejetih = 881, Izgubljenih = 3
(0% izguba),

Povprecni ¢as v milisekundah:

Minimum = 118ms, Maksimum = 1102ms, Povprecje =

552ms

Odgovor od 193.2.1.87: bajtov=32 ¢as=61ms TTL=55
Odgovor od 193.2.1.87: bajtov=32 as=1ms TTL=55
Statistika preverjanja dosegljivosti za 193.2.1.87:
Paketov: Poslanih = 6851, Prejetih = 6832, Izgubljenih =
19 (0% izguba),

Povprecni ¢as v milisekundah:

Minimum = 1ms, Maksimum = 1088ms, Povpre¢je =

267ms

Meritev zakasnitev 2 (trajanje cca. 45 ur)

Meritev zakasnitev 5 (trajanje cca. 43 minut)

Odgovor od 193.2.1.87: bajtov=32 cas=56ms TTL=56
Odgovor od 193.2.1.87: bajtov=32 cas=1ms TTL=56
Statistika preverjanja dosegljivosti za 193.2.1.87:
Paketov: Poslanih = 161849, Prejetih = 161453,
Izgubljenih = 396 (0% izguba),

Povprecni ¢as v milisekundah:

Minimum = 1ms, Maksimum = 2478ms, Povprecje =

110ms

Odgovor od 193.2.1.87: bajtov=32 cas=836ms TTL=55
Odgovor od 193.2.1.87: bajtov=32 ¢as=911ms TTL=55
Statistika preverjanja dosegljivosti za 193.2.1.87:
Paketov: Poslanih = 2592, Prejetih = 2089, 1zgubljenih =
503 (19% izguba),

Povprec¢ni ¢as v milisekundah:

Minimum = 1ms, Maksimum = 1287ms, Povprecje =

520ms

Meritev zakasnitev 3 (trajanje cca. 6 ur)

Meritev zakasnitev 6 (trajanje cca. 4 ure)

Odgovor od 193.2.1.87: bajtov=32 ¢as=1ms TTL=56
Odgovor od 193.2.1.87: bajtov=32 ¢as=1ms TTL=56
Statistika preverjanja dosegljivosti za 193.2.1.87:

Paketov: Poslanih = 20875, Prejetih = 20660, Izgubljenih =
215 (1% izguba),

Povprecni ¢as v milisekundah:

Minimum = 1ms, Maksimum = 3598ms, Povprecje =

180ms

Odgovor od 193.2.1.87: bajtov=32 ¢as=1ms TTL=56
Odgovor od 193.2.1.87: bajtov=32 ¢as=1ms TTL=56
Statistika preverjanja dosegljivosti za 193.2.1.87:

Paketov: Poslanih = 14864, Prejetih = 14819, Izgubljenih =
45 (0% izguba),

Povpreéni ¢as v milisekundah:

Minimum = 1ms, Maksimum = 1267ms, Povprecje =

211ms

Tabela 2: Statisti¢ni povzetek Sestih razlicnih meritev zakasnitev (Vir: Meritev zakasnitev pred
implementacijo z ukazom »ping 193.2.1.87 —t«)
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Meritev zakasnitev 1 iz tabele (Tabela 2) predstavlja rezultat zakasnitev, kjer sem medtem
dokumentiral tudi zajet podatkovni promet, stanje streznika in izmeril razpoloZzljivo hitrost
internetne povezave. Meritve sem opravljal priblizno 15 minut, kar se lahko priblizno
izracuna (oceni) tudi na podlagi Stevila 884 poslanih paketov, ¢e je vsak paket poslan vsako
sekundo. Zakasnitve v tem Casu merjenja tako niso upadle pod 118 ms, dosegale maksimum
1102 ms in so bile v povprecju visoke kar 552 ms. Stanje sistemskih sredstev robnega
streznika, ki sem ga spremljal priblizno 10 minut med merjenjem teh zakasnitev preko

upravitelja opravil pa prikazuje naslednja slika (Slika 29).

2 windows Task Manager

File Options Wew Help

Applications | Processes  Performance

—CPU Usage —— —CPUUsage Hiskory

—MEM Usage —— —Memary Usage Hiskary

o2 156

—Totals Physical Memory (k)
Handles 11658 Takal 523760
Threads 397 Available 246620
Processes 42 | System Cache 289784

—Commit Charge (K)—————— Kernel Memory (k)
Tatal 232156 Total 94760
Lirnit 1538072 Paged 37052
Peak, 243432 | Monpaged 57708

[Processes: 42 |[cPUUsage: 100%  [Mem Usage: 232156k | 1538072K [ 4

Slika 29: Stanje sistemskih sredstev prejSnjega robnega streznika v casu visjih zakasnitev (Vir:
Posnetek zaslona na prej$njem robnem strezniku (Upravitelj opravil))

Slika 29 prikazuje konstantno, skoraj maksimalno obremenitev procesorja (ang. CPU usage),
ki jo prikazuje zelena krivulja ter tudi samega jedra operacijskega sistema kernel (rdeCa

krivulja), ki posreduje dostope do sistemskih sredstev. To nakazuje na dejstvo, da je bil razlog
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teh vi§jih zakasnitev res preobremenjen robni streznik, ki ni zmogel ve¢ ucinkovito in
pravocasno deliti sredstev strojne opreme vsem procesom. V tem Casu je bilo tudi upravljanje
streznika zaradi njegove neodzivnosti zelo otezeno. Ker sem medtem zajel in analiziral
takratni vhodni in izhodni podatkovni promet, bom s sliko (Slika 30) med drugim podal tudi

bistven podatek, in sicer skupno koli¢ino (velikost) podatkovnega prometa.

w | @B M- Ee QRS |

Top 10 local hosts (Total Bytes) 17216

17246.12200

B 7296055

172.16.3,252
G291 18 bytes ouk of 3291394
25.19%

il

| X[ & = 0|8

|1?2.16.3.é§2 829115 bytes out of 3291394 25,19% 4

Slika 30: Deset lokalnih naprav z najve¢ prometa, zajetim v 4,59 sekundah v ¢asu visjih zakasnitev
(Meritev zakasnitev 1) (Vir: Posnetek zaslona na prej$njem robnem strezniku (Iris Traffic Analyzer))

Slika 30 prikazuje lestvico desetih lokalnih naprav, ki so v ¢asu omenjenih meritev (pred
implementacijo) povzroc€ale najve¢ prometa glede na celotni podatkovni promet, zajet v 4,59
sekundah, ki je v tem Casu skupaj znaSal 3.291.394 bajtov oziroma 3,29 MB. V programu /Iris
Traffic Analyzer je mogoce izraCunati pretecen Cas, ki je bil potreben za zajetje teh paketov,
saj do milisekunde natan¢no zabeleZi ¢as vsakega zajetega paketa. Na podlagi tega ¢asa (4,59
sekund) sem lahko pribliZzno izracunal (ocenil), kolikSna bi bila takrat (v takratnem stanju
omreZja) koli¢ina paketov v preteCeni eni minuti in kolikSna bi bila skupna velikost
podatkovnega prometa v eni minuti. Prav tako sem za boljSo primerjavo izracunal in ocenil
tudi, kolik$ne bi bile vrednosti pri preteeni eni uri zajemanja prometa. Rezultate, ocenjene
kolic¢ine in izraCunane priblizke bom podal v spodnji tabeli (Tabela 3). Ocenjene koli¢ine v tej
tabeli, so pripravljene tudi z namenom lazje primerjave s podatkovnim prometom po

implementaciji, ki ga bom podal kasneje v nadaljevanju tega poglavja.
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Rezultati meritve Izracun priblizkov Izracun priblizkov
Cas trajanja meritve: 4,59 sekund 1 minuta 1 ura
9 1.568.400
Stevilo zajetih paketov: | 2000 26.140

(= 1,57 milijonov)

Koli¢ina zajetega

3.291.394 bajtov

~43.018.520 bajtov

=~ 2581.111.200 bajtov

podatkovnega prometa: | (= 3,29 MB) (= 43,02 MB) (= 2,58 GB)
Povprecna hitrost ] )

~ 5,73 Mbit/s ~ 5,73 Mbit/s =~ 5,73 Mbit/s
pretoka (v Mbit/s):
Povprecje zakasnitev: 552 ms 552 ms =~ 552 ms
Obremenitev

100 % 100 % =100 %
procesorja:

Tabela 3: Rezultati meritve podatkovnega prometa v ¢asu visjih zakasnitev (Meritev zakasnitev 1) in
ocenjene kolic¢ine (Vir: Zajeti paketi preko Iris Traffic Analyzer na prejSnjem robnem strezniku)

Na podlagi trajanja meritve (4,59 sekund) in koli¢ine podatkovnega prometa (3,29 MB) sem
lahko priblizno izracunal tudi takratno (povprec¢no) hitrost pretoka, ki je znaSala komaj 5,73
Mbit/s od razpolozljive 100/100 Mbit/s internetne povezave. Ocenjene koli¢ine, ki jih bom
uporabil za primerjavo z rezultati po implementaciji, sem v zgornji tabeli oznacil krepko.
Izmeril pa sem tudi hitrost internetne povezave v Casu teh vi§jih zakasnitev preko spletne

strani (http://www.speedtest.net/), katere rezultat prikazuje Slika 31.

0 DOWNLOAD SPEED @ @ UPLOAD SPEED

1 99 Mbps 1 04 Mbps

SHARE THIS RESULT
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updating your ads settings

GET A'FREE OOKLA SPEEDTEST-ACCOUNT

Your Email Address

I == |

2ing logged inwolld allow you to
peed Wave here!

\ 6 ; Ljubljana

TESTAGAIN ) /{(NEWSERVER )

e

Hosted by
SGH doo.

Slika 31: Izmerjena hitrost internetne povezave v ¢asu vecjih zakasnitev (Meritev zakasnitev 1) (Vir:
http://www.speedtest.net/)
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Hitrost internetne povezave (v smeri proti uporabniku in proti internetu) v omrezju pred
implementacijo v Casu vi§jih zakasnitev (Meritev zakasnitev 1) sem izmeril takoj po
konCanem zajemu (meritvi) podatkovnega prometa, in sicer na racunalniku z zunanjim IP-
naslovom {IPP1}. Na podlagi vseh zgoraj podanih rezultatov meritev in stanj se lahko vidi
zelo slaba izkoris¢enost razpolozljive 100/100 Mbit/s internetne povezave, ki je bila v Casu
preobremenjenosti robnega streznika manj kot 10 %. Preobremenjenost robnega streznika je
tako vplivala na viSje zakasnitve in posledicno na upocasnjenost celotnega notranjega

omrezja.

Sedaj pa bom podal tudi rezultate novega stanja oziroma stanja po implementaciji robnega
streznika v omrezje. Meritve, ki jih predstavljajo naslednji rezultati (v obliki grafov), sem
pridobil preko Ze omenjenih histori¢nih informacij, kjer sem omejil ¢as meritve na ena uro za
bolj$o primerjavo z rezultati pred implementacijo. Cas enourne meritve, kot je razvidno tudi
iz grafov, je bil v ¢asu normalnega delovnega dne med 09:00 in 10:00 uro zjutraj, kakor tudi
pri meritvah pred implementacijo. Slika 32 spodaj med drugim prikazuje Stevilo 18,66
milijonov prejetih paketov, oznacenih kot »in-pass«, in Stevilo 12,65 milijonov poslanih

paketov z oznako (»out-pass«) v ¢asu enourne meritve med 9. in 10. uro zjutraj.

Graphs: |WAN 11 Packets v| Style: | Inverse  ~| Start: r\.105104}’2016 09:00:00 End:
F\105)’04."2016 10:00:00 Go
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May 05 22:04:44 2016

Slika 32: pfSense — Stevilo prejetih in poslanih paketov v ¢asu enourne meritve (Vir: Posnetek zaslona
grafa — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Status | RRD Graphs | Packets))
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Skupno Stevilo vseh zajetih paketov (razen blokiranih z oznako (»in-block«)) v Casu pretecene

ure je torej znasalo 31,31 milijonov.

Slika 33 prikazuje hitrost prenosa in natancne podatke o prejetem in poslanem podatkovnem
prometu. Iz rezultatov je mogoce razbrati koli¢ino prejetega prometa z oznako (»IPv4 in-
pass«), ki je znasala 21,79 GB, in koli¢ino poslanega prometa z oznako (»I/Pv4 out-pass«), ki

je znasal 5,25 GB.
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Slika 33: pfSense — rezultati meritve podatkovnega prometa in hitrosti prenosa v ¢asu enourne meritve
(Vir: Posnetek zaslona grafa — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Status | RRD
Graphs | WAN :: Traffic))

Poleg podatkovnega prometa pa zgornja slika (Slika 33) prikazuje tudi podatke o maksimalni
hitrosti, s katero je bil ta promet prenesen (74,61 Mbit/s), in s kolik§no najvisjo poslan (19,14
Mbit/s). Te hitrosti in tudi hitrosti pretoka so sicer odvisne od ve¢ spremenljivk, med drugim
tudi od trenutnega stanja zasedenosti zunanjih (tujih) streznikov, od koder so uporabniki v
tem Casu prejemali in poSiljali podatke. Realne (dejanske) hitrosti prenosa in posiljanja
podatkov (v smeri proti uporabniku in proti internetu) bom prikazal na koncu tega poglavja s

testom hitrosti internetne povezave preko http://www.speedtest.net/.
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Naslednja slika (Slika 34) pa prikazuje informacije o celotnem pretoku podatkov. Poleg
koli¢ine skupnega podatkovnega prometa (prejetega in poslanega) med pomembnejSimi
informacijami vsebuje podatek tudi o maksimalni in povpre¢ni hitrosti pretoka podatkov.
Slednjo bom na koncu tega poglavja lahko uporabil za primerjavo s povprecno hitrostjo
pretoka prejSnjega stanja. Ta (omrezni) pretok si lahko predstavljamo kot merilo za hitrost, s

katero so zajeti podatki dejansko (v povprec¢ju) presli preko robnega streznika.

Celotni podatkovni promet, ki je bil prenesen preko robnega streznika v ¢asovnem intervalu

ene ure, je torej znasal 27.09 GB.

Graphs: | System :: Throughput v| Style: | Inverse | Start: r‘ 05/04/2016 09:00:00 End:
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Slika 34: pfSense — hitrost pretoka podatkov v ¢asu enourne meritve (Vir: Posnetek zaslona grafa —
pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Status | RRD Graphs | System :: Throughput))

Maksimalna hitrost pretoka v Casu tega merjenja je torej znaSala 86,64 Mbit/s in je v
povprecju bila 60,21 Mbit/s. V primeru, ¢e bi ¢as meritve Se dodatno omejil, npr. na interval
med 09:45 in 09:50, kjer so bile hitrosti najvisje, bi bila tudi povprecna hitrost pretoka v teh

petih minutah zelo blizu najve¢ji takratni hitrosti pretoka.

Na naslednji sliki (Slika 35) lahko vidimo rezultat minimalnih, maksimalnih in povpre¢nih
zakasnitev v Casu te meritve, ki sem jih na sliki tudi oznacil oziroma poudaril. Minimalne

zakasnitve so znaSale 2,90 ms, maksimalne 127,01 ms in povprecne 18,58 ms.
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Slika 35: pfSense — minimalne, maksimalne in povprecje zakasnitev v Casu enourne meritve (Vir:
Posnetek zaslona grafa — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Status | RRD Graphs |
WANGW :: Quality))

Ce pogledamo ¢as oziroma interval med 09:45 in 09:50 na vseh $tirih zgornjih prilozenih
slikah (grafih), lahko vidimo, da so bile takrat vse koli¢ine (Stevilo paketov, hitrost prenosa,

hitrost pretoka in zakasnitve) najvecje, kar je logi¢no.

Podal bom tudi sliki pregleda porabe sistemskih sredstev robnega streznika v tem Casovnem
okviru, kjer naslednji dve sliki (36 in 37) prikazujeta: Slika 36 prikazuje pregled nad stanjem
procesorja, Slika 37 pa pregled nad stanjem sistemskega pomnilnika. Iz teh rezultatov je
o€itno razbrati, da je tudi ob dokaj obremenjenem omreZju stanje porabe sistemskih sredstev
robnega streZznika ostaja optimalno in zelo malo spremenljivo. Graf stanja obremenitve
procesorja (Slika 36) prikazuje Stevilo vseh procesov in odstotek izkoriS€enosti (ang.
utilization) sredstev procesorja loceno glede na to, koliko ga je v tem Casovnem intervalu
obremenjeval uporabnik, sistem in drugi programi. Pri tem je izkoristek uporabnika oznacen
kot (»User util.«), izkoristek sistema kot (»System util.«), izkoristek programa nice kot (»Nice
util.«) in izkoristek prekinitev kot (»Interrupt«). Program nice v operacijskem sistemu
FreeBSD predstavlja podobno funkcijo kot Ze omenjeni kernel v sistemu Windows. Odstotek
obremenitve procesorja, ki so ga porabile t. i. prekinitve (ang. interrupt), pa vefinoma

predstavljajo zahteve vhodno-izhodnih naprav (npr. mrezni kartici).
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Slika 36: pfSense — stanje obremenjenosti procesorja v ¢asu enourne meritve (Vir: Posnetek zaslona
grafa — pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Status | RRD Graphs | System ::
Processor))

Skupna povprecna obremenitev procesorja se izracuna iz seStevka vseh povprec¢nih vrednosti
(odstotkov) obremenitev s strani uporabnika, sistema, programa nice in prekinitev. V tem ¢asu
je bil procesor obremenjen povprec¢no 1,63-%, maksimalna obremenitev pa ni presegala

2,65 %.
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Slika 37: pfSense — stanje porabe pomnilnika v ¢asu enourne meritve (Vir: Posnetek zaslona grafa —
pfSense 2.2.4 na strezniku HP ProLiant DL360 G7 (Status | RRD Graphs | System :: Memory))
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Iz zgornje slike (Slika 37) se vidi skoraj konstantna in nespremenjena poraba sistemskega
pomnilnika, ki je bil skupaj v povpre¢ju in tudi maksimalno zaseden zgolj 13,03-%. Ta
rezultat (meritev) podajam zgolj informativno za prikaz tudi optimalne (konstantne) porabe

pomnilnika, ki pa za primerjavo v nadaljevanju ni bistven.

Pred primerjavo rezultatov pa za konec podajam tudi rezultat (Slika 38) izmerjene hitrosti

internetne povezave po implementaciji, ki sem jo prav tako opravil preko spletne strani

http://www.speedtest.net/. Pri tem moram opomniti tudi na to, da dano omrezje ni nikoli
popolnoma neobremenjeno, saj so strezniki in nekateri racunalniki neprestano vklopljeni in
omrezno aktivni. Ceprav sem meritev, ki jo predstavlja slika (Slika 38), opravil izven
delovnega Casa, je rezultat nekoliko nizji, kot bi sicer lahko bil pri popolnoma »prostem« in

nezasedenem omrezju.
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Slika 38: Izmerjena hitrost internetne povezave po implementaciji robnega streznika izven delovnega
Casa (Vir: http://www.speedtest.net/)

Glede na rezultat zgornje meritve (hitrost 94,51 Mbit/s proti uporabniku in hitrost 91,70 proti
internetu) in glede na dejstvo, da z internetom neprekinjeno komunicirajo hkrati Se ostale
omrezne naprave, lahko potrdim, da je izkoriS¢enost razpoloZljive 100/100 Mbit/s internetne

povezave po implementaciji sedaj skoraj 100-odstotna.
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Za zakljucek tega poglavja in boljsi pregled nad rezultati pa spodaj prilagam tudi nekaj
grafov, ki prikazujejo primerjavo rezultatov prejSnjega stanja in stanja po implementaciji

robnega streznika in s tem optimizirano delovanje tega korporativnega omrezja.

Primerjava kolicin paketov, podatkovnega prometain
hitrosti pretoka
70
60,21
60 —
50 - —
0 ——— —
31,31 - .
30 27,09  mPrejdnje stanje
Stanje po implementaciji
20 —
5,73 —
10 1,57 2,58
0 = e : - .
Stevilo paketov (v Celotni podatkovni Povpreéna hitrost
milijonih) promet (v GB) pretoka (v Mbit/s) Trajanje meritve: 1 ura

Graf 2: Primerjava koli¢in paketov, podatkovnega prometa in hitrosti pretoka (Vir: Meritve in rezultati
prejSnjega stanja in stanja po implementaciji robnega streznika v casovnem intervalu ene ure)
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Graf 3: Primerjava minimalnih, maksimalnih in povprecnih zakasnitev (Vir: Meritve in rezultati
prej$njega stanja in stanja po implementaciji robnega streznika v ¢asovnem intervalu ene ure)
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Graf 4: Primerjava povpre¢nih in maksimalnih obremenitev procesorja (Vir: Meritve in rezultati
prejSnjega stanja in stanja po implementaciji robnega streznika v casovnem intervalu ene ure)

Iz primerjave rezultatov na grafu (Graf 2) lahko razberemo, da je pri skoraj 20-krat ve¢jem
Stevilu poslanih in prejetih paketov ter 10-krat ve¢jemu skupnemu podatkovnemu prometu,

povprec¢na hitrost pretoka po implementaciji robnega streznika 10-krat vecja.

Graf 3 sluzi za primerjavo zakasnitev, kjer so minimalne zakasnitve po implementaciji 40-krat
manjs$e, maksimalne skoraj 9-krat manjSe, povpre¢ne zakasnitve pa skoraj 30-krat manjse, kot

so bile v prejSnjem stanju v ¢asu trajanja meritve (Meritev zakasnitev 1).

Zadnji graf (Graf 4) pa prikazuje primerjavo obremenjenosti procesorja, ki je bila v prejSnjem
stanju v casu vi§jih zakasnitev (Meritev zakasnitev 1) konstantno skoraj 100-%, po
implementaciji pa povpre¢no samo 1,63-% in maksimalno zgolj 2,65-%, kljub dosti ve¢ji

koli¢ini paketov in skupnega podatkovnega prometa.
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7 Zakljucek

Implementirana resitev se je izkazala za uspesno in u¢inkovito. Resil sem ve¢ problemov tega
omrezja in ga tudi ustrezno optimiziral, ob tem pa sem poskrbel tudi za smernice dodatnih
izboljsav, storitev in vlog v prihodnosti (ve¢ o tem v nadaljevanju). Med najpomembnejSimi
izboljSavami je seveda stabilno in optimalno delovanje implementiranega robnega streznika in
ucinkovito delovanje vseh uporabljenih znacilnosti programske opreme pfSense. Stanje
sistemskih sredstev robnega streznika je tako skoraj nespremenljivo tudi pri ve¢ji obremenitvi
omrezja. To je posledicno precej izboljSalo izkoriS¢enost internetne povezave, ki je sedaj
skoraj 100-odstotna, in tudi delovanje internetnih storitev ter s tem delovanje celotnega
korporativnega omrezja, o ¢emer pri¢ajo vsi podani rezultati testiranj. Uporabljeni predlog
odprtokodne programske opreme pfSense na robnem strezniku za namen usmerjanja prometa,
pozarne za$Cite, dodeljevanje IP-naslovov in posredovanje domenskih imen je bil za dano
omrezje ustrezen. Z ustreznim nacrtovanjem, pravilno konfiguracijo, premisljeno definiranimi
pravili pozarnega zidu in uspesno implementacijo je bilo zado$¢eno vsem kriterijem, ki jih to
omrezje zahteva. Odpravil pa sem tudi teZavo napacnega razreSevanja notranjih domenskih
imen, tako da sem vlogo DHCP-streznika z nekaj dodatnimi nastavitvami in popravki dodelil
robnemu strezniku. S tem sem notranje omrezje Se dodatno optimiziral, ker sem lahko
posledi¢no iz omrezja popolnoma odstranil problemati¢en starejsi streznik, ki je opravljal
zgolj to nalogo pred tem. Prav tako je bila z implementirano reSitvijo odpravljena glavna
tezava zelo pogostih visokih zakasnitev, ki pa so sedaj nekoliko vi§je zgolj obcasno ob vecjih
obremenitvah pasovne Sirine. Tako imenovani »vrhunci« oziroma vrhovi (ang. peaks)
obremenitev razpoloZljive pasovne Sirine so v omrezjih tipicen, a ne preve¢ zaskrbljujoc

pojav.

Prioriteta tega diplomskega dela je bila ¢im prej resiti upo€asnjenost tega omrezja, povecanje
izkoristka internetne povezave, hitrosti delovanja internetnih storitev in s tem optimiziranje
omrezja. Za to sem moral skrbno nacrtovati predlagani robni streznik, spoznati njegovo
arhitekturo, ga ustrezno pripraviti in implementirati v omrezje podjetja ter hkrati poskrbeti za
varnost omrezja in vseh omreznih naprav. Implementirani robni streznik, dodeljene vloge in
uporabljene funkcionalnosti zado§¢ajo vsem potrebam, ki jih danes zahteva to omreZzje. Kljub
temu pa bo v prihodnje treba implementirati tudi nekatere dodatne funkcionalnosti, ki jih

ponuja izbrana resitev pfSense in ki sem jih ze omenil v poglavju nabora orodij in dodatnih

85



funkcionalnosti. Z njimi bo mogoce $e dodatno »nadgraditi« implementirani robni streznik,
poskrbeti za poostreno varnost komunikacije in podatkovnega prometa in za Se boljSo
optimizacijo omrezja. Pri tem so uporabljene in dodatne znacilnosti zaradi odprte kode na
voljo zastonj, v primerjavi z ostalimi komercialnimi pozarnimi zidovi, ki so pogosto za te
namene cenovno zelo dragi. Tako bi lahko zgoraj omenjene vrhove obremenitev pasovne
Sirine in posledi¢no obcasno nekoliko poviSane zakasnitve odpravil ali pa jih Se dodatno
zmanjSal z uporabo funkcionalnosti oblikovanja prometa in ustrezno definiranimi profili
prometa. S tem bi na robnem strezniku lahko v celoti omejil oziroma zmanjsal razpolozljivo
pasovno $irino dolo¢enim vrstam prometa oziroma paketom. Tako bi lahko zmanjsal hitrosti
prenosov — recimo FTP-prenosom, prenosom posodobitev Microsoft Windows itd., kjer
maksimalna hitrost in minimalni ¢as prenosa nista bistvenega pomena. Z ustreznimi profili pa
bi definiral tudi prioritetni promet. Tega bi tako lahko definiral za e-poStne povezave in
protokole, ki se pri tem uporabljajo (POP3, IMAP, SMTP), in za spletno brskanje (HTTP- in
HTTPS-promet) ter promet oddaljenega namizja (TCP 3389), pri katerih sta ¢as in hitrost
bistvenega pomena. V omreZju podjetja bo treba v prihodnosti uporabiti tudi Zze omenjeno
funkcionalnost programske opreme pfSense, ki bo omogocala uporabo navideznih zasebnih
omrezij in varen dostop do korporativnega omreZzja ter internih omreznih sredstev od drugje.
Trenutno je dostop oddaljenim organizacijskim enotam in zaposlenim omogocCen prek
povezav z oddaljenim namizjem, ki pa predvsem zaradi neSifriranega prometa ni najboljSa
reSitev. Smiselno bi bilo robnemu strezniku dodeliti vlogo spletnega posrednika s
predpomnilnikom z omenjenim dodatnim paketom squid. TakSen posrednik bi bil v tem
korporativnem omrezju ustrezen predvsem zaradi vecjega Stevila uporabnikov, ki dnevno
obiskujejo tudi iste spletne strani ali pa prenasajo iste vsebine. S tem bi omrezje Se dodatno
optimiziral, saj zaposleni na enakih podro¢jih (enotah) pogosto dostopajo in uporabljajo iste
informacije. Prav tako bi s tem »olajSal« oziroma razbremenil internetno povezavo tudi pri
enakih prenosih raznoraznih sistemskih (Windows, Linux itd.) in programskih posodobitev
(protivirusni programi in definicije, Adobe, Java itd.). Te bi recimo kot prvi prenesel eden od
uporabnikov oziroma racunalnikov, za vse ostale pa bi bile te posodobitve na voljo lokalno
preko posredniskega streznika (robnega streznika). Ob tem pa je mogocCe namestiti in
uporabiti tudi squidGuard, s pomocjo katerega je mogoce enostavno spletno filtriranje in
blokiranje spletnih strani. V t. i. ¢rno listo (ang. blacklist) bi lahko tako vnesel naslove

raznoraznih spletnih strani, za katere interni pravilnik prepoveduje uporabo. Pri vsem tem pa

86



bi bila smiselna uporaba tudi protivirusnega paketa HAVP-antivirus, s pomocjo katerega bi
robni streznik lahko deloval tudi kot spletni protivirusni posrednik. Ceprav imajo vsi
racunalniki v omreZju namescene protivirusne programe, bi bilo ustrezno imeti dodatno
protivirusno zasc¢ito tudi na samem vhodu v omrezje. Prav tako pa bi bilo v prihodnje smotrno
razmisljati v smeri Se dodatne poostrene varnosti in dodati tudi funkcionalnost zaznavanja in

preprecevanja vdorov.
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