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Fakulteta za racunalnistvo in informatiko izdaja naslednjo nalogo:

Tematika naloge:

Z razmahom interneta stvari je na voljo ¢edalje ve¢ naprav, ki so sposobne oddajanja in
prejemanja podatkov, komunikacije prek interneta ter v posameznih primerih tudi obdelave
podatkov in posledi¢no odlo¢anja glede na okolis¢ine. Scenariji, ki govorijo o napravah, ki so
sposobne samouravnavanja ter sprozanja kontekstno odvisnih akeij (npr. hladilnik sam zazna,
da primanjkuje mleka in ga doda na druzinski seznam za nakup ali celo naro¢i prek interneta),
ne zvenijo ve¢ futuristicno, ampak so povsem izvedljivi. Z novimi tehnologijami pa kot
obic¢ajno prihajajo tudi nove pasti in tveganja. Ve odlocanja, kot ga prepus¢amo napravam in
strojem, ve€ja je nevarnost, da gre kaj hudo narobe. Stroj namre¢ nima intuicije in se v
nedefiniranih okoli§¢inah lahko odzove povsem nepricakovano. S tem nastaja velika potreba
po nadzornih sistemih, ki bodo omogocali stalno preverjanje stanja pametnih naprav, ki jih
uporabljamo. V diplomskem delu preucite to podro¢je ter razvijte nadzorni sistem za
pregledovanje stanja pametnih naprav. Kot osnovo lahko uporabite eno izmed odprtokodnih

IoT platform.
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Povzetek

Naslov: Nadzor pametnih naprav

Ljudje vedno ve¢ opravil prepus€amo pametnim napravam in tako postajamo vedno bolj
odvisni od njihovega pravilnega delovanja. Pojavi se potreba po nadziranju teh naprav, ki je v
poslovnem svetu ze stalnica, kmalu pa bo zacela postajati zanimiva tudi za domace uporabnike.
Diplomska naloga opisuje postopek izdelave sistema za nadziranje pametnih naprav v
domacem okolju od faze nacrtovanja do kon¢ne implementacije. Vodilo razvoja je bilo narediti
¢imbolj enostaven in uporabniSko prijazen sistem, hkrati pa izdelati karseda proaktiven
nadzorni sistem, ki deluje na osnovi metode nadziranja prozorne Skatle. ReSitev je osnovana na
odprtokodnem sistemu za upravljanje in avtomatizacijo pametnih domov openHAB oziroma
Eclipse SmartHome. Sistem nadzira delovanje vseh uporabnikovih naprav povezanih v okolje
openHAB in v primeru morebitnih napak o tem obvesti uporabnika s pomoc¢jo kontekstno

obogatenih sporocil.

Kljucne besede: diplomska naloga, nadzor, nadziranje, obveS¢anje, metrike, pametne naprave,

internet stvari, openHAB, Eclipse SmartHome






Abstract

Title: Controlling smart devices

Smart devices make our lives easier. However, by delegating more and more tasks to smart
devices our wellbeing becomes dependent on their correct functioning. This creates a need for
monitoring home devices in a similar way as businesses already do. The thesis describes the
steps required for building a monitoring system suited for smart home monitoring, from the
initial design to the final implementation of the solution. The goal was to create a user friendly
monitoring system, designed as much as possible as a proactive monitoring solution, based on
the white-box monitoring approach. The solution is designed to work with the openHAB home
automation software, which has been lately split and has become an extension to Eclipse
SmartHome. The system monitors all devices connected with openHAB and generates context

rich alerts whenever a device shows signs of faulty behaviour.

Keywords: BSc Thesis, monitoring, alerting, metrics, smart devices, internet of things,

openHAB, Eclipse SmartHome






Poglavie1 Uvod

Stevilo pametnih naprav strmo nara$¢a. Vedno ve¢ naprav je sposobnih komunicirati s
sosednjimi napravami in avtonomno sprejemati odlocCitve glede na vhodne podatke iz okolice.
Tako imamo na voljo pametna stikala, ki avtomatsko zaprejo okna, ¢e so napovedane padavine,
in pametni termostat, ki uravnava temperaturo prostora glede na to, ali je prostor v uporabi ali
ne. Napravi za hranjenje hiSnih ljubljenckov in zalivanja travnika nam lahko izjemno olajSata
vsakdanje delo. Vendar pametne naprave niso zanimive samo za domace uporabnike, temvec
tudi za podjetja in zdravstvene storitve. Ze danes poznamo pametne elektri¢ne $tevce, ki
dobavitelju elektricne energije v realnem Casu porocajo porabo posameznega odjemalca na
daljavo [14]. Z razmahom interneta stvari bodo naprave razsirile svoj radij povezljivosti od
fizi¢no bliznjih na svetovni splet, kar odpira neskon¢no aplikativnih moznosti. Hladilnik bi nam
lahko v prihodnosti sam naroc¢il hrano, plo¢nik pa nam pokazal pot do najblizjega prehoda za

pesce [1].

S tem ko prepus¢amo vedno ve¢ vsakdanjih opravkov pametnim napravam, postajamo tudi
vedno bolj odvisni od njihovega pravilnega delovanja. V kolikor se nam naprava za avtomatsko
zalivanje travnika pokvari in tega ne opazimo pravocasno, odpravljanje posledic lahko postane
veliko breme. Podjetja Ze danes placujejo ogromno denarja za nadzorne sisteme za odkrivanje
napak in njihovo odpravljanje. S€asoma bodo taks$ni sistemi postali upravicljivi tudi za domace
uporabnike. Tako se je porodila ideja za izdelavo hiSnega sistema za nadziranje pametnih
naprav. Prvotna ideja je bila izdelati nadzorni sistem z uporabo profesionalnih orodij za
nadziranje, kot na primer Microsoft System Center Operations Manager, vendar smo si po
nasvetu mentorja prof. dr. Marka Bajca ogledali odprtokodni projekt za upravljanje in
avtomatizacijo pametnih hi§ openHAB. Vizija projekta openHAB se izjemno sklada z naso
idejo, tako da smo se odlocili realizirati nadzorni sistem, ki bi ga uporabniki lahko vkljucili v

svoje obstojece okolje in z njim nadzirali domace pametne naprave.

V nadaljevanju smo opisali, kaj je nadziranje in na kaj je potrebno biti pozoren pri zasnovi
nadzornega sistema. Sir§i pojem nadziranja smo poskusali prenesti na pametne naprave in
ugotoviti, kaksne so specifike njihovega nadziranja. Opisali smo vsa orodja, ki smo jih uporabili
za izdelavo naloge, in navedli ¢emu sluzijo. Podrobno smo opisali postopek nacrtovanja in

implementacije nadzornega sistema, katere metode nadziranja smo izbrali in zakaj ter kako smo
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sistem umestili v okolje openHAB. Za konec smo pripravili e en primer vezi za usmerjevalnike
podjetja MikroTik, ki uporablja na$ nadzorni sistem, da smo predstavili, kako nas sistem deluje

v okolju openHAB.



Poglavje 2 Nadziranje

Nadziranje (ang. monitoring) je proces spremljanja prisotnosti in obsega sprememb stanj ali
toka podatkov v sistemu. Nadziranje je prvi korak pri odkrivanju napak v informacijskem
sistemu in njihovemu kasnejSemu odpravljanju. Klju¢ni del vsakega nadzornega sistema je tudi
sposobnost obvescanja uporabnikov o nezazelenih spremembah stanj v sistemu, bodisi prek
graficnega vmesnika, elektronskih sporocil ali katerekoli druge oblike sporocanja [2]. Bistvena
naloga nadzornih sistemov je predstaviti podatke nabrane iz informacijskih sistemov in
aplikaciji na nacin, ki je prijazen do kon¢nih uporabnikov. S tem omogoca uporabnikom, da

laZje sprejemajo kriti¢ne odlocitve pri upravljanju informacijskega sistema [3].

Avtor J. Turnbull v svojem delu The Art of Monitoring deli nadziranje na tri nivoje glede na
zrelost zasnove: ro¢no, odzivno oziroma reaktivno in proaktivno. Pri ro¢nem nadziranju
uporabniki sami preverjajo performancne podatke in ro¢no poganjajo skripte, da bi opredelili,
v kakSnem stanju je informacijski sistem. Odzivno nadziranje temelji na avtomatiziranem
preverjanju stanja informacijskega sistema in obvesS€anju uporabnika o napakah. Proaktivni
nadzorni sistemi pa poleg obves¢anja uporabnikov poskusajo uporabnikom pomagati tudi pri
odpravljanju napak. Poleg tega se ne omejijo na predstavitev surovih podatkov, ampak jih
povezujejo v metrike, ki omogoc€ajo uporabnikom razumevanje njihovega vpliva na celoten
poslovni proces. Na osnovi trendov v informacijskem sistemu pa obves€ajo uporabnika o

morebitnih teZavah Se preden se te pojavijo oziroma prerastejo v kriti€ne napake [3].

Nadzorni sistem je skupek programskih komponent, ki zbirajo podatke, jih hranijo za poznejSo
obdelavo in interpretirajo njihov pomen [2]. Zasnova vsake komponente se lahko razlikuje
odvisno od tega, kaj bomo nadzirali, v kak$no okolje bo umes€en nadzorni sistem in kdo ga bo
uporabljal. Odgovori na vpraSanja o zasnovi niso vedno ¢rno-beli in potrebno je sprejemati
kompromise. V nadaljevanju smo opisali $tiri klju¢ne tocke, o katerih je potrebno razmisliti pri

snovanju nadzornega sistema.

2.1 Zbiranje podatkov

Obstajata dve metodi za zbiranje podatkov iz nadzorovanih objektov. Prva, tako imenovana

metoda prozorne Skatle, temelji na ideji, da nadzorovani objekti samodejno sporocajo svoje
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stanje in ostale zbrane podatke nadzornemu sistemu. Pri uporabi te metode je praviloma
potrebno nadzorovane objekte nastaviti vnaprej, da se lahko potem uspeSno povezejo z
nadzornim sistemom. Metoda tudi predvideva, da sta se nadzorovani objekt in nadzorni sistem
sposobna sporazumevati, bodisi prek protokola, kot na primer z uporabo pasti pri protokolu
SNMP, bodisi s pomoc¢jo agentov. Agenti so aplikacije, ki jih namestimo na nadzorovane
objekte z namenom, da nabirajo in posiljajo podatke nadzornemu sistemu. Druga metoda je
metoda ¢rne Skatle. Ta pa predvideva, da nadzorni sistem periodicno poizveduje pri
nadzorovanih predmetih o njihovem stanju. Primeri slednje so http poizvedbe za preverjanje

dosegljivosti spletnih strani ali preverjanje stanja gostitelja v omrezju s pomocjo ukaza ping.

Prva metoda ima Stevilne prednosti pred drugo in bi se je morali po mnenju avtorja snovalci
nadzornih sistemov posluzevati vedno, ko je to mogoce. Glavna prednost metode prozorne
Skatle je, da se z njeno uporabo razbremeni centralni nadzorni sistem, saj je velik del
preracunavanja prepuscen odjemalcem. To omogoca bistveno vecjo obvladljivost rasti Stevila
odjemalcev v sistemu. Poleg tega so zaradi zasnove zbiranja podatkov na osnovi posredovanja

stanj s strani odjemalcev ti sposobni takoj obvestiti centralni sistem ob pojavu napake [3].

Pri nacrtovanju zbiranja podatkov je potrebno biti pazljiv na mozne ucinke, ki jih proces
nadziranja lahko ima na delovanje nadzorovanih naprav. Agenti, v kolikor jih uporabljamo,
potrebujejo za delovanje doloCeno koli¢ino virov gostitelja. Poleg tega je treba biti pri
nacrtovanju Se posebej pazljiv na tako imenovani u¢inek opazovalca. Ta se pojavi, ko nadzorni
sistem prepogosto poizveduje po stanju objekta, bodisi zaradi neoptimalnih nastavitev bodisi
zaradi uporabnikove Zelje po vedno svezih podatkih [3]. V takih primerih lahko poizvedovanje
zavzame velik kos razpoloZzljivih virov in posledi¢no botruje netocnim meritvam; v skrajnih

primerih lahko privede celo do nedelovanja nadzorovanega sistema.

2.2 Hranjenje in obdelava podatkov

Nabrane podatke je potrebno smiselno zdruziti v metrike. Metrika je podatkovna struktura, ki
je optimizirana za hranjenje in branje podatkov. Metrike tvorimo z zdruzevanjem podatkov v
smiselno celoto z namenom, da bi nam ti podatki predstavili jasnejSe stanje sistema [2]. Tipicen
primer metrike sestavljata dva podatka: vrednost nekega parametra in ¢as poizvedbe. Tako
osnovano metriko lahko uporabimo, da za¢rtamo graf vrednosti nekega parametra, kot na

primer zasedenost centralnega procesorja v odvisnosti od ¢asa.

Pri shranjevanju podatkov je potrebno izbrati pravo vrsto metrike, le tako bomo lahko iz zbranih
podatkov dobili najjasnejso predstavo o stanju sistema. Poznamo ve¢ vrst metrik, opisali smo

le najpogostejse.
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Merilec je najpogostejsi tip metrike in predstavlja Steviléne vrednosti, ki se spreminjajo skozi
¢as. To metriko uporabljamo za predstavitev slike sistema oziroma vrednosti nekega kazalnika
v sistemu, v dolo¢enem trenutku [3]; na primer poraba centralnega procesorja v sistemu, kot

prikazuje slika 2.1.

CPU Small - Medium - Large E40.35%

08:44:30 I Aug 68:48PM 1 N 08:5330

Slika 2.1: Graf obremenjenosti centralnega procesorja v odvisnosti od ¢asa.

Drugi tip predstavljenih metrik so Stevci. Stevci so Stevila, ki s€asoma samo nara$¢ajo. Njihova
vrednost se nikdar ne zmanjsa, razen v primeru, ko jih ponastavimo na ni¢ [3]. Primer takega
Stevca je ura, ki meri ¢as delovanja neke naprave od trenutka zadnjega zagona, drugi primer je

zaporedna Stevilka transakcije v podatkovni bazi.

Tretja vrsta metrik so ¢asovniki, ki nam povedo, koliko Casa je neka stvar trajala [3]. Na primer
z merjenjem Casa med izstavitvijo ukaza podatkovnemu sistemu in njegovo potrditvijo lahko

merimo latenco shranjevalnega sistema.

Latency Small - Medium - Large ME24%ms
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Slika 2.2: Graf latence shranjevalnega sistema.
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Metrike lahko zdruzujemo, kadar zelimo prikazati njthovo medsebojno odvisnost ali kadar bi
radi videli, kako ve¢ metrik vpliva na delovanje sistema. Primer takega pogleda je graf, ki
prikazuje gibanje dostopnega Casa v sistem v odvisnosti od Stevila prijavljenih uporabnikov.
Drugi primer je graf vpliva podatkovnega pretoka in Stevila vhodno-izhodnih operacij na

latenco, kot je prikazano na sliki 2.3.

Entity: Host NTNX-875fa7fb-A ~ 127 MEps [l 37 I10PS

Slika 2.3: Graf vpliva podatkovnega pretoka in Stevila vhodno-izhodnih operacij na latenco
diskovne enote.

2.3 Interpretacija podatkov

Zbrane podatke je potrebno pravilno interpretirati, e Zelimo ugotoviti, ali je nadzorovani sistem
izven obmocja pravilnega delovanja in ali je potrebno o tem obvestiti uporabnika. Pri
interpretaciji metrik se posluZzujemo razli¢nih numeri¢nih metod za njihovo obdelavo. Izbira
metode je odvisna od tipa metrike in konteksta njene uporabe. Tako lahko pri interpretaciji
uposStevamo vecje Stevilo meritev ali izraCunamo povprecno vrednost neke metrike v
dolo¢enem Casovnem obdobju. Ta metoda je posebej prirocna, ¢e se zelimo ogniti laznim
alarmom pri nadziranju merilcev, katerih vrednosti se zelo dinamicno gibljejo. Nekatere
metrike lazje primerjamo med seboj, e jih pretvorimo v odstotke. Moznosti je veliko, cilj pa

je 1z kopice podatkov izlus¢iti samo tiste, ki so za uporabnika zanimivi.

Za dolocitev kriti¢nosti dogodka sta pomembna dva dejavnika: vpliv, ki ga bo dogodek imel na
sistem, in sposobnost sistema, da si sam opomore po dogodku. Pri pojavu dogodka je potrebno
dolo¢iti njegov ¢asovni, cenovni in materialni vpliv. Zelo pomemben je tudi podatek, ali je
stanje po dogodku popravljivo ali ne [2]. Ko poznamo odgovore na vsa zgoraj nasteta vpraSanja,
lahko dolo¢imo, ali gre za izjemni dogodek, ki zahteva proZenje sistema za obves¢anje, in nivo
kriticnosti dogodka.
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2.4 Obveséanje

Obvestila so primarni nacin za javljanje stanja nadzornega sistema uporabnikom. Uporabnike
lahko obvesc¢amo preko uporabniskih vmesnikov, zvo¢nih efektov, elektronskih sporocil, SMS
sporocil ali na kakrSenkoli drug nacin. Pri izbiri oblike sporocanja je bistveno to, da sporocilo

doseze Zeleni cilj — uporabnika.

Ceprav je obveséanje preprost koncept, lahko z napa¢no izbiro nastavitev postane popolnoma
nefunkcionalno. Napacna izbira ponora obvestila, nacina ter frekvence obveSc¢anja lahko
privedejo do stanja, ko je uporabnik prenasicen z obvestili in jim neha posvecati pozornost [3].
Enako velja za vsebinsko slabo oblikovana sporocila. Vsebina sporocila mora bita oblikovana
tako, da poleg vzroka prozenja vsebuje tudi druge kontekstne informacije, ki bodo omogocile
uporabniku boljSe razumevanje bistva problema. Primeri podatkov, ki sporocila kontekstno

obogatijo, so:
e datum in ura nastalega dogodka,
e postopki in ukrepi, ki jih uporabnik lahko izvede za resitev problema,
e graf metrike, ki je prozila dogodek,

e podatki o moznih vplivih dogodka na ostale dele sistema, na katere mora biti uporabnik

Se posebej pozoren.






Poglavje 3 Nadzor pametnih naprav

Pametne naprave so del naSega vsakdana. Racunalniki, telefoni, televizorji so samo najbolj
razpoznavni primeri, ki vsi spadajo v skupino potrosniske elektronike. Med pametne naprave
Stejemo tudi pametne merilce porabe elektri¢ne energije in vse druge omrezene naprave z
doloceno sposobnostjo komuniciranja in avtonomnega ravnanja [12][13]. Z uresni¢evanjem

vizije interneta stvari bo vedno ve¢ naprav dobilo svoj internetni naslov.

Internet stvari je koncept, ki predpostavlja vsesplosno navzocnost stvari in objektov v okolju,
ki so med seboj povezani prek spleta z drugimi stvarmi in objekti z namenom sodelovanja in
doseganja skupnega cilja [16]. Objekti bodo vedno in povsod lahko dostopali do podatkov
ostalih senzorjev in naprav ali oblacnih storitev ter na podlagi teh podatkov sprejemali bolj

kontekstno smiselne odlocitve.

Razmah naprav s procesno mocjo in sposobnostmi komuniciranja odpira nov trg nadziranja
pametnih naprav. Ce se omejimo na nadziranje po metodi &me $katle, lahko nadziramo tako
rekoc¢ vsako napravo. Za vsako omrezeno napravo lahko kadarkoli preverimo, ¢e je dosegljiva,
vendar ima tak pristop negativne posledice na zivljenjsko dobo baterij oddaljenih naprav
ZigBee in Z-Wave. Za kakovostno nadziranje teh naprav se je nujno ¢im ve¢ zanaSati na metode

nadziranja prozorne Skatle in ¢akati na posodobitve stanj, ki jih naprava sama oddaja.

Pri nadziranju pametnih naprav ne bi bilo smotrno, ¢e bi se omejili le na preverjanje delovanja
naprave. Pametne naprave oddajajo tudi kopico obvestil in opozoril o storitvah, ki jih nudijo.
Tako je smiselno vkljuciti tudi ta sporocila med podatke, ki jih lahko ponudimo uporabniku.
Pristop ponujanja vseh informacij v enem samem oknu oziroma na eni sami napravi (ang. single
pane of glass approach) je nujno potreben, ¢e zelimo, da bo uporabnik sposoben slediti poplavi
opozoril, ki jih bo delezen ob razmahu pametnih naprav.

Uresnicitev vizije interneta stvari bo imela ogromne posledice tudi na podro¢ju nadziranja
naprav. Koncept zbiranja podatkov o napravah bo dobil nove razseznosti. S pomoc¢jo podatkov,
kot so lokacija naprave ter identiteta njej prostorsko bliznjih objektov in objektov, s katerimi je
naprava komunicirala pred izrednim dogodkom, bomo lahko §e natan¢neje sklepali o vzroku
napake. S povecanjem koli¢ine podatkov pa bo postala pravilna interpretacija podatkov Se

toliko pomembnejsa v izogib poplavi laznih alarmov.
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Domaci uporabniki imajo Ze danes na voljo veliko pripomockov za upravljanje in
avtomatizacijo svojih domov. Te naprave, imenovane krmilniki ali bazne postaje, se povezejo
z oddaljenimi napravami prek brezzi¢nih protokolov z majhno porabo energije in omogocajo
njihovo upravljanje. Naprave so primerne tudi za nadziranje sistemov z uporabo oblacne
storitve IFTTT, ki je okrajSava za ang. if this, then that [15]. Storitev omogoca izvajanje

kompleksnejsih zaporedij ukazov in omogoca tudi obves¢anje prek mobilnih telefonov.

Zgoraj navedene resitve za nadziranje pametnih domov pa niso ustrezne za vse uporabnike. En
razlog, zakaj bi posegli po alternativni resitvi, je, da zelimo pridruziti v nase okolje tudi druge
naprave, ki jih zgoraj navedeni krmilniki ne podpirajo. Drugi mozen razlog je, da no¢emo biti
odvisni od obla¢nih storitev oziroma na splosno od internetne povezljivosti, kajti ¢e je oblacni
ponudnik storitev nedosegljiv, potem ne bomo prejemali nikakrSnih obvestil. Tretji razlog je
varovanje osebnih podatkov in posledicno problemi, ki lahko nastajajo pri deljenju vseh

informacij, ki jih razni senzorji nabirajo v naSem domu z obla¢no storitvijo.

Resitev teh problemov je uporaba krmilnika v navezi z okoljem openHAB, ki je opisan v

naslednjem poglavju.



Poglavje 4 Orodja

V nadaljevanju je predstavljen nadzorni sistem, ki je osnovan na sledecCih odprtokodnih

reSitvah.

4.1 openHAB in Eclipse SmartHome

Nas sistem smo implementirali kot dodatek za okolje openHAB. openHAB je odprtokodni
programski paket za avtomatizacijo pametnih domov, osnovan na okolju Java [4]. S svojo
odprtostjo omogoca povezovanje naprav razlinih proizvajalcev z uporabo poljubnih

tehnologij.

Za izdelavo naSe komponente smo izbrali drugo verzijo paketa, ki je Se v testni fazi in je
dostopen zgolj kot predogledna razlicica. Pri prehodu na drugo verzijo se je projekt lo¢il na dva
dela. Jedro ogrodja je zazivelo kot nov samostojni projekt pod okriljem ustanove Eclipse,
imenovan Eclipse SmartHome, openHAB pa je sedaj na voljo kot razsiritev tega produkta.
Locitev in prehod pod okrilje ustanove Eclipse omogoca lazje zblizevanje projekta s
proizvajalci strojne opreme [5]. Pozitivne uc¢inke uspesnega zblizevanja bodo obcutili predvsem
kupci naprav, saj bo to izjemno botrovalo k manjsi fragmentaciji trga pametnih naprav z

razliénimi povezovalnimi standardi.

4.1.1 Osnovni koncepti

Eclipse SmartHome locuje pogled na sistem povezanih naprav na dva nivoja: stvarni in
funkcionalni. Stvarni pogled predstavlja objekte kot skupek fizi¢nih povezav in je namenjen
dodajanju naprav v sistem ter njihovi konfiguraciji. V funkcionalnem smislu pa so sposobnosti
objektov predstavljene kot predmeti, s katerimi lahko uporabniki interagirajo [7]. V ta namen
Eclipse SmartHome vpeljuje naslednje pojme: stvar (ang. thing), (komunikacijski) kanal (ang.

channel), povezava (ang. link) in predmet (ang. item).

Stvari so fizi¢ne enote povezane v sistem, ki prinasajo dolo¢eno Stevilo funkcionalnosti. Stvari
ne predstavljajo nujno fizicnih naprav, ampak so to lahko tudi procesi ali storitve, do katerih
zelimo dostopati. Funkcionalnosti, ki jih stvari prinasajo, so izpostavljene prek komunikacijskih
kanalov. Vsaka stvar ima lahko ve¢ kanalov, ki ponujajo razli¢ne funkcionalnosti. Predmeti

11
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nudijo te funkcionalnosti v graficnem vmesniku in imajo svoje stanje ter lahko sprejemajo
ukaze. Predmete lahko povezemo s kanali naprav prek povezav in tako izpostavimo

funkcionalnosti, ki jih naprava ponuja kon¢nemu uporabniku.

P1

ON E OFF ON E OFF

Slika 4.1: Primer sistema povezanega v okolje Eclipse SmartHome. Preklopno stikalo (S1)
predstavlja stvar, ki nudi tri komunikacijske kanale (C1, C2 in C3). Kanala C1 in C2 sta
povezana z dvema predmetoma (P1 in P2). Predmeta uporabniku prinasata funkcionalnost
priZziganja in ugasanja luc¢i na napravi.

4.1.2 Arhitektura

Eclipse SmartHome je osnovan kot kopica sveznjev OSGi (okrajSava za ang. Open Services
Gateway Initiative) [8]. Sveznji OSGi so Javanski paketi, ki vsebujejo programsko opremo in
meta podatke v obliki datotek XML. Zaradi zasnove potrebuje Eclipse SmartHome za delovanje

navidezni stroj Java.

Osrednja komponenta okolja Eclipse SmartHome je dogodkovno vodilo. Prek tega vodila
poteka vsa komunikacija med razlicnimi komponentami. Komunikacija je osnovana na
asinhronem posiljanju in prejemanju dogodkov [10]. V osnovi obstajata dve vrsti dogodkov:

ukazi, ki sproZajo akcije ali spremembe stanj, in obvestila o posodobitvi stanj.

Podpora novim zunanjim napravam je omogocena z uporabo vezi (ang. binding). Vezi so

programski paketi za povezovanje naprav s sistemom openHAB. Sluzijo opisovanju stvari in
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dodajajo funkcionalnosti, ki jih razli¢ni kanali v stvari nudijo. Namestitev novih vezi v sistem
openHAB je zelo enostavna, saj zadostuje prenos paketa v za to dolo¢eno mapo. Sistem sam
zazna nov paket in ga poveze s potrebnimi komponentami s pomocjo meta podatkov definiranih
po standardu OSGi.

Ukaz za
. Ukaz za i
) Opozorila Opozorila
odstranitev P Udgtran‘tE'I.II P

Dogodkovno vodilo

Ukaz za
odstranitev :
Ukaz za _ Opozorila
_ Opozorila
odstranitev

°°

Slika 4.2: Poenostavljena arhitektura sistema openHAB.

Velika novost v drugi verziji paketa openHAB je podpora samodejnemu odkrivanju stvari in
kanalov. Ta funkcionalnost je klju¢nega pomena za delovanje naSega nadzornega sistema in

hkrati doprinese k boljsi uporabniski izkusnji.

4.1.3 Uporabniski vmesniki

Sistem openHAB ponuja uporabnikom na voljo tri graficne vmesnike. Prvi, Paper Ul, je
namenjen konfiguraciji stvari, kanalov in pripadajocih vezi. Drugi, Basic UI, je bolj okrnjen in
je namenjen pregledovanju vsebine na mobilnih napravah. Tretji, Classic Ul, pa je osrednji
graficni vmesnik za koncne uporabnike. Z vidika potreb naSega projekta je najvecja
pomanjkljivost predogledne razliice ta, da osrednji graficni vmesnik trenutno Se ne podpira

prikazovanja dinami¢no odkritih naprav in predmetov.
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Poleg zgornje omejitve pa ima openHAB trenutno Se eno slabost — zelo slabo podporo grafi¢ni
predstavitvi podatkov. Prikazovanje grafov je v osnovi podprto, vendar uporabnik nima
moznosti nikakrSnih nastavitev, kot so na primer izbira skale, oznacevanje osi in podobno. Tudi
privzeta podatkovna baza RRDTool, ki jo grafi uporabljajo za prikazovanje podatkov, ni
primerna za naSe potrebe, saj je round-robin tip podatkovne baze [17]. To pomeni, da lahko
hrani le omejeno koli¢ino podatkov. Sami smo zato za prikazovanje podatkov izbrali

alternativno resitev.

4.2 InfluxDB

InfluxDB spada v skupino podatkovnih baz TSDB, to so podatkovne baze optimizirane za
hranjenje ¢asovno zaporednih podatkov (ang. time series data) [18]. Casovno zaporedni
podatki [6] so merilci — metrike, pri katerih je ena komponenta vedno cas. Merilci pa so
najpogostejSa oblika metrik, ki jih zbiramo pri nadziranju sistemov. Orodje openHAB ima

privzeto vklju€eno vez za to podatkovno bazo, tako da nam konfiguracija ni povzrocala tezav.

4.3 Grafana

Za prikazovanje podatkov smo uporabili Grafano. Grafana je programski paket za ustvarjanje
naprednih nadzornih plo$¢ (ang. dashboard), v katere lahko vstavljamo grafe in druge
elemente. Poleg lepega izgleda jo krasi tudi zelo enostavna uporaba in hipna konfiguracija.
Grafana privzeto podpira podatkovne baze InfluxDB kot podatkovni vir, tako da tudi v tem

primeru nismo imeli problemov pri konfiguraciji.



Poglavje 5 Nacrtovanje nadzornega sistema

Izdelali smo nadzorni sistem za nadziranje pametnih naprav v pametnih hisah. Sistem je prvotno
namenjen domacim uporabnikom in njegova glavna naloga je obveSCanje uporabnikov o

izjemnih dogodkih in, kjer je to smiselno, prikazovanje zbranih podatkov iz naprav.

Nase poglavitno vodilo nacrtovanja je bilo narediti ¢imbolj enostavno zasnovo. Sistem mora
biti uporabnisko prijazen in kar se da transparenten, saj bi kakrsne koli kompleksne nastavitve
odvrnile uporabnike od uporabe. Zagotoviti je potrebno nemoteno delovanje vezi naprav, ki
bodo uporabljale nas nadzorni sistem, tudi ¢e ta ni namesc¢en. Sistem mora sluziti kot razsiritev
funkcionalnosti obstojeih vezi in njegova prisotnost ne sme biti predpogoj za njihovo
namestitev. Taka zasnova omogoca, da se bodo izdelovalci naprav in razvijalci vezi dosti lazje

odlocili za vkljuevanje nase resitve v svoje produkte.

5.1 Arhitekturna zasnova nadzornega sistema

Z vidika naSega nadzornega sistema so pametne naprave ¢rne Skatle. Ni mogoce podpreti vseh
moznih protokolov, ki jih naprave uporabljajo za komunikacijo, in tudi names¢anje agentov na
naprave ne pride v postev. Brez povezave z napravo pa nam je onemogoceno kakr$nokoli
zbiranje podatkov o napravi. Tako bi v osnovi morali implementirati nadzorni sistem, ki deluje
po metodi ¢rne Skatle. Toda zasnova okolja Eclipse SmartHome nam omogoca komuniciranje

z napravami prek njihovih vezi, kar smo izkoristili in izdelali hibridni nadzorni sistem.

Nadzorni sistem je zasnovan tako, da vezi naprav delujejo kot agenti. Vezi so zadolZene za
zbiranje podatkov o napravi in obveSCanje centralnega nadzornega sistema o izjemnih
dogodkih. Tak pristop zbiranja podatkov pa spada po definiciji med metode prozorne Skatle.
To seveda pomeni, da morajo pisci vezi sami poskrbeti, da zbrane podatke iz naprav aktivno
preverjajo in po potrebi tvorijo opozorila. Prepustitev zasnove nadzornikov piscem vezi
posamezne naprave je po naSem mnenju edina smotrna resitev, saj so pisci vezi edini, ki imajo
vpogled v napravo in poznajo njene specifike. Z vkljucitvijo naSe resitve pa naprave pridobijo
dostop do naprednega sistema obvescanja z avtomatskim tvorjenjem opozoril in prikazovanjem

teh na enem mestu v uporabniskem vmesniku.

Ob pojavu izrednih dogodkov morajo vezi naprav periodi¢no tvoriti opozorila, dokler napaka
ni odpravljena. To resi problem osvezevanja stanj kanalov, do katerega bi lahko prislo, ker
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programski vmesnik okolja Eclipse SmartHome ne dovoljuje branja trenutnih stanj kanalov,
temvec le njihovo nastavljanje. Vnovi¢no procesiranje ze obstojecih opozoril tako opravljala

funkcijo osvezevanja predmetov, ki tvorijo opozorila.

Opozorila se prenasajo prek osrednjega dogodkovnega vodila okolja Eclipse SmartHome.
Vsaka vez, ki zeli posiljati opozorila prek vodila, se mora najprej registrirati kot tvorec
dogodkov. Centralni nadzorni sistem je registriran kot posluSalec na vodilu in prestreza vse
dogodke tipov SmartAlertEvent in ThingStatusInfoChangedEvent.

Dogodkovno vodilo

!

Centralni
Ver A Vez B nadzorni
sistem

Slika 5.1: Prikaz arhitekture sistema obvescanja prek dogodkovnega vodila.

SmartAlertEvent smo namensko definirali za posredovanje podatkov o izrednih dogodkih.
Sestavljajo ga naslednji podatki:

e stopnja kriticnosti dogodka — mozne vrednosti so: informativni dogodek, opozorilni
dogodek ali kriticni dogodek;

e izvor dogodka — to je unikatni klju€ stvari ali kanala, ki je tvorila dogodek;
e opis dogodka — naceloma je to ime metrike, ki je prestopila dovoljeni prag;
e datum in ura proZenja dogodka;

e sporocilo dogodka, ki naj jasno definira vzrok za prozenje dogodka;

e opis moznih ukrepov, ki jih uporabnik lahko izvede za reSitev problema.
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Drugi dogodek, ki ga prestrezamo, se imenuje ThingStatusInfoChangedEvent. Ta dogodek se
prozi vsakic, ko se spremeni stanje katerekoli stvari v sistemu. Vsaki¢ ko prestrezemo tak tip
dogodka, preverimo, ali je naprava, ki je dogodek prozila, postala nedosegljiva in ¢e je,
preverimo vzrok. V kolikor je vzrok katerakoli napaka, o tem obvestimo uporabnika. Ta metoda
nadziranja spada v kategorijo nadzorovanja ¢rnih Skatel. Na ta nacin je sistem sposoben vsaj
delno nadzorovati stvari, katerih vezi niso prilagojene za sporocCanje stanja naprave nasemu

sistemu.

5.2 Zasnova uporabniSkega vmesnika

Naloga centralnega nadzornega sistema je, da ob prejemu opozorila o tem obvesti uporabnika.
Opozorila so predstavljena kot skupek predmetov, ki prikazujejo vsebino dogodka SmartAlert.
Ob razresitvi problema lahko uporabnik s pritiskom na stikalo sprozil ukaz za odstranitev
dogodka iz sistema. V kolikor problem na stvari ni razreSen in vez znova sprozi dogodek, se bo
ta spet pojavil med aktivnimi opozorili. Nadzorni sistem nikoli sam ne pocisti obstojecih

opozoril, tudi ¢e tvorec dogodka preneha obvescati sistem o nastali napaki.

Ul

Ukaz za
odstranitev Opozorila

Dogodkovno vodilo

Ukaz za
odstranitev Opozorila

Slika 5.2: Komunikacija med nadzornim sistemom in graficnim vmesnikom.
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5.3 Predstavitev podatkov

Sistem je v osnovi reaktiven, saj je njegova osnovna funkcija zbiranje podatkov in obvescanje
uporabnikov o napakah. Taka zasnova najverjetneje zadostuje vecini uporabnikov. Z uporabo
naprednejSih analiticnih orodij pa je z naSim sistemom mozno doseci tudi proaktivno

nadziranje.

Za naprednejSe uporabnike naSega nadzornega sistema, ki jim osnovna ponudba prikazovanja
podatkov v programskem paketu openHAB ne zados¢a, je predstavljena uporaba programskega

paketa Grafana v kombinaciji s podatkovno bazo InfluxDB.



Poglavje 6 Implementacija nadzornega sistema

Pri implementaciji smo uporabili sledeca orodja:
e Git
e Eclipse IDE (verzija Neon)
e openHAB Development Kit
e Eclipse SmartHome Designer (verzija 0.8.0)
e Apache Maven (verzija 3.1)

e Qracle JDK §

6.1 Centralni nadzorni sistem

Centralni nadzorni sistem je tudi sam implementiran kot vez, ki opisuje le eno stvar, in v osnovi
nima prikljuenega nobenega komunikacijskega kanala, ampak se kanali dinami¢no dodajajo,

ko v sistem prispejo dogodki SmartAlert.

Za opis in prikaz enega dogodka je potrebnih Sest kanalov. Za lazje rokovanje s kanali smo
uporabili metodo grupiranja kanalov. Identifikacijski klju¢ kanalom nastavimo na slede¢ nacin:

<ime skupine>#<zaporedna Stevilka kanala>. Definirali smo naslednje skupine:

alertRoot — te kanale bomo povezali s stikalom v uporabniSkem vmesniku, da bomo

omogocili uporabnikom odstranjevanje sporo€il iz sistema;
e alertSummary — ti kanali bodo hranili podatek o izvoru dogodka;
e alertSeverity — te kanale bomo uporabili za hranjenje informacije o kriti¢nosti napak;

e alertDatetime — to bodo kanali koledarskega tipa in bodo hranili podatke o casu

nastanka napak;

19



20

POGLAVIE 6. IMPLEMENTACIJA NADZORNEGA SISTEMA

alertMessage — ti kanali bodo hranili sporocilo o napakah, ki ga bomo prebrali iz

dogodkov;

alertResolution — ti kanali bodo hranili opis moznih ukrepov iz dogodka.

Zaporedno Stevilko kanala izraCunamo spotoma, tako da vzamemo prvo prosto Stevilo v

zaporedju od ena do N.

Svezenj nadzornega sistema je sestavljalen iz treh komponent:

SmartAlertEventFactory

Prva komponenta definira dogodek SmartAlert in metode za njegovo posiljanje. Za
definiranje novega tipa dogodka v okolju Eclipse SmartHome smo najprej vsebino
dogodka opisali v pripadajo¢em razredu SmartAlert DTO (ang. data transfer object) in

implementirali razred SmartAlertEvent kot raz§iritev razreda AbstractEvent.

Nato smo spisali razred za tvorbo dogodkov SmartAlertEvent imenovan
SmartAlertEventFactory, Ki je razsiritev razreda AbstractEventFactory. V tem razredu
so definirane tri javne metode, ki jih pisci vezi lahko uporabijo pri poSiljanju nasih

dogodkov: createlnfoEvent, createWarningEvent in createCriticalEvent.

Na koncu smo spisali $¢ dokument XML, ki po standardu OSGi registrira razred
SmartAlertEventFactory kot storitev tipa

org.eclipse.smarthome.core.events.EventFactory.
SmartAlertEventSubscriber

Druga komponenta skrbi za spremljanje dogodkov na dogodkovnem vodilu in njihovo
obravnavo. Spisali smo razred SmartAlertEventSubscriber kot implementacijo
vmesnika EventSubscriber, ki obravnava povratne klice iz dogodkovnega vodila okolja
openHAB.

Ob inicializaciji se omejimo na prestrezanje dogodkov tipa SmartAlertEvent in
ThingStatusInfoChangedEvent. Dogodke tipa ThingStatusInfoChangedEvent posljemo
v metodo ThingStatusInfoMonitor, ki preveri, ali sprememba stanja zahteva tvorbo
opozorila. Opozorila tvorimo v primeru prehoda stvari iz stanj ONLINE ali
INITIALIZING v stanji OFFLINE in UNINITIALIZED. V kolikor nam nadzornik javi,
da dogodek zahteva tvorbo opozorila, ga pretvorimo v tip SmarAlertEvent. Tako
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dobljene dogodke skupaj z ostalimi dogodki tipa SmartAlertEvent dodamo v vrsto

dogodkov, ki ¢akajo na obdelavo v razredu SmartAlertHandler.

Za koncno delovanje smo definirali Se dokument OSGi za predstavitev razreda
SmartAlertEventSubscriber kot storitev

org.eclipse.smarthome.core.events.EventSubscriber.
e SmartAlertHandler

Naloga tretje komponente je razclenitev dogodkov in obveScanje uporabnikov.
Komponenta se imenuje SmartAlertHandler in je razsiritev razreda BaseThingHandler .
Jedro komponente je nit, ki se poZene ob inicializaciji objekta in periodi¢no preverja
stanje vrste dospelih dogodkov. Dogodki se posredujejo metodi parseAlert in ta najprej
primerja nivo kriticnosti dogodka z minimalnim nivojem za tvorbo opozoril, ki ga je
uporabnik dologil v nastavitvah vezi. Ce nivo kriti¢nosti dosega ali presega nastavljeni
nivo, potem nadaljujemo z obdelavo dogodka. Kreira se instanca zgoScene tabele, v
kateri so vsi kanali tipa alertSummary. Klju¢ posameznega vnosa je sestavljen iz

izvornega dogodka.

V kolikor zgoScena tabela Ze vsebuje vnos za trenutni dogodek, se sprozi ukaz za
osvezitev. Pri osvezitvi je potrebno najprej ugotoviti zaporedno Stevilko kanala, ki jo
preracunamo iz identifikacijskega kljuca kanala, in nato ponastavimo stanje vsem

Sestim kanalom z dano zaporedno Stevilko.

V primeru, da gre za nov dogodek, pa ustvarimo novo opozorilo. Postopek izdelave
opozorila je podoben osvezitvi, le da za zaporedno Stevilko vzamemo prvo prosto
Stevilo iz mnoZice vseh obstojecih kanalov in to Stevilko uporabimo pri izdelavi skupine

potrebnih kanalov.

Poleg ravnanja z dogodki ima komponenta Se eno nalogo — brisanje opozoril iz sistema.
V ta namen smo definirali metodo za ravnanje z ukazi iz uporabniSkega vmesnika. V
naSem primeru je to samo ukaz za odstranitev doloCenega opozorila iz spiska, ki je

naslovljen na kanale v skupini alertRoot.

Ker okolje Eclipse SmartHome ne ponuja metode za brisanje kanalov iz sistema, je pri
brisanju posameznega kanala potrebno najprej sestaviti seznam vseh obstojecih kanalov
in 1z njega odstraniti neZelene kanale. Dobljen spisek kanalov nato nastavimo kot

privzet spisek kanalov za naso stvar.
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Ztart niti

Casownik

D& l

Je wrsta

dogodkov
prazna?

Odstrani prvi
dogodek iz
wrste

!

Prerafunaj
kljut opozorila

]

Ustwari now
kljus opozorila

Osvefi l
opozorilo

Ustvari novo
opozorilo

Slika 6.1: Diagram prikazuje ravnanje komponente SmartAlertHandler s prispelimi dogodki.
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SmartAlert Alerting Service

Smartalert Alerting Service
Alerting system for smart device monitoring
Status: @I
Channels
Resolve?
@ smartalert:alertingservice:sve:alertRoot#1
Summary
@ smartalert:alertingservice:sveialertSummary##1
Severity
@ smartalert:alertingservice:svealertSeverity#1
Message
@ smartalert:alertingservice:svealerthessage#1
Date/Time
@ smartalertalertingservice:svealertDatetimes
Resolution
@ smartalertalertingservice svealertResolution®1

Slika 6.2: Pogled na stvar, ki jo definira nasa vez, razkriva skupino kanalov, ki opisujejo eno
prozeno opozorilo.

6.2 Vez za usmerjevalnike MikroTik

Za prikaz delovanja naSega nadzornega sistema smo napisali vez za usmerjevalnike podjetja
MikroTik, ki so osnovani na operacijskem sistemu RouterOS. Z wuporabo skripte
create_openhab_binding skeleton.cmd, ki je del razvojnega okolja za openHAB, smo izdelali

osnovno programsko strukturo vezi, ki nam je sluZila za nadaljnji razvoj.

Vez definira eno stvar z razlicnimi kanali. Kanali so namenjeni zbiranju podatkov o
operacijskem sistemu, centralni procesni enoti, spominu in zunanjim Sirokopasovnim

povezavam usmerjevalnika. V sistem obvescanja so vkljuceni trije kanali:
e cpu#load — kanal za merjenje zasedenosti centralnega procesorja;

e memory#usage — kanal za merjenje porabe spomina z nakljuénim dostopom

usmerjevalnika;

e pppoe#status — kanal, ki nadzira stanje Sirokopasovne povezave.
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Vsak od nastetih kanalov ima moZznost nastavitve, pri katerih vrednostih naj se prozijo
opozorilna oziroma kriti¢na obvestila. Kanaloma za merjenje zasedenosti procesorja in porabe
spomina je mogoce nastaviti tudi Stevilo meritev, ki morajo presegati prag, preden se tvori

izredni dogodek.

Configure channel

[#3)

CANCEL SAVE

Slika 6.3: Primer nastavitve opozorilnih pragov za kanal v Paper UL

Poleg zgoraj nastetih kanalov velja izpostaviti e naslednje tri kanale, za katere so zbrani
podatki prikazovani v grafih:

e system#uptime — Stevec sekund od zadnjega zagona;
e pppoe#rxRate — merilec porabe pasovne Sirine prejetega prometa;
e pppoettxRate — merilec porabe pasovne Sirine oddanega prometa.

Usmerjevalniki MikroTik so osnovani na operacijskem sistemu RouterOS [9]. To je namensko
za usmerjevalnike razvit operacijski sistem, ki je osnovan na jedru Linux. Ima lasten nabor
ukazov, ki jih uporabniki lahko vnaSajo prek ukazne vrstice. Komunikacija z usmerjevalnikom
poteka prek protokola SSH. Za odjemalca SSH na sistemih Microsoft Windows smo uporabili
program Plink, ki je del programskega paketa Putty, medtem ko je na sistemih Linux odjemalec
SSH privzeto prisoten. Uporabnik mora pri konfiguraciji vezi v Paper Ul vnesti potrebne
podatke za uspes$no povezavo na napravo in prijavo vanjo. Po opravljeni konfiguraciji bo nit v

vezi periodicno preverjala stanje naprave in osvezevala vrednosti kanalov. Ce na katerem od
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nadzorovanih kanalov prebrane vrednosti prestopijo nastavljen prag, vez tvori dogodek tipa
SmartAlert in ga poslje na dogodkovno vodilo.

Do podatkovnega vodila dostopamo tako, da se s pomocjo deklaracije OSGi vezemo na storitev
org.eclipse.smarthome.core.events. EventPublisher. Ogrodje OSGi nam nato v ¢asu izvajanja
programa samo priskrbi instanco objekta tipa EventPublisher, preko katerega lahko posiljamo
dogodke.

Za kreiranje dogodkov SmartAlert moramo uvoziti paket Java iz projekta
SmartAlertEventFactory. Pri nacrtovanju nadzornega sistema smo si zastavili zahtevo, da naSa
reSitev ne bo predstavljala pogoja za namestitev in delovanje vezi naprav. To zahtevo smo
izpolnili  tako, da smo v  datoteko OSGi  manifest dodali  vrstico
org.openhab.binding.smartalert.eventfactory;resolution:=optional. Ogrodje OSGi bo tako
navedene pakete vkljucilo le, ¢e bodo na voljo v €asu izvajanja programa.

6.3 Obvescanje uporabnikov

Uporabnike bomo obvescali prek grafiénih vmesnikov. Vmesnik Paper Ul avtomatsko
prikazuje vsa novo nastala obvestila v oknu control. Vmesnik je v osnovi namenjen

konfiguraciji sistema openHAB in zelo nazorno prikazuje stanje kanalov raznih naprav.

Zaradi dejstva, da je Paper UI trenutno edini vimesnik okolja openHAB, ki podpira dinami¢no
dodajanje in odstranjevanje objektov, je zelo primeren tudi za prikazovanje obvestil. Opozorila
so prikazana v vrsti, tako kot so definirani kanali. Uporabnik ima moZnost pocistiti opozorilo

iz sistema s pritiskom na stikalom Resolve.

Q- )
MikroTik Router: Memory usage MikroTik Router: CPU load
WARNING CRITICAL
Memory usage above threshold (Usage=19.0%) wh... CPU Load above threshold (CPU load=8.0%) which ...
11.08.2016 10:39:06 11.08.2016 10:39:06
Examine router logs to find out what causes the us... Examine router logs to find out what causes the lo...

Slika 6.4: Primer prikazovanja dveh opozoril v vmesniku Paper Ul
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MikroTik Router

System

RBA51G-2HND

6.35.2 (stable)

© - 149606
CPU

-

MIPS 74Kc V4.12

° e 1

[ - 600.0 MHz
Q@ - 8.0 %
Memory

Q 24.3 MiB
O - 128.0 MiB
© - 19.0%
PPPoE

connected

© - 0.0 Mbps
° 0.0 Mbps

Slika 6.5: Stanje kanalov usmerjevalnika MikroTik.

Drugi grafi¢ni vmesnik, Classic UI, pa Zal $e ne podpira dinami¢nega upravljanja z objekti. Vse
predmete, ki jih Zelimo prikazati, je potrebno vnaprej navesti v tekstovni datoteki. Tak nacin

rokovanja z objekti seveda ni primeren za prikazovanje nakljucno generiranih opozoril.

Problem smo zaobsli tako, da smo definirali deset skupin stati¢nih predmetov, ki nam sluzijo
za prikazovanje opozoril. Namesto da predmete dinami¢no dodajamo in odstranjujemo, jim
programsko nastavljamo vidljivost. Druga pomanjkljivost uporabniSkega vmesnika je, da ne
omogoc€a dinamicnega nastavljanja oznak. Tako smo bili primorani predmete oznaciti s

stati¢nimi nizi znakov od Alert]l do Alert10, kar negativno vpliva na kon¢ni izgled vmesnika.

Opozorila so prikazana v locenem okvirju na dnu domace strani. Organizirana so v hierarhi¢no

strukturo. Vrhnji predmet prikazuje opis opozorila in njen nivo kriti¢nosti. Tekst je obarvan v
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odvisnosti od nivoja kriticnosti opozorila. Ob pritisku na vrstico z opozorilom se odpre podstran

s podrobnostmi.

First Floor >
Ground Floor >
Cellar >

Q Garden >

Weather

1 Outside Temperature >

Astronomical Data >

Smart Alerts

P Alert1: MikroTik Router: CPU load

CRITICAL
P Alert2: N

Slika 6.6: Demonstracijsko domaco stran okolja openHAB smo nadgradili z okvirjem za
prikaz aktivnih opozoril.

Stran s podrobnostmi opozorila prikazuje datum in uro proZenja opozorila, sporoc¢ilo in napotke
za odpravo opozorila, ki se prenesejo prek dogodka SmartAlert. Uporabnik ima na voljo stikalo
za odstranitev opozorila iz sistema, vendar se zaradi zasnove vmesnika le-to ne pocisti iz

domace strani, Ceprav opozorilo v sistemu ni ve¢ prisotno.

Zadnja vrstica prikazuje naslov povezave, kjer lahko uporabnik preveri graf s stanjem gibanja
metrike pred prozenjem dogodka. Za sestavo naslova smo napisali novo pravilo (ang. rule), ki
je skripta v programskem jeziku Java Xtend. Naslov povezave pa kaze na skripto spisano v
jeziku JavaScript, ki gostuje na strezniku Grafana in sluzi dinami¢nemu kreiranju nadzornih
plos¢ s tehniko Grafana scripted dashboards. Skripta za vhodni parameter sprejme ime

metrike, ki je enako unikatnemu kljucu doti¢nega kanala.

Znova smo morali zaradi zastarelosti zasnove graficnega vmesnika sprejeti kompromis in

prikazati samo naslov povezave, namesto dejanske slike grafa.
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Alert1: mikrotikrouter_router_router memory_usage WARNING

() Resoiver o)
@ Date/Time Friday, 12.08.2016 17:19:45
Message Memory usage above threshold (Usage=18.9%) which might affect system performance.
O Resolution Examine router logs to find out what causes the usage and/or lower number of workloads on device.
{u} Link http://localhost:3000/dashboard/script/monitor.js ?7name=mikrotikrouter_router_router_memory_usage

Slika 6.7: Podrobnosti obvestila o izjemnem dogodku v uporabniskem vmesniku Classic UL

Grafana - Scripted dash - Mozilla Firefox

7% Grafana-Scriptedd... %

€ il ) ® | localhost:3000/dashboard/script/moi @ | | search wBa ¥+ » =

0 - Scripted dash - Olastiday o=
I mikrotikrouter_router_router_cpu_load

120

100

80

60

40

20

0

813 08:00 813 12:00 8/13 16:00 813 20:00 8/14 00:00 8/14 04:00

== mikrotikrouter_router_router_cpu_load.mean

=+ ADD ROW

Slika 6.8: Primer avtomatsko generiranega grafa ob pojavu napake.

Modularna zasnova okolja openHAB omogoca tudi razsiritev sistema obveSc¢anja z uporabo
vezi za poSiljanje elektronske poste, SMS sporocil ali govornih ukazov napravi Amazon Echo
[11]. Na ta nacin si lahko uporabniki nastavijo nadzorni sistem po svojih zeljah.

6.4 Napredno prikazovanje podatkov

Grafana je v kombinaciji s podatkovno bazo InfluxDB izvrstno orodje za prikazovanje med
nadziranjem zbranih metrik. Uporabnikom omogoca ustvarjanje nadzornih ploS¢ po meri in
avtomati¢no prikazovanje grafov, kot smo prikazali v prejSnjem poglavju.
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Dejstvo, da je vez za podatkovno bazo InfluxDB privzeto prisotna v okolju openHAB, nam je
izjemno olajsalo delo pri postavitvi in konfiguraciji tega programskega paketa. Potrebno je bilo
ustvariti le uporabnika in bazo, kamor se shranjujejo podatki. Vez za InfluxDB smo nastavili
tako, da stanje objektov v sistemu shrani ob vsaki spremembi oziroma najmanj enkrat na

minuto.

Tudi konfiguracija Grafane je potekala izjemno gladko. Orodje privzeto podpira povezave s

podatkovno bazo InfluxDB, tako da posebnih nastavitev prakti¢no ni.

CPU & Memory

Percent

16:32 16:34 16:36 16:38 16:40 16:42 16:44 16:46 16:48 16:50

CPU Load (%) Memory Usage (%)

System Uptime
a month

23 days
o 17 days
=
% 12 days
6 days
a few seconds
16:32 16:34 16:36 16:38 16:40 16:42 16:44 16:46 16:48 16:30
== |Jptime (seconds)
PPPoE Transfer Rates
30
25 e —
20
3 15
m
=
10
5 _——
16:32 16:34 16:36 16:38 16:40 16:42 16:44 16:46 16:48 16:50

= PPPOE TX = PPPOE RX

Slika 6.9: Z orodjem Grafana narejena nadzorna plosca, ki prikazuje podatke nabrane z vezjo
za usmerjevalnike MikroTik v okolju openHAB.






Poglavje 7 Sklepne ugotovitve

V diplomski nalogi smo raziskali tematiko nadziranja in pridobljeno znanje izkoristili za
izdelavo sistema za nadziranje pametnih naprav v domacem okolju. Vodilo razvoja je bilo
narediti ¢imbolj enostavno in uporabniku prijazno resitev. Za izdelavo naloge smo uporabili
kopico razli¢nih orodij. Sistem temelji na odprtokodnem ogrodju openHAB, ki je sistem za
upravljanje in avtomatizacijo pametnih domov. Z osnovanjem naSega sistema na okolju
openHAB smo resili problem komuniciranja s pametnimi napravami razli¢nih proizvajalcev.
To nam je omogocilo razviti hibridni nadzorni sistem, ki opravlja nadziranje tako po metodi
¢rne kot prozorne Skatle. Sistem deluje tako, da prestreza sporocila o napakah na osrednjem
dogodkovnem vodilu okolja openHAB in vsak prejeti izredni dogodek prevede v kontekstno
izpopolnjeno sporo€ilo o napaki. Za boljsi pregled nad domacim okoljem se ta sporocila

prikazejo uporabniku v graficnem vmesniku okolja openHAB na enem mestu.

Z vkljucitvijo nasega sistema v njihovo okolje bodo uporabniki lahko nadzirali svoje domace
pametne naprave in bodo avtomatsko obveS¢eni vsaki¢, ko bo kakSna njihova naprava
prenehala delovati. Centralni sistem za obves¢anje, ki smo ga razvili, jim bo omogo¢il, da
prejmejo vsa opozorila o napakah na enem mestu in tako izboljSajo pregled nad delovanjem
njihovega celotnega doma. Z vkljucitvijo podpore nasega nadzornega sistema v vezi teh naprav
pa bodo lahko koristili Se napredni sistem obveScanja, ki ga naSa reSitev ponuja. Tako bodo
lahko prejemali opozorila o napakah s kontekstno dopolnjenimi informacijami o vzroku

napake, moznih ukrepih in grafom, ki prikazuje gibanje problemati¢nih metrik pred napako.

Zaradi dejstva, da je ogrodje openHAB dostopno le v predogledni razli¢ici, smo imeli nemalo
tezav v fazi implementacije. Sploh pa nam je povzrocala tezave zastarela zasnova osrednjega
graficnega vmesnika Classic Ul. Na forumih smo zasledili informacijo, da ta vmesnik caka
celovita prenova, ki se je izjemno veselimo. Ko bo nov vmesnik na voljo, bi bilo potrebno
posodobiti izgled sporocil in odpraviti obstojece pomanjkljivosti. Potreben bi bil prehod na
sistem dinamic¢no generiranih predmetov, ki bi odprl ogromno mozZnosti za izboljsave. Uredili
bi lahko trenutno nedelujoce brisanje sporocil iz osrednjega vmesnika. Nadaljnje delo pa bi bilo
osredotoCeno na iskanje moznosti vkljucitve grafa metrike v samo sporocilo, saj obstojeca
implementacija prikazuje samo naslov strani, kjer uporabnik lahko vidi doti¢ni graf, kar tej

funkcionalnosti zniZuje uporabno vrednost. Potrebno bi bilo tudi nadgraditi skripto za

31
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avtomatsko generiranje grafov Grafana, da bi bili ti bolj informativni. Grafom bi bilo potrebno
dodati naslov, zaznamke in po moznosti prikazati nastavljene pragove za proZena opozorila.
Preden pa lahko sistem ponudimo v uporabo konc¢nim uporabnikom, bi bilo potrebno spisati Se
dokumentacijo. Brez dobre dokumentacije je reSitev le deloma uporabna, saj uporabniki ne

bodo znali vzpostaviti naprednejSih funkcionalnosti nadzornega sistema.

Ko bodo te pomanjkljivosti odpravljene, bomo lahko naso resSitev ponudili odprti skupnosti
okolja openHAB in tako zapolnili eno vrzel, ki jo okolje openHAB ima Se odprto — pomanjkanje
centralnega nadzornega sistema. Zanimivo bo videti, ali v skupnosti obstaja interes za rabo nase

resitve.



Literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

If Sidewalks Could Talk: Crowdsourcing for a Walkable City /EEE [Online]
Dosegljivo: http://iot.ieee.org/iot-scenarios.html?prp=o0c-028552c8-abf5-4602-83be-
98bb850806bd [Dostopano 5. 8. 2016]

S. Ligus (2013). Effective Monitoring and Alerting [Online]. O'Reilly Media. Strani 1,
2,5, 6,48, 49. Dosegljivo: Amazon, https://www.amazon.com/Effective-Monitoring-
Alerting-Web-Operations-ebook/dp/BOOADVPNNK/#nav-subnav [Dostopano 6. 8.
2016]

J. Turnbull (2016). The Art of Monitoring [Online]. Version 0.12. Dosegljivo:
Amazon, https://www.amazon.com/Art-Monitoring-James-Turnbull-
ebook/dp/B01GU387MS/#nav-subnav [Dostopano 6. 8. 2016]

openHAB. Domaca stran projekta [Online]. Dosegljivo: http://www.openhab.org/
[Dostopano 9. 8. 2016]

K. Kreuzer. openHAB 2.0 and Eclipse SmartHome. Blog [Online]. Desegljivo:
http://kaikreuzer.blogspot.si/2014/06/openhab-20-and-eclipse-smarthome.html
[Dostopano 9. 8. 2016]

Time series database. Wikipedia [Online]. Dosegljivo:

https://en.wikipedia.org/wiki/Time_series_database [Dostopano: 9. 8. 2016]

Concepts. Dokumentacija orodja openHAB [Online]. Dosegljivo:
http://docs.openhab.org/concepts/index.html [Dostopano: 10. 8. 2016]

Architecture. Opis orodja openHAB [Online]. Dosegljivo:
http://www.openhab.org/features/architecture.html [Dostopano: 10. 8. 2016]

MikroTik RouterOS. Katalog MikroTik RouterOS opracijskega sistema [Online].
Dosegljivo: http://download2.mikrotik.com/what_is_routeros.pdf =~ [Dostopano:
11. 8. 2016]



http://iot.ieee.org/iot-scenarios.html?prp=oc-028552c8-abf5-4602-83be-98bb850806bd
http://iot.ieee.org/iot-scenarios.html?prp=oc-028552c8-abf5-4602-83be-98bb850806bd
https://www.amazon.com/Effective-Monitoring-Alerting-Web-Operations-ebook/dp/B00ADVPNNK/#nav-subnav
https://www.amazon.com/Effective-Monitoring-Alerting-Web-Operations-ebook/dp/B00ADVPNNK/#nav-subnav
https://www.amazon.com/Art-Monitoring-James-Turnbull-ebook/dp/B01GU387MS/#nav-subnav
https://www.amazon.com/Art-Monitoring-James-Turnbull-ebook/dp/B01GU387MS/#nav-subnav
http://www.openhab.org/
http://kaikreuzer.blogspot.si/2014/06/openhab-20-and-eclipse-smarthome.html
https://en.wikipedia.org/wiki/Time_series_database
http://docs.openhab.org/concepts/index.html
http://www.openhab.org/features/architecture.html
http://download2.mikrotik.com/what_is_routeros.pdf

[10] Events. Eclipse SmartHome documentation [Online]. Dosegljivo:
http://www.eclipse.org/smarthome/documentation/concepts/events.html [Dostopano:
11.8.2016]

[11] Amazon Echo. Blog o uporabi naprave Amazon Echo v sistemu openHAB [Online].

Dosegljivo: http://tinsley.i0/2015/06/control-your-items-using-the-amazon-echo-

openhab/ [Dostopano 13. 8. 2016]

[12] Smart Device. Wikipedia [Online]. Dosegljivo:
https://en.wikipedia.org/wiki/Smart_device [Dostopano: 13. 8. 2016]

[13] Smart Meter. Wikipedia [Online]. Dosegljivo:
https://en.wikipedia.org/wiki/Smart_meter [Dostopano: 13. 8. 2016]

[14] Smart Grid. Wikipedia [Online]. Dosegljivo: https://en.wikipedia.org/wiki/Smart grid
[Dostopano: 13. 8. 2016]

[IS]IFTTT. Domaca stran storitve [Online]. Dosegljivo: https:/ifttt.com/ [Dostopano:
13.8.2016]

[16] O. Vermesan, P. Friess, P. Guillemin, H. Sundmaeker, M. Eisenhauer, K. Moessner,
F. Le Gall, P. Cousin (2013). Internet of Things Strategic Research and Innovation
Agenda. V Internet of Things: Converging Technologies for Smart Environments and
Integrated Ecosystems [Online]. River Publishers. Dosegljivo: http://www.internet-of-
things-
research.eu/pdf/Converging_Technologies_for_Smart Environments_and_Integrated

Ecosystems_IERC_Book Open_Access_2013.pdf [Dostopano: 13. 8. 2016]

[17] RRDTool. Wikipedia [Online]. Dosegljivo: https://en.wikipedia.org/wiki/RRDtool
[Dostopano: 13. 8. 2016]

[18] Time series database. Wikipedia [Online]. Dosegljivo:

https://en.wikipedia.org/wiki/Time_series_database [Dostopano: 13. 8. 2016]


http://www.eclipse.org/smarthome/documentation/concepts/events.html
http://tinsley.io/2015/06/control-your-items-using-the-amazon-echo-openhab/
http://tinsley.io/2015/06/control-your-items-using-the-amazon-echo-openhab/
https://en.wikipedia.org/wiki/Smart_device
https://en.wikipedia.org/wiki/Smart_meter
https://en.wikipedia.org/wiki/Smart_grid
https://ifttt.com/
http://www.internet-of-things-research.eu/pdf/Converging_Technologies_for_Smart_Environments_and_Integrated_Ecosystems_IERC_Book_Open_Access_2013.pdf
http://www.internet-of-things-research.eu/pdf/Converging_Technologies_for_Smart_Environments_and_Integrated_Ecosystems_IERC_Book_Open_Access_2013.pdf
http://www.internet-of-things-research.eu/pdf/Converging_Technologies_for_Smart_Environments_and_Integrated_Ecosystems_IERC_Book_Open_Access_2013.pdf
http://www.internet-of-things-research.eu/pdf/Converging_Technologies_for_Smart_Environments_and_Integrated_Ecosystems_IERC_Book_Open_Access_2013.pdf
https://en.wikipedia.org/wiki/RRDtool
https://en.wikipedia.org/wiki/Time_series_database

