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4.1 Združljivost LTE in LTE Advance [3] . . . . . . . . . . . . . . . . 15

4.2 3GPP-radio dostopi [3] . . . . . . . . . . . . . . . . . . . . . . . . 16
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4.7 Topologija omrežja ZigBee [7] . . . . . . . . . . . . . . . . . . . . 28
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GERAN Omrežje radijskega dostopa GSM/EDGE (angl. GSM/EDGE Radio Access Network)
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XMPP Razširljiv protokol za sporočanje in navzočnost (angl. Extensible Messaging and Presence Protocol)

DDS Storitve za prenos podatov (angl. Data Distribution Service)
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Povzetek

Internet stvari je pojem, ki ga v današnjem času pogosto srečamo. To je

namreč tehnologija, ki vsebuje množico med seboj in na internetu povezanih

naprav ter stvari. Vključuje pametne telefone, ure, fitnes zapestnice, pametna

očala, skratka vse, kar lahko povežemo na internetu. V realnosti nam internet

stvari omogoča neomejene priložnosti in povezave, s katerimi si lahko poenosta-

vimo vsakdanje življenje. Magistrsko delo je sestavljeno iz treh delov. V prvem

delu bodo opisani različni standardi in tehnologije, ki omogočajo internet stvari.

Drugi del zajema analizo protokolov, ki se uporabljajo za komunikacijo in pre-

nos podatkov v internetu stvari. V tretjem delu pa bomo spoznali odprtokodne

platforme, ki se uporabljajo za razvoj aplikacij za internet stvari. Poleg tega bo

opisan pojem internet stvari in področje njegove uporabe.

Ključne besede: internet stvari, standardi, protokoli, platforma
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2 Povzetek



Abstract

The ”Internet of Things”or ”IoT”is a concept that can be frequently enco-

untered nowadays. In other words, it is a technology that comprises a number

of interconnected devices and things. It involves smartphones, smartwatches, fi-

tness trackers, smart glasses - namely, everything that can be connected to the

internet. In reality, the Internet of Things provides us with a myriad of possi-

bilities and connections that can simplify our everyday life. This master thesis

is composed out of three parts. The first part describes different standards and

technologies that enable the IoT. The second part includes protocol analysis used

for IoT communication and data transfer. In the third part we will get acqua-

inted with several open source platforms, used for IoT application development.

Additionally, we will take a closer look at the concept of IoT and its wide range

of uses.

Key words: Internet of things, standards, protocols, platform
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4 Abstract



1 Uvod

Ljudje danes uporabljajo najrazličneǰse tehnologije, s katerimi si poenostavijo

vsakdanje življenje. Potreba po internetu se iz dneva v dan nenehno povečuje. S

pojavom pametnih telefonov, tabličnih računalnikov in ostalih pametnih naprav

se lahko na enostaven način povežemo na internet in komuniciramo med sabo.

Danes lahko ljudje poleg mobilnih naprav in računalnikov v internet povežejo

tudi ostale stvari, kot so pametni televizorji, fitnes zapestnice, termostati za

temperature, avtomobili, različni stroji, medicinski pripomočki itd. Vse to je

omogočeno z novim konceptom, ki se imenuje internet stvari (angl. Internet of

Things, IoT ). Z uporabo različnih brezžičnih tehnologij koncept interneta stvari

omogoča tako medsebojno povezovanje različnih naprav in stvari kot tudi prido-

bitev in izmenjavo podatkov. Trenutno število naprav, povezanih na internetu,

znaša približno 25 milijard, kar je 3,5-krat več od svetovne populacije. Do leta

2020 naj bi se število povezanih naprav povečalo na 50 milijard [1]. Internet

stvari je danes prisoten na različnih področjih sodobnega življenja, kot so gospo-

darstvo, proizvodnja, medicina, pametno okolje, bančnǐstvo, transport, logistika,

avtomobili itd [20]. Za pravilno delovanje vseh teh naprav so potrebni standardi,

ki so jih razvile različne organizacije, kot so: Evropski inštitut za telekomunikacij-

ske standarde (angl. European Telecommunications Standards Institute, ETSI ),

Inštitut inženirjev elektrotehnike in elektronike (angl. Institute of Electrical and

Electronics Engineers, IEEE ), Konzorcij svetovnega spleta (angl. World Wide

Web Consortium, W3C ), Partnerski projekt tretje generacije (angl. 3rd Gene-

ration Partnership Project, 3GPP), SigFox itd [21, 22]. Obstajajo tudi proto-
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6 Uvod

koli (transportni protokol za uvrstitev čakalnih sporočil (angl. Message Queuing

Telemetry Transport Protocol, MQTT ), omejen aplikacijski protokol (angl. Con-

strained Application Protocol, CoAP), napreden protokol za uvrstitev čakalnih

sporočil (angl. Advanced Message Queuing Protocol, AMQP), razširljiv protokol

za sporočanje in navzočnost (angl. Extensible Messaging and Presence Protocol,

XMPP), RESTful, storitve za prenos podatov (angl. Data Distribution Service,

DDS ))[21, 22, 23], ki zagotavljajo prenos podatkov med povezanimi napravami.

Razvoj IoT-aplikacij pa je omogočen zaradi obstoja številnih odprtokodnih ter

plačljivih platform, kot so ThingSpeak, OpenRemote, OM2M, Microsoft Azure,

Amazon Web Services, IBM Watson itd [24].

Vsakdanja uporaba interneta in zanimanje za nove sodobne tehnologije sta

bila glavna motivacija pri izbiri teme magistrskega dela. V sklopu slednjega bodo

analizirani najpogosteje uporabljeni standardi, protokoli in platforme za razvoj

aplikacij za internet stvari.



2 Kaj je ”internet stvari”?

Preden nadaljujemo z analizo standardov in protokolov za internet stvari, je po-

membno, da razumemo, kaj sploh predstavlja termin internet stvari.

2.1 Definicija interneta stvari

Definicije interneta stvari so različne, odvisno od tega, koga vprašamo. Da bi

točno razumeli, kaj je IoT, bomo izraz razdelili na posamezne besede: internet in

stvari.

• Internet predstavlja globalno računalnǐsko omrežje, ki povezuje več omrežij.

Uporabniki so povezani med sabo in komunicirajo z izmenjavo informacij.

• Stvar v kontekstu interneta stvari lahko predstavlja fizični objekt, naprava,

človek ali karkoli, kar lahko komunicira po internetu.

Če te dve definiciji združimo, lahko dobimo odgovor na naše vprašanje – Kaj

je internet stvari? [25, 20]:

”Termin internet stvari, predstavlja koncept povezovanja katere koli naprave, ki

omogoča povezljivost v internet.”

Zgodovinsko gledano se besedna zveza internet stvari prvič pojavi leta 1999.

Kevin Ashton, soustanovitelj in izvršni direktor Auto-ID Center na MIT-u, ki je

7



8 Kaj je ”internet stvari”?

ustvaril globalni standardni sistem za radifrekvenčna identifikacija (angl. Radio-

Frequency Identification, RFID) in ostale senzorje, je prvi omenil besedno zvezo

internet stvari. Ashton pravi, da ta opisuje sistem, kjer je internet povezan s

fizičnim svetom s senzorji [26].

Če pogledamo trenutno stanje na spletu, lahko vidimo, da je število poveza-

nih naprav na njem približno 25 milijard, kar je 3,5-krat več, kot je svetovnega

prebivalstva. Trend kaže, da bo ta številka le še naraščala, do leta 2020 naj bi

bilo povezanih že 50 milijard naprav (Slika 2.1) [1].

Slika 2.1: Trend interneta stvari [1]

IoT torej predstavlja ogromno mrežo povezanih stvari, kar vključuje tudi nas,

ljudi. V prihodnosti bo vse, kar je lahko povezano, povezano. Glede na to si

zdaj lahko postavimo vprašanje – Zakaj bi rabili toliko povezanih naprav, ki bi

komunicirale med sabo? Obstaja mnogo primerov, s katerimi lahko opǐsemo, kako

bi to izpadlo in kakšne bi bile prednosti uporabe teh naprav. Najbolǰsi vpogled

v slednjo bomo dobili, če si pogledamo, kje se lahko internet stvari uporablja.

Področja uporabe interneta stvari so podana v naslednjem poglavju.
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2.2 Področja uporabe interneta stvari

Več kot je naprav, povezanih v IoT, več idej in možnosti za njihovo uporabo

dajejo. Tako imamo danes na voljo veliko rešitev, za katere večinoma sploh ne

vemo, da obstajajo. Vsak dan se pojavljajo nove naprave in ideje, ki bodo v

prihodnosti poenostavile življenje.

Pojem stvari je na različnih področjih uporabe različno razumljiv. Glavna

področja uporabe interneta stvari so industrija, okolje in družba [20]. V industriji

so stvari lahko prevozna sredstva, oprema, ki je potrebna za izdelavo produktov,

sami produkti, različni objekti itd. Na področju okolja so stvari lahko stavbe,

merilni instrumenti, drevesa. Na področjih, ki se nanašajo na družbo, pa so lahko

stvari vsi predmeti, ki jih uporabljamo v vsakdanjem življenju, ali pa naprave v

naši bližini.

Vendar uporaba interneta stvari ni omejena samo na ta področja. Nekatera

različna področja in primeri uporabe IoT so:

• medicina: uporaba na enostavnih napravah, ki nadzorujejo krvni tlak in

srčni utrip, pa vse do naprav, ki lahko nadzorujejo specializirane vsadke,

kot so srčni spodbujevalniki;

• avtomatizacija doma: IoT-naprave lahko uporabljamo za nadzorovanje

in spremljanje stanja električnih naprav, prezračevanja, osvetljevanja, ogre-

vanja, klimatizacije, varnosti itd.;

• transport: spremljanje stanja vozil, nadzor prometa, pametno parkiranje,

sistemi elektronskega cestninjenja, varnost in pomoč na cesti;

• bančnǐstvo: pametna plačila;

• upravljanje z energijo: integracija na naprave, kot so televizija, stikala,

vtičnice, žarnice z internetno povezavo. Kontrola in nadzor porabe energije;

• kmetijstvo: sledenje zdravju tal in podnebja;
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• proizvodnja: kontrola proizvodnje, izbolǰsave proizvodnega procesa, opti-

mizacija v realnem času itd.



3 Arhitektura interneta stvari

Večina definicij interneta stvari vključuje fizične objekte ali naprave (imenovane

stvari), ki lahko zaznavajo in/ali vplivajo na fizično okolje. IoT zajema virtualne

predmete, kot so elektronske vozovnice, knjige in denarnice. Vključuje tudi ljudi.

To je pomembno na področjih, kot je avtomatizacija doma, kjer lahko ljudje

nadzorujejo okolje z mobilnimi aplikacijami. Za spremljanje in interakcijo med

fizičnimi objekti (stvarmi) ter internetom so potrebne komunikacijske in senzorske

naprave (npr. senzorji, oddajniki, RFID) [21]. Te naprave so po navadi vgrajene

v fizični objekt in skupaj tvorijo pametno napravo. Za obravnavo teh podatkov so

potrebne storitve. S storitvijo, kot je storitev v oblaku, se obdeluje veliko količino

podatkov (angl. big data) in se jih spremeni v koristne informacije, razberljive za

uporabnike [27].

IoT za svoje delovanje potrebuje tudi platformo, to je posrednǐska oprema,

ki se uporablja za priključitev komponent interneta stvari (predmeti, ljudje, sto-

ritev, itd) na IoT. Platforma zagotavlja številne funkcije, kot je npr. dostop do

naprav, ki zagotavljajo namestitev in obnašanje naprave, podatkovne analize in

medobratovalne povezave do krajevnega omrežja, oblakov ali drugih naprav. Vse

te naprave v okolju interneta stvari je treba povezati skupaj z uporabo različnih

brezžičnih in žičnih tehnologij, standardov ter protokolov za zagotavljanje pove-

zljivosti. Osnovna arhitektura interneta stvari je predstavljena na sliki 3.1.
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Glavni problem interneta stvari je kompleksnost komunikacijskega procesa. Vsak

predlagan IoT-standard predstavlja kup večplastnih tehnologij. Milijard poveza-

nih naprav (telefoni, računalniki in senzorji) bi moralo biti sposobnih komunicirati

med seboj, ne glede na proizvajalca, operacijski sistem ali fizični transport. Ob-

staja skoraj osupljiva izbira možnosti povezovanja elektronike in razvijalci apli-

kacij delajo na izdelkih ter sistemih za IoT.

Veliko komunikacijskih tehnologij, kot so Wi-Fi, Bluetooth, ZigBee,

2G/3G/4G, zahteva ločen set čipov za delo. Rezultat tega so večje investicije

proizvajalcev naprav.

Čeprav mnogo organizacij dela na standardizacijskem procesu, bodo v nada-

ljevanju predstavljene tiste, ki delajo na IoT in ki zagotavljajo definicijo zanj.

Nekatere od teh organizacij, ki zagotavljajo standarde za IoT, so: ETSI, IEEE,

W3C, 3GPP, LoRa Alliance, Wi-Fi Alliance, SigFox, oneM2M itd.

4.1 3GPP

3GPP združuje sedem telekomunikacijskih standardnih razvojnih organizacij(

Združenje radijske industrije in podjetij (angl. Association of radio industries and

businesses, ARIB), Zveza za telekomunikacijske rešitve (angl. Alliance for Tele-

communications Industry Solutions, ATIS ), Kitajsko združenje za komunikacijske

standarde (angl. China Communications Standards Association, CCSA), ETSI,

Društvo za razvoj telekomunikacijskih standardov (Indija) (angl. Telecommuni-

13
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cations Standards Development Society, India, TSDSI ), Združenje za telekomu-

nikacijsko tehnologijo(angl. Telecommunications Technology Association, TTA),

Telekomunikacijski odbor za tehnologijo (Japonska) (angl. Telecommunication

Technology Committee (Japan), TTC )) [3], znanih kot organizacijski partnerji,

in nudi svojim članom stabilno okolje. Tako dobimo poročila in specifikacije, ki

določajo 3GPP-tehnologije. [28].

Projekt zajema tehnologije celičnega telekomunikacijskega omrežja, vključno

z radijskim dostopom, jedrom prometnega omrežja in storitvenimi zmogljivostmi

– delo na kodeksih, varnosti, kakovosti storitev – ter tako zagotavlja popolne

specifikacije sistema.

3GPP-standardizacija poteka v tehničnih standardizacijskih skupinah (angl.

Technical Standardization Group, TSG) in delovnih skupinah (angl. Working

Groups, WG).

Obstajajo štiri tehnične skupine, vsaka je sestavljena iz več delovnih skupin

[28]:

• omrežje radijskega dostopa GSM/EDGE (angl. GSM/EDGE Radio Access

Network, GERAN ): GERAN določa radijske tehnologije GSM, vključno z

GPRS in EDGE;

• radijsko dostopovno omrežje (angl. Radio Network Access, RAN ): RAN

določa univerzalno zemeljsko radijsko dostopovno omrežje (angl. Universal

Terrestrial Radio Access Network, UTRAN ) in razvito univerzalno zemelj-

sko radijsko dostopovno omrežje (angl. Evolved Universal Terrestrial Radio

Access Network, E-UTRAN );

• vidiki storitev (angl. Service Aspects, SA): SA določa zahteve za storitve

in splošno strukturo sistema 3GPP. Prav tako je odgovoren za koordinacijo

projekta.

• jedrno omrežje in terminali (angl. Core network and Terminals, CT ):

CT določa osrednje omrežje in terminalne dele 3GPP. Vključuje osrednje



4.1 3GPP 15

omrežje – terminalna plast treh protokolov. Sestavljen je iz petih delovnih

skupin.

Glavni cilj vseh 3GPP-različic je, da je sistem združljiv naprej in nazaj, kadar

je mogoče, s tem pa se zagotovi neprekinjeno delovanje uporabnǐske opreme.

Dober primer tega je združljivost med LTE in LTE-napredni, tako da lahko LTE-

A-terminal deluje na LTE-celico in LTE-terminal deluje na LTE-A-celico [3].

Slika 4.1: Združljivost LTE in LTE Advance [3]

1. Radio dostopi

3GPP-tehnična skupina RAN tako kot druge tehnične skupine zagotavlja,

da so sistemi, ki temeljijo na specifikacijah 3GPP sposobni hitrega razvoja in

uvajanja z zagotavljanjem globalnega gostovanja opreme. Nekatere glavne

3GPP-radijske tehnologije in sistemi so prikazani na sliki 4.2 [3].

Vse te izbolǰsave so zagotovile visoko stopnjo kontinuitete v razvijanju sis-

temov, ki omogočajo, da je obstoječa oprema pripravljena za prihodnje

funkcije in funkcionalnost – za doseganje vǐsje hitrosti prenosa podatkov,

kakovosti storitev in stroškovne učinkovitosti.
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Slika 4.2: 3GPP-radio dostopi [3]

2. Evolucija jedrnega omrežja

GSM-omrežja so na začetku uporabljala vodovno komutacijo in paketno

komutacijo v GPRS. V arhitekturi UMTS je ta koncept na strani osrednjega

omrežja. Nekateri elementi omrežja so se razvili, koncept pa je ostal zelo

podoben.

V razvoju 3G-sistema proti LTE, 3GPP-skupnosti so se odločili za upo-

rabo internetnega protokola (angl. Internet Protocol, IP) – kot ključnega

protokola za prenos vseh storitev. Zato je bilo dogovorjeno, da paketno

jedro (angl. Evolved Packet Core, EPC ) nima vodovne komutacije, ampak

paketno komutacijo, ki se uporablja v GPRS/UMTS [3].

3. 3GPP - generacije

Zgodovinsko gledano obstajajo različne generacije brezžičnega mobilnega

omrežja. Primerjava med različnimi generacijami je podana v tabeli 4.1.

Z internetom stvari se je razširila potreba po novih različicah LTE. Naj-

bolj zanimiva različica za IoT je LTE-M. LTE-M predstavlja evolucijo na

različico LTE, ki je optimizirana za internet stvari v 3GPP RAN. LTE-
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Generacija 1G 2G 3G 4G 5G

Uvajanje 1970 - 1980 1990 - 2001 2001 - 2010 2011 2015 - 20 naprej

Hitrost prenosa 2 kbps 14.4 - 64 kbps 2 Mbps 200 Mbps do 1Gbps 1 Gbps in vǐsje

Tehnologija
Analogna celična

tehologija

Digitalna celična tehnologija:

- digitalni ozek pas

- podatkovni paket

Digitalni širokopasovni

paketni prenos

podatkov:

CMDA 2000

UMTS

EDGE

Paketni prenos podatkov:

Wi-Fi

WiMax LTE

wwww

kobinacija

širokopasovnih:

LAN

PAN

MAN

WLAN

Storitve

Analogni govorni

storitve

Brez podatkovnih

storitev

Prenos govora,

podatkov in signalizacije

SMS,MMS

Izmenjava audio in video,

konferenci

Spletno brskanje

potpira IPTV

Izmenjava, audio, video pretok

IP telefonija

HD TV na mobilni napravi

Dinamičen dostop

do informacije

Nosljivi napravi

z umetna intelegenca

Multipleksiranje

Komutacija
FDMA

TDMA

CDMA
CDMA CDMA CDMA

Jedreno omrežje PSTN PSTN Paketno omrežje Internet Internet

Standard

MTS

AMTS

IMTS

2G:GSM

2.5G:GPRS

2.75G:EDGE

IMT-2000

3.5G:HSDPA

3.75G:HSUPA

LTE

WiMAX
Enotni standard

Spletni standard www www (IPv4) www (IPv4) www (IPv6)

Izročanje horizontalno horizontalno

horizontalno

in

vertikalno

horizontalno

in

vertikalno

horizontalno

in

vertikalno

Izpadi

Nizko zmoglivostjo

Nezanesljivo izorčanje

Majn varnost

Slabe govorne povezave

Digitalni signali

odvisni od lokacije

Potreba po močni

digitalni signali za

mobilni napravi

Potreba po

vǐsje zmogljivosti

omrežja

Se ugotavljajo
Še ni

implementirano

Tabela 4.1: Generacije 3GPP

M omogoča mobilno povezljivost za široko paleto končnih naprav, vozlǐsč,

senzorjev in opreme, ki tvorijo omrežje interneta stvari.

Prva različica je bila 3GPP Rel-8, ki temelji na, CAT 1, vendar ne izpolnjuje

zahtev interneta stvari (baterija, stroški, območje). Najnoveǰsi različici sta

Rel-12 (CAT 0), objavljena v mesecu marcu leta 2015, in Rel-13 (CAT M),

objavljena v mesecu marcu leta 2016 [29].

Obstaja več zahtev za LTE stroj-stroj (angl. Machine To Machine, M2M )

aplikacije. Naslednje so ključne za uspeh LTE-M [30, 31]:

• širok spekter naprav: vsak LTE-sistem stroj–stroj mora biti sposo-

ben podpirati veliko različnih vrst naprav. Te naprave imajo različne

potrebe, zato mora biti sistem LTE M2M prilagodljiv;

• nizki stroški naprav: večina naprav stroj–stroj mora biti majhna in
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se mora ustrezno vključiti v opremo, ki je stroškovno zelo občutljiva.

LTE-M mora zagotoviti prednost mobilnega sistema, ampak po nizki

ceni;

• dolga življenjska doba baterije: veliko M2M-naprav se lahko nahaja

na območjih, kjer je napajanje precej slabo. To pomeni, da mora biti

sistem LTE-M sposoben odvajati zelo malo baterije;

• izbolǰsava pokritosti: naprave LTE-M morajo delovati tudi v različnih

krajih, ne samo kadar je sprejem dober;

• velike količine – nizke podatkovne hitrosti: kot je pričakovano, bo

obseg oddaljenih naprav ogromen, na podlagi tega mora biti LTE-M

strukturiran tako, da v omrežje lahko sprejeme veliko število naprav.

Te lahko zahtevajo le majhne količine podatkov, ki se morajo izvajati

z nizkimi hitrostmi prenosa.

Različica LTE Rel-12 uvaja novo kategorijo naprav (CAT0), ki podpira zah-

teve po nizki kompleksnosti sistema. Ta kategorija naprave ima naslednje

karakteristike [31]:

• zmanǰsana pasovna širina naprav na 1,4 MHz v smeri prenašanja (angl.

download) in odnašanja (angl. upload). Naprava bo še vedno delala v

vseh obstoječih sistemih LTE za pasovne širine do 20 MHz [30];

• zmanǰsana največja oddajna moč na 20 dBm;

• omogoča poldupleksni frekvenčni dvosmerni prenos;

• uporablja se za nizke hitrosti prenosa podatkov.

4. ETSI

3GPP ima svojo ekipo za podporo, ki se nahaja na evropskem inštitutu za

telekomunikacijske standarde v Franciji.

ETSI proizvaja globalno uporabni standard za informacijske in telekomu-

nikacijske tehnologije, vključno s fiksno, mobilno, radio, zlito, razpršeno



4.1 3GPP 19

in internet tehnologijo [32]. Uradno je priznan s strani Evropske unije kot

evropska standardizacijska organizacija (angl. European standardization or-

ganization, ESO).

Čeprav ETSI v svoji dokumentaciji ne omenja besedne zveze internet stvari,

ampak razpravlja o podobnem konceptu pod oznako M2M. Torej ETSI

določa M2M-komunikacijo kot:

”Komunikacija stroj–stroj je komunikacija med dvema ali več entitetami,

ki ne potrebujejo nobenega neposrednega človeškega posredovanja. Storitve

M2M imajo za cilj avtomatizacijo komunikacijskega procesa [33].”

ETSI se ukvarja tudi z arhitekturnim pogledom na M2M-komunikacijo. Na

sliki 4.3 so prikazani logični gradniki M2M-komunikacije [32].

Slika 4.3: ETSI-arhitektura omrežja [4]

• M2M-naprava: naprava, na kateri se izvaja M2M-aplikacija, ki upo-

rablja M2M-storitev zmogljivosti. M2M-naprava se lahko poveže z

omrežno domeno na dva načina:
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- direktna povezava: M2M-naprave se povežejo na domeno po dosto-

povnem omrežju. M2M-naprava izvede postopke, kot so registracija,

avtentikacija, avtorizacija, upravljanje in rezervacija omrežnih domen.

M2M-naprava lahko zagotavlja storitev na drugi napravi, ki je pove-

zana, ampak je skrita pred omrežnimi domenami;

- prehod kot omrežni proksi : M2M-naprava se lahko poveže na do-

meno z M2M-prehodom. Naprava se poveže na M2M-prehod po oseb-

nem omrežju. Prehod M2M se obnaša kot proksi pred domeno, preko

katerega se M2M-naprava povezuje. Procedure, ki se izvajajo pri po-

vezovanju proksi, so: avtentikacija, avtorizacija, upravljanje in rezer-

viranje. M2M-naprave se lahko povežejo z omrežno domeno preko več

M2M-prehodov;

• M2M-osebno omrežje: zagotavlja povezljivost med M2M-

napravami in M2M-prehodi;

• M2M-prehod: prehod se lahko obnaša kot proksi med M2M-napravo

in domeno;

• dostopovno omrežje: predstavlja omrežje, preko katerega M2M-

naprave in domene komunicirajo z jedrnim omrežjem;

• jedrno omrežje omogoča:

- IP-povezljivost in druge načine povezovanja,

- funkcije za kontrolo omrežja in kakovostne storitve,

- medsebojno povezovanje,

- roaming;

• M2M-storitvene zmogljivosti: aplikacije, ki zaženejo storitveno lo-

giko in uporabljajo M2M-storitvene zmogljivosti, so dostopne preko

odprtih vmesnikov;

• omrežni upravljavski funkciji: vse funkcije, potrebne za upravlja-

nje dostopovnega in jedrnega omrežja (rezerviranje, nadzor, obravna-

vanje napak itd);
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• M2M-upravljavske funkcije: vse funkcije, potrebne za upravljanje

M2M-storitvene zmogljivosti znotraj omrežne domene.

4.2 Bluetooth

Tehnologija Bluetooth je globalni brezžični standard (IEEE 802.15.1)[34], ki

omogoča internet stvari [35]. Bluetooth predstavlja tehnologijo za povezovanje

različnih elektronskih naprav in izmenjavo podatkov med njimi na kratkih raz-

daljah do okoli 10 metrov. Običajno se povezujeta le dve napravi, vendar lahko

povežemo več naprav hkrati. Za povezovanje ne potrebujemo kabla, prav tako ni

potrebno, da sta napravi obrnjeni ena proti drugi.

Specifikacijo za Bluetooth sta leta 1994 razvila Jaap Hartsen in Sven Mattis-

son, ki sta bila zaposlena v Ericssonu v Lundu na Švedskem [36]. Specifikacije

je formalizirala posebna interesna skupina (angl. Special Interest Group, SIG).

SIG so ustanovili Ericsson, IBM, Intel, Toshiba in Nokia. Kasneje se je pridružilo

še veliko drugih podjetji in skupina danes šteje več kot 25.000 podjetij po celem

svetu [37].

1. Kje ga lahko najdemo?

Bluetooth je do sedaj doživel največji razvoj prav v mobilni telefoniji, pred-

vsem pri povezovanju brezžične slušalke s telefonom. Ostale naprave, ki

imajo integrirano tehnologijo Bluetooth so:

• prenosni računalniki;

• tiskalniki;

• športne zapestnice;

• avtomobili;

• brezžične slušalke;

• brezžične mǐske.
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2. Kako deluje?

Bluetooth deluje v industijskem, znanstvenem in medicinskem (angl. In-

dustrial, Scientific and Medical, ISM ) - frekvenčnem pasu med 2400 MHz

in 2483,5 MHz [38]. Na tem pasu delujejo tudi frekvence drugih naprav,

kot so radijski daljinski upravljalniki, domači telefoni, srčni spodbujeval-

niki in ostale naprave, ki se morajo med sabo sporazumevati. Bluetooth

uporablja radijsko tehnologijo, imenovano razpršeni spekter s frekvenčnim

skakanjem (angl. Frequency-Hopping Spread Spectrum, FHSS ). Tehnologija

omogoča, da se to frekvenčno območje razdeli na 79 kanalov. Vsak kanal

ima pasovno širino od 1 MHz, dokler spremembe frekvence potekajo 1600-

krat na sekundo. Bluetooth Low energy uporablja 40 kanalov, vsakega s

pasovno širino 2 MHz [38]. Komunikacija med napravami Bluetooth poteka

po omrežju kratkega dosega, ad hoc omrežju, znanem kot piconet [5]. Pi-

conet je omrežje, ki vsebuje napravi, ki sta povezani z uporabo tehnologije

Bluetooth. Obseg omrežja je od ene do osem povezanih naprav. Ko je

vzpostavljena povezava, ena naprava prevzame vlogo gospodarja, ostali pa

so odjemalci. Podatki se prenašajo med gospodarjem in odjemalcem in ne

med odjemalci.

Slika 4.4: Omrežje Bluetooth piconet [5]

Več omrežij piconet formira omrežje scatternet [5]. Omrežje scatternet

poveča pokritost in s tem tudi omogoča, da je število povezanih naprav

povečano. Ena naprava je lahko v enem omrežju nadrejena, v drugem po-

drejena. Naprava je lahko v obeh omrežjih podrejena, ne more pa biti
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nadrejena.

Slika 4.5: Omrežje Bluetooth scatternet [5]

3. Uporaba

Bluetooth je brezžičen komunikacijski standard, namenjen predvsem nizki

porabi energije in prenosu podatkov na kraǰsi razdalji. Ker naprave upo-

rabljajo radijski komunikacijski sistem, ni nujno da so v istem vizualnem

polju. Območje delovanja je odvisno od moči napajanja, ampak efektivni

domet variira v praksi. Odvisnosti med dometom in močjo so podane v

spodnji tabeli [38].

Razred
Izhodna moč

Razdalja
(mW) (dbm)

1 100 20 ∼100

2 2.5 4 ∼10

3 1 0 ∼1

4 0.5 -3 ∼0.5

Tabela 4.2: Odvisnosti med dometom in močjo

Drugi razred je najpogosteje uporabljen v mobilnih napravah in ima domet

do 10 m, medtem ko je prvi razred primeren za industrijsko uporabo v

dometu do 100 m. Efektivna razdalja je predvsem odvisna od materiala

pokritosti, konfiguracije same antene in pogojev baterije.
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4. Različice Bluetootha

Obstajajo številne različice Bluetootha, ki so bile razvite, da izpolnijo po-

sebne zahteve v času. Vsaka nova različica je kompatibilna s preǰsnjo, to

pomeni, da bo ne glede na to, katero različico uporabljate, ta delovala enako

dobro s tisto stareǰso [38].

• 2002 - Bluetooth v.1.1 (802.15.1)

- Ponuja osnovne značilnosti, povezovanje osmih naprav hkrati (7+1).

• 2004 – Bluetooth v.1.2

- Uporaba adaptivnega frekvenčnega skakanja,

- hitrosti prenosa podatkov do 721 kbit/s.

• 2004 – Bluetooth v.2.0

- Nadgrajene podatkovne hitrosti (angl. Enhanced Data Rate, EDR)

za hitreǰsi prenos podatkov,

- nominalna hitrost EDR je približno 3 Mbit/s.

• 2007 – Bluetooth v.2.1

- Uporablja varno enostavno seznanjanje za bolǰse povezovanje naprav

Bluetooth,

- manǰsa poraba energije.

• 2009 – Bluetooth v.3.0

- Bluetooth 3.0 omogoča teoretične hitrosti prenosa podatkov do 24

Mbit/s;

- za visoko hitrost prenosa podatkov prometa ta različica uporablja

sosednje povezave 802.11.

• 2011 – Bluetooth v.4.0

- Nizkoenergijska različica,

- nižje podatkovne hitrosti (do 200 kbit/s).
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• 2013 – Bluetooth v.4.1

- Posodobitev programske opreme.

• 2014 – Bluetooth v.4.2

- Ključne značilnosti za IoT,

- povečana protokolna podatkovna enota (angl. Protocol Data Unit,

PDU ) s 27 na 251 bitov,

- možnost za IPv6-povezavo za Bluetooth Smart.

• 2016 /2017 - Bluetooth v.5

- Dvakrat povečana hitrost,

- štirikrat povečan obseg,

- povečana zmogljivost oddaje sporočila do 800 odstotkov,

- Bluetooth za internet stvari.

Tehnologija Bluetooth se razvija iz dneva v dneva. Ena glavnih značilnosti

vseh različic je, da je noveǰsa verzija bolǰsa od preǰsnje različice. Vendar

bodo bolj posodobljene različice tehnologije Bluetooth v prihodnosti še na-

prej prihajale, da bodo izpolnjevale vse zahteve uporabnikov.

4.3 ZigBee

ZigBee je brezžična tehnologija, razvita kot odprti globalni standard za obrav-

navo posebnih brezžičnih M2M-omrežij z nizkimi stroški in nizko porabo energije.

Standard ZigBee deluje na radiofrekvenčnih pasovih IEEE 802.15.4: 2.4 GHz, 915

MHz in 868 MHz [39].

Razvoj standarda je pod okriljem dveh organizacij – IEEE 802.15 in ZigBee

Alliance. Specifikacijo 802.15.4, na kateri deluje ZigBee, je ratificiral IEEE v letu

2003 . Specifikacija temelji na paketno orientiranem protokolu, namenjenem za

naprave, ki so poceni in na baterijski pogon. Protokol omogoča napravam, da

komunicirajo na različne topologije in imajo večletno življenjsko dobo baterije.
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Alliance – neprofitno združenje, ki šteje več kot 400 podjetij – standardizira vǐsje

sloje sklada (omrežje, varnost in profil aplikacij) in preverja skladnost izdelkov s

specifikacijami.

1. Značilnosti ZigBee

Nekatere značilnosti ZigBee so [40]:

• globalno delovanje na frekvenčnem pasu 2,4 GHz po IEEE 802.15.4;

• regionalno delovanje na 915 Mhz (ZDA) in 868 MHz (Evropa);

• frekvenca agilne rešitve deluje na več kot 16 kanalih na frekvenci 2.4

GHz;

• vključuje mehanizme varčevanja z energijo za vse razrede naprav;

• podpora za več topologij omrežja, kot so točka–točka (angl. point to

point), točka–več točk (angl. point to multipoint) in zankasta omrežja

(angl. mesh network);

• varnostni mehanizem – generiranje ključev;

• nizka zakasnitev (angl. Low latency);

• 128-bitno AES-̌sifriranje za varne podatkovne povezave;

• podpira standard Alliance.

2. Zmogljivost naprav v ZigBee

Glede na naloge, ki jih opravljajo v omrežju, in glede na načine delovanja

naprave ZigBee ločimo na::

• polnozmogljive naprave (angl. Full-Function Devices, FFD),

• manj zmogljive naprave (angl. Reduce-Function Devices, RFD).

Polnozmogljive naprave lahko opravljajo vse razpoložljivo poslovanje v stan-

dardu, vključno z usmerjanjem mehanizma, koordinacijskimi nalogami in
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nalogami za zaznavanje. FFD igra vlogo koordinatorja, usmerjevalnika ali

končne naprave (lahko je ali FFD ali RFD, odvisno od njegove predvidene

uporabe). Manj zmogljive naprave lahko komunicirajo samo s polno zmo-

gljivimi napravami [40].

• Koordinator je napredna naprava v omrežju in je tipa FFD. Koordina-

tor začne in vzdržuje jedro omrežne arhitekture ter varnostne funkcije.

Zaradi stalne komunikacije z napravami mora biti neposredno napajan.

• Usmerjevalnik je naprava tipa FFD. Njegova naloga je posredovanje

podatkov med sosednjimi napravami, ki so v njegovem dosegu. Zaradi

neprestane komunikacije mora biti priklopljen na napajanje, enako kot

koordinator.

• Končna naprava je naprava tipa RFD. Večino časa je lahko v stanju

mirovanja in varčuje z energijo.

Slika 4.6: Arhitektura ZigBee [6]

3. Topologija omrežja

Omrežna plast podpira več omrežnih topologij: točka do točka (angl. peer

to peer), zvezdo (angl. star), drevo (angl. tree) in mesh topologijo [41].

Ključni sestavni del protokola ZigBee je sposobnost, da podpira polno

(mesh) mreženje. V omrežju mesh so vozlǐsča povezana z drugimi vo-
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zlǐsči, tako da je vsako vozlǐsče povezano v več poti. Povezave med vozlǐsči

se dinamično posodabljajo in optimizirajo s pomočjo usmerjevalne tabele.

Omrežja mesh so decentralizirana sama po sebi: vsako vozlǐsče je sposobno

samoodkrivanja v omrežju. Prav tako kot vozlǐsča zapustijo omrežje, to-

pologija mesh omogoča preoblikovanje usmerjevalnih poti, ki temeljijo na

novi mrežni strukturi [41].

Slika 4.7: Topologija omrežja ZigBee [7]

4. Različice ZigBee

• 2014 – ZigBee 3.0

- Ta standard zagotavlja interoperabilnost med naǰsiršo paleto pame-

tnih naprav in daje potrošnikom ter podjetjem dostop do inovativ-

nih izdelkov in storitev, ki bodo skupaj delovale neopazno in bodo

izbolǰsale vsakdanje življenje.

- Standard ZigBee 3.0 omogoča komunikacijo in interoperabilnost med

napravami, ki se uporabljajo za avtomatizacijo stavb, razsvetljavo,

energetsko učinkovitost itd.

- ZigBee 3.0 opredeljuje naǰsirši spekter naprav, vključno z avtomati-

zacijo doma, razsvetljavo, upravljanjem z energijo, pametnimi napra-

vami, varnostjo, senzorji, in proizvodov za spremljanje zdravstvenega

varstva.

- ZigBee 3.0 temelji na IEEE 802.15.4, ki deluje pri 2,4 GHz (frekvenci,

ki je na voljo za uporabo po vsem svetu). Uporablja povezovanje
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ZigBee PRO za zanesljivo komunikacijo v najmanǰsih, manj močnih

napravah [42].

5. Profili ZigBee

Tehnologija ZigBee je namenjena posebej brezžičnim senzorskim omrežjem,

ZigBee 802.15.4 se lahko uporabljajo v katerikoli nadzorni in kontrolni apli-

kaciji, ki zahteva brezžično povezavo. Primarni ciljni profili so [43]:

• avtomatizacija domov, stavb in industrije,

• kontrola in varnost domov,

• medicina,

• logistika,

• senzorska omrežja in aktivni RFID,

• komercialna avtomatizacija stavb,

• pametna energija,

• telekomunikacijske storitve.

4.4 NFC

Komunikacija kratkega dosega (angl. Near Field Communication, NFC ), je vi-

sokofrekvenčna komunikacijska tehnologija kratkega dosega za prenos podatkov

na razdalji do 10 cm in branje RFID-oznak. NFC je standardiziran v standardih

ISO/IEC 18000-3 in ISO/IEC 14443 (RFID). Tehnologija združuje pametno kar-

tico in čitalec v eno napravo, ki omogoča dvosmerno komunikacijo na razdalji do

10 cm v frekvenčnem pasu od 13,56 MHz (ISO/IEC 18000-3) [44]. Hitrost NFC

pri prenosu podatkov je od 106 do 424 kbit/s.

Tehnologija NFC enako kot RFID uporablja radiofrekvenčna elektromagnetna

polja in omogoča branje oznak. NFC-tehnologija je bila zasnovana z namenom,
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da ponuja intuitiven način izmenjave podatkov med elektronskimi napravami.

Obstajata dva načina delovanja NFC:

• pasivni način: inicialna naprava omogoča nosilno polje, ciljna naprava

odgovori z modulacijo obstoječega polja, ki jo tudi napaja;

• aktivni način: inicialna in ciljna naprava komunicirata z izmenjujočim

generiranjem lastnega polja. Naprava izključi lastno radiofrekvenčno polje,

medtem ko čaka na podatke. V tem načinu potrebujeta obe napravi izvor

napajanja.

Komunikacija med dvema napravama se vzpostavi zelo preprosto. Uporab-

niki, ki želijo doseči komunikacijo med napravama, ju samo približajo. Nato se

samodejno sproži protokol, ki bo omogočil dvosmerno komunikacijo.

1. Varnost NFC

V aktivnem stanju se podatki pošiljajo s pomočjo amplitudne modulacije

(angl. Amplitude shift keying, ASK ). To pomeni, da je baza radiofre-

kvenčnega signala (13,56 MHz) modulirana s podatki v skladu s shemo

kodiranja [45].

NFC določa dva tipa kodiranja za prenos podatkov:

• Millerjevo (zakasnjeno) kodiranje s 100% modulacijo se uporablja pri

prenosu podatkov s hitrostjo 106 kbit/s;

• Manchesterjevo (fazno) kodiranje pa se uporablja v ostalih primerih.

V obeh shemah šifriranja se pošilja po en bit podatkov v režo za določen

čas. Tokrat je reža razdeljena na dve polovici – polbita.

V Millerjevem kodiranju je ničla kodirana s pavzo v prvi polovici bita in

brez pavze v drugi polovici bita, dokler je enka kodirana brez pavze v prvi

polovici bita in s pavzo v drugi polovici bita. V spremenjenem Millerjevem
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kodiranju se uporabljajo dodatna pravila za kodiranje ničle. Primer: če

enki sledi ničla, bosta naslednja dva polbita vsebovala pavzo. Spremenjeno

Millerjevo kodiranje se temu izogiba s kodiranjem ničle, kateri sledi enka z

dvema polbitoma brez pavze [45].

Slika 4.8: Grafični prikaz Millerjevega in Manchesterjevega kodiranja

Pri Manchesterjevem kodiranju imamo podobno situacijo kot pri Miller-

jevem kodiranju. Razlika je v tem, da pavza ni v prvi ali drugi polovici

polbita, ampak je pavza celoten polbit ali moduliran signal [45].

Poleg sheme kodiranja je tudi moč modulacije odvisna od hitrosti prenosa.

Za 106 kb/s se uporablja 100 % modulacija, medtem ko se za hitrost pre-

nosa, vǐsjo od 106 kb/s, uporablja 10 % modulacija [45].

2. Prednosti NFC

NFC v primerjavi s tehnologijo Bluetooth porabi manj energije, saj za-

radi nizke hitrosti prenosa in majhnih razdalj med dvema napravama ne

potrebuje zmogljivega oddajnika. Tudi pri stanju pripravljenosti NFC po-

rabi manj energije v primerjavi z Bluetoothom [46]. Majhna razdalja med

dvema napravama pri prenosu podatkov je tudi bistvena prednost NFC-

tehnologije, saj otežuje napad med prenosom podatkov. Možnost branja

RFID-oznak daje prednost NFC pred Bluetoothom, saj Bluetooth ni kom-

patibilen z RFID-om v takem načinu delovanja.



32 Analiza standardov interneta stvari

3. Uporaba NFC

Kot standardizirana komunikacijska tehnologija NFC združuje današnje

razdrobljene brezžične tehnologije in omogoča uporabo na naslednjih po-

dročjih:

• mobilno plačevanje

- napravo, ki podpira NFC, lahko koristimo kot plačilno kartico za

plačevanje na POS-terminalih;

• javni prevoz

- NFC-napravo lahko uporabimo kot vozovnico v javnem transportu,

tako da pri vstopu v prevozno sredstvo ali izstopu iz njega približamo

našo NFC-napravo do NFC-čitalnika in s tem smo registrirali naš

vstop/izstop;

• oglaševanje

- z NFC-napravo lahko preberemo več informacij o dogodkih ali pre-

beremo oglas v nekem časopisu. To lahko naredimo na mestih, ki so

označena z NFC-oznaki, tako da se z našo napravo, ki podpira NFC,

dotaknemo tega mesta;

• v avtomobilu

- preden začnemo z našo potjo, lahko preprosto z enim dotikom pre-

verimo stanje na cestah. Z uporabo NFC-nalepke za hitro povezavo

lahko dostopamo do spletne strani z aktivnimi podatki o stanju na

cesti.

4.5 WiFi

Brezžično lokalno omrežje (angl. Wireless Local Area Network, WLAN ) je teh-

nologija, ki omogoča elektronskim napravam brezžično povezovanje z lokalnim
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omrežji (angl. Local Area Network, LAN ), predvsem na 2,4 GHz (12 cm) radij-

skih pasov. WLAN je po navadi zaščiten z geslom, ki pa je lahko odprto, kar

omogoča napravam dostop do virov v omrežju WLAN [47]. WLAN za komu-

nikacijo med napravami v omejenem področju izkorǐsča tehnologijo razpršenega

spektra (angl. spread-spectrum) na podlagi radijskih valov. To omogoča upo-

rabnikom, da so kljub premikanju znotraj območja pokritosti povezave še vedno

povezani v omrežje.

Izraz Wi-Fi je sinonim za omrežje WLAN in se tudi pogosteje uporablja. Wi-

Fi Alliance opredeljuje Wi-Fi kot WLAN, ki temelji na standardu IEEE 802.11.

Naprave, ki lahko uporabljajo Wi-Fi, so osebni računalniki, pametni telefoni,

tablični računalniki, digitalni fotoaparati, sodobni tiskalniki itd.

1. Standard IEEE 802.11

Organizacija IEEE, ki je zaslužna za sprejetje standardov, je prav tako

poskrbela za standardizacijo brezžičnih lokalnih omrežij pod oznako IEEE

802.11. IEEE 802.11 predstavlja množico specifikacij, ki se uporabljajo

za krmiljenje dostopa do medijev in fizičnega sloja za implementacijo

brezžičnih omrežij na 900 MHz in 2,4, 3,6, 5 in 60 GHz frekvenčnih pa-

sovih [48]. Osnovna različica standarda je bila izdana leta 1997 in je bila

prvi brezžični standard v družini, 802.11b pa je bil prvi široko sprejeti stan-

dard, kateremu so sledili 802.11a, 802.11g, 802.11n, 802.11ac in 802.11ah

(2016) [49]. Standardi so podani v tabeli 4.3, med seboj se razlikujejo po

prenosnih hitrostih in frekvenčnem območju, v katerem delujejo.

Standard za brezžična omrežja je enak kot pri omrežju LAN na prvem in

drugem sloju referenčnega modela ISO/OSI. Na sloju podatkovne pove-

zave določa pristopno metodo za sodostop z zaznavanjem nosilca in z izo-

gibanjem trkom (angl. Carrier Sense Multiple Access/Collision Avoidence,

CSMA/CA), ki je podobna pristopni metodi za sodostop z zaznavanjem

nosilca in odkrivanjem trkov (angl. Carrier Sense Multiple Access / Colli-

sion Detection, CSMA/CD). CSMA/CA za razliko od CSMA/CD preverja,
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Datum izdaje Standard Pas (GHz)
Pasovna širina

(MHz)
Kodiranje Antena

Največja

hitrost

1997 802.11 2.4 20
DSSS,

FHSS
N/A 2 Mb/s

1999 802.11a 5 20 OFDM N/A 54 Mb/s

1999 802.11b 2.4 20 DSSS N/A 11 Mb/s

2003 802.11g 2.4 20
DSSS,

OFDM
N/A 54 Mb/s

2009 802.11n 2.4 / 5 20 / 40 OFDM 4 x MIMO 600 Mb/s

2014 802.11ac 5 40 / 80 / 160 OFDM 8 x MIMO 6.93 Gb/s

Tabela 4.3: WiFi-standardi

ali je medij prost, ga rezervira in šele nato prične z oddajanjem. Za raz-

liko od CSMA/CD metoda CSMA/CA preveri ciklično redundančno kodo

(angl. Cyclic Redundancy Code, CRC ) prispelega paketa in v primeru, da

ni okvare pri sprejemu, odda potrditveni paket [50, 48].

Na drugem sloju določa tudi storitvene funkcije, to so naloge osnovnih po-

staj (prenosnikov ali stacionarnih računalnikov) in dostopnih točk (npr.

omogočajo povezavo osnovnih postaj).

Fizično plast referenčnega modela OSI določa prenos podatkov z infrardečo

svetlobo ali z radijskim signalom.

2. Tehnologija v razvoju – Wi-Fi 802.11ah (Wi-Fi HaLow)

Novo low-power, long-range različico Wi-Fi-ja, ki bo podpirala internet

stvari in bo poimenovana Wi-Fi HaLow, je Wi-Fi Alliance razkrila 4. ja-

nuarja letos v Las Vegasu. Wi-Fi HaLow bo namenjen povezovanju vsega,

kar je v okolju interneta stvari, od pametnih domov do pametnih mest, pa-

metnih avtomobilov in katerekoli druge naprave, ki jo je mogoče povezati

z dostopno točko Wi-Fi-ja [51]. Wi-Fi Alliance namerava začeti potrjevati

HaLow izdelke nekje v letu 2018. Vendar pa se pričakuje, da bodo izdelki,

ki podpirajo specifikacijo, vstopili na trg malo prej.
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Wi-Fi HaLow bo deloval v frekvenčnih pasovih pod 1 GHz in bo omogočil

povezovanje na večji razdalji ter uporabljaj manj moči pri povezovanju Wi-

Fi izdelkov. Wi-Fi HaLow bo omogočil nove primere energijsko učinkovite

rabe v pametnem domu, povezanem avtu in digitalnem zdravstvu, pa tudi

v industriji, kmetijstvu in pametnem mestnem okolju.

Wi-Fi HaLow razširja Wi-Fi v pasu 900 MHz, ki omogoča lažje prodiranje

čez stene in ovire zaradi sposobnosti razširjanja nizkofrekvenčnih radijskih

valov [52]. Obseg Wi-Fi HaLow se bo v primerjavi z Wi-Fi-jem, ki je danes

na voljo, skoraj dvakrat povečal, pri čemer nekatere ocene segajo do enega

kilometra.

Oprema Wi-Fi HaLow bo najprej podpirala hitrost prenosa podatkov do

18 Mbps. Najnižje stopnje bodo le 150 Kbps, dosežene z uporabo 1 MHz

kanala. Da bi prǐsli do 18 Mbps, bi oblikovalci opreme morali uporabiti

kanal, širok 4 MHz. Visoke hitrosti, kot je 78 Mbps, bo možno doseči z

uporabo 16 MHz kanala [51].

Kljub temu bo počasneǰsi pretok Wi-Fi HaLow povzročil malo sprememb za

več futurističnih aplikacij interneta stvari, ki so predvidene, kjer so senzorji

na baterije in po navadi pošljejo občasne kratke rafale podatkov. Hitreǰsi

pretok pa bo povzročil več sprememb v HD-videu in drugih podatkih, in-

tenzivnih in obstojnih aplikacijah.

Dodatna prednost Wi-Fi HaLow za razvijalce in industrijske uporabnike

je, da bo nova specifikacija vsebovala veliko elementov obstoječega Wi-

Fi protokola, vključno z interoperabilnostjo različnih ponudnikov, močnimi

varnostnimi razredi in enostavno namestitvijo [51]. Poleg tega bo podpiral

lastnosti internetnega protokola.
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4.6 LoRa

LoRaWAN TM predstavlja specifikacijo za prostrano omrežje z majhno močjo

(angl. Low Power Wide Area Network, LPWAN ), namenjeno za brezžično delo-

vanje naprave z majhno močjo na regionalni, nacionalni ali globalni mreži.

Z razponom več kot 15 kilometrov v primestnem okolju in več kot 2 kilometra v

gostem mestnem okolju tehnološke rešitve LoRA ciljajo na več področij uporabe,

kot so internet stvari, mobilnost, varnost dvosmernih komunikacij in komunikacije

stroj–stroj [53]. Ta standard zagotavlja celovita interoperabilnost med pametnimi

napravami.

Arhitektura omrežja LoRaWAN je običajno določena v topologiji zvezda-

zvezda, v kateri prehodi predstavljajo transparentni most za posredovanje sporočil

med končnimi napravami in centralnim strežnikom omrežja v ozadju. Prehodi so

povezani s strežnikom preko standardnih IP-povezav, medtem ko končne naprave

uporabljajo brezžično komunikacijo z enim ali več prehodi. Vse končne naprave

so večinoma dvosmerne, ampak podpirajo tudi nadgradnjo multicast programske

opreme po zraku.

Slika 4.9: Omrežje LoRA [8]
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Komunikacija med končnimi napravami in prehodi se razprostira na različnih

frekvenčnih kanalih in hitrostih prenosa podatkov. Izbira hitrosti prenosa podat-

kov je kompromis med komunikacijskim območjem in trajanjem sporočila. Hitro-

sti prenosa podatkov v LoRaWAN so v razponu od 0,3 kbps do 50 kbps [53]. Da bi

povečali tako življenjsko dobo baterije na koncu naprav kot tudi splošno zmoglji-

vost omrežja, omrežni strežnik LoRaWAN upravlja hitrost prenosa podatkov in

RF-izhod za vsako končno napravo posamično s pomočjo sheme za prilagodljivo

hitrost prenosa podatkov.

1. Varnost LoRA

Široke mreže,ki ciljajo internet stvari, npr. kritične infrastrukture, zaupne

podatke ali ključne funkcije za družbo, imajo posebno potrebo po varni

komunikaciji. To je bilo rešeno z več plastmi šifriranja:

• edinstven omrežni ključ, ki zagotavlja varnost na omrežnem nivoju;

• edinstven aplikacijski ključ, ki ima za cilj zagotovitev varnosti od

začetka do konca na aplikacijskem nivoju;

• ključ, specifičen za vsako napravo

2. Razredi končne naprave

LoRaWAN ima več razredov končne naprave za reševanje zelo različnih

zahtev za skoraj vsako vrsto uporabe interneta stvari [53]:

• dvosmerne končne naprave (razred A): končne naprave razreda A

omogočajo dvosmerne komunikacije, pri čemer uplink vsake končne na-

prave sledi dvema oknoma downlinks. Reža za sprejem, ki jo načrtuje

naprava, temelji na lastnih komunikacijskih potrebah z majhno spre-

membo. Operacija razred A uporablja najmanj energije pri napravi,

katere aplikacije zahtevajo le komunikacijo downlink s strežnikom

kmalu potem, ko je naprava poslala prenos uplink. V vsakem drugem
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primeru prenosa downlink s strežnika je treba počakati do naslednjega

načrtovanega uplinka;

• dvosmerne končne naprave z načrtovane sprejemne reže (razred B):

poleg razreda A, ki ima naključna sprejemna okna, naprave razreda B

odpirajo dodatna sprejemna okna v načrtovanem času. Da bi končna

naprava odprla svoje sprejemno okno ob predvidenem času, mora pre-

jeti časovno sinhroniziran Beacon iz prehoda. To omogoča, da strežnik

ve, kdaj končna naprava posluša;

• dvosmerne končne naprave z največ sprejemne reže (razred C): končne

naprave razreda C imajo skoraj stalno odprta sprejemna okna, ki so

zaprta le pri prenosu.

4.7 SigFox

SigFox zagotavlja komunikacijske rešitve, namenjene internetu stvari.

To pomeni [54]:

• enostavnost: brez konfiguracije, brez signalizacije;

• avtonomijo: zelo nizka poraba energije, ki omogoča leta delovanja na bate-

rije brez vzdrževanja;

• mala sporočila: brez velikega premoženja ali multimedije, le majhna

sporočila.

SigFox predstavlja alternativno tehnologijo širokega spektra, ki jo lahko z

vidika obsega uvrstimo med WiFi in mobilna omrežja. Za prenos podatkov v

zelo ozkem spektru uporablja ISM-pasove, ki so brezplačni za uporabo in zanje

ni treba pridobiti licence. Ideja SigFox je, da se uporablja v M2M-aplikaciji, ki

deluje na majhne baterije in zahteva nizko stopnjo prenosa podatkov. Iz tega
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lahko ugotovimo, da je obseg WiFi-ja prekratek, uporaba celičnega omrežja pa je

predraga in porabi preveč energije.

SigFox uporablja ultraozkopasovno tehnologijo (angl. Ultra Narrow Band),

ki je namenjena samo za ravnanje z nizkimi hitrostmi prenosa podatkov od 10

do 1000 bitov na sekundo. Glede na porabo energije je zelo varčna tehnologija,

ki porabi le 50 mikrovatov, v primerjavi s 5000 mikrovatov za celično omrežje.

Napravam zagotavlja, da so v stanju pripravljenosti 20 let z baterijo samo 2,5

Ah, medtem ko je celično omrežje le 0,2 leti [55].

Mreža Sigfox ponuja robustno, energijsko učinkovito in prilagodljivo omrežje,

ki lahko komunicira z milijoni naprav, ki imajo baterijsko napajanje v območju

nekaj kvadratnih kilometrov, zaradi česar je primerno za različne M2M-aplikacije,

ki so vgrajene v pametne števce, monitorje bolnikov, varnostne naprave, javno

razsvetljavo in okoljske senzorje. Sistem SigFox uporablja brezžične oddajnike

EZRadioPro, ki zagotavljajo vodilne brezžične lastnosti v industriji, razširjen

spekter in ultranizko porabo energije za brezžične aplikacije, ki delajo pod pasom

1 GHz.

1. Karakteristike

• frekvenca: 900 MHz,

• doseg: 30–50 km (v ruralnem okolju), 3–10km (v mestnem okolju),

• hitrost prenosa: 10 – 1000 bps
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Frekvence:

Region Frekvenca Regulativa

Evropa , Srednji vzhod 868 MHz ETSI 300-200

Severna Amerika 902 MHz FCC part 15

Južna Amerika , Avstralija ,

Nova Zelandija
920 MHz ANATEL 506 , AS/NZS 4268

Tabela 4.4: Frekvence SigFox po svetu

2. Pošiljanje sporočil

Ni signalizacije niti pogajanja med napravo in sprejemno postajo. Naprava

sama odloča, kdaj bo poslala svoje sporočilo in pobrala psevdonaključno

frekvenco. Naloga omrežja je odkrivanje dohodnih sporočil, potrditev in

njihovo podvajanje. Sporočilo je nato na voljo v oblaku Sigfox in se lahko

posreduje katerikoli platformi v oblaku, ki jo izbere uporabnik [56].

3. Varnost

Vsako sporočilo je podpisano s podatki, ki so pravilni za napravo (vključno z

edinstvenim zasebnim ključem), in vsebino samega sporočila. To preprečuje

prevare, predelave ali ponovitve pravih sporočil. Šifriranje in kodiranje

podatkov sta podprta z izbiro za potrošnika najprimerneǰse rešitve.

4. Pokritost

Leta 2014 je Sigfox ustanovil podatkovno ultraozkopasovno brezžično

omrežje v San Francisco Bay Area, ki uporablja frekvenčni pas od 900

MHz. Takrat so objavili načrte za 1300 baznih postaj, ki bodo do začetka

leta 2016 pokrivale skupaj 10 mest v ZDA. Do konca leta 2016 so obljubili

več kot 4000 postaj, ki bodo zajemale 30 mest, s ciljem, da pokrijejo celotno

amerǐsko celino za manj kot 50 milijonov EUR [56].



4.7 SigFox 41

Od začetka leta 2015 je mreža SIGFOX zajela Francijo (1200 baznih postaj),

Španijo (1300 baznih postaj), Nizozemsko in deset velikih britanskih mest

(v povezavi z Arqiva), tudi London, Manchester in Edinburg [56].

Sigfox je v juniju 2015 napovedal svoj prihod na Dansko s pokritostjo na

ravni države do maja 2016. Podjetje IoT Danska s sedežem v Kopenhagnu

bo dalo delno podporo za omrežje Sigfox [56].

V januarju 2016 je omrežje Sigfox zajemalo 92 % prebivalcev Francije, 94

% Španije, in podoben odstotek na Nizozemskem. V letu 2016 so planirali

širitev pokritosti v smeri Bližnjega vzhoda, Azije in Afrike [56].

Avgusta 2016 je Sigfox napovedal partnerstvo s tajvanskim proizvajalcem

Advantech. Dogovor bo omogočil omrežje Sigfox IoT na Tajvanu, v katerem

bo Advantech gradil svoje bazne postaje [56].

Od leta 2016 šteje Sigfox skupaj 7 milijonov registriranih povezanih naprav

v 24 državah. Postavili so 6000 baznih postaj v več kot 18 državah [56].

5. Področja uporabe

Proizvodi Sigfox se uporabljajo v naslednjih sektorjih:

• kmetijstvo in okolje: vremenska napoved, stanje tal, varnost, spremlja-

nje zdravja živine, merjenje rečne vode,

• avtomobilizem: sledenje vozilom,

• konstrukcija: nadziranje naprav in opreme na daljavo, zavarovanje

gradbǐsč, varnost delavcev,

• zabavna elektronika: osebne sledilne naprave, zdravstveni izdelki za

nadzor z vgrajenimi senzorji za lokacijo in vǐsino krvnega tlaka, avto-

matizacija stavb,

• storitve v sili in varnost: alarmi, odkrivanje in zaščita pred ognjem;

sistemi za nadzor dostopa,
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• inteligentne zgradbe: ogrevanje, prezračevanje, klima, razsvetljava,

varnost,

• pametna mesta in javni prevoz: tehnologije za javni prevoz, ki

vključujejo vozovnice in sisteme za informiranje potnikov, upravljanje

parkirǐsč in plačljivih prostorov, plačevanje cestnine, nadzor prometa,

oglaševanje in plakate.

4.8 W3C

W3C je glavna mednarodna skupnost, v kateri so člani organizacije zadolženi za

razvoj spletnih standardov. Vodi jo Tim Barners - Lee, izumitelj spleta. Ustano-

vljena je bila leta 1995. W3C šteje več kot 450 organizacijskih članov, vključno

z Microsoftom, Applom, Adobom, Sun Microsystemsom in različnimi drugimi

proizvajalci strojne in programske opreme, ponudniki vsebin, akademskimi insti-

tucijami in telekomunikacijskimi družbami [57].

W3C razvija odprte specifikacije (de facto standardi) za krepitev interopera-

bilnosti s spletnimi izdelki. W3C-priporočila je razvila delovna skupina, sesta-

vljena iz članov konzorcija in strokovnjakov. Delovne skupine pridobijo splošno

soglasje podjetij in drugih organizacij, ki sodelujejo pri ustvarjanju spletne apli-

kacije in ustvarijo delovne osnutke ter predlagana priporočila.

W3C se osredotoča na tehnologije, ki omogočajo dostop do spleta kjerkoli in

kadarkoli z uporabo katerekoli naprave. To vključuje dostop do spleta z mobilnimi

telefoni in drugimi mobilnimi napravami, kot tudi uporabo spletnih tehnologij v

tiskalnikih, interaktivnih televizijah, potrošnǐski elektroniki in celo v avtomobilih

[58].

W3C obravnava internet stvari pod okriljem spletnih stvari (angl. Web of

Things, WoT ). Standardi W3C opredeljujejo odprto spletno platformo za ra-

zvoj aplikacij, ki omogoča razvijalcem izgradnjo bogatih interaktivnih izkušenj

na podlagi velikih podatkovnih skladǐsč, ki so na voljo v katerikoli napravi. Moč
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platforme temelji na tehnologijah, kot so HTML5, kaskadni stilski listi (angl.

Cascading Style Sheets, CSS ), razširljiva vektorska grafika (angl. Scalable Vec-

tor Graphics, SVG), semantični spletni sklad, razširljivi označevalni jezik (angl.

Extended Markup Language , XML) in različni vmesniki za aplikacijsko progra-

miranje (angl. Application Programming Interface, API ) [58].

WoT so predvsem evolucija interneta stvari, kjer je primarna skrb, kako pove-

zati objekte skupaj na omrežnem sloju (tretji sloj iz OSI-modela). WoT odstopa

od tradicionalnega pogleda IoT, ki daje vsakdanjim napravam IP-naslove in jih

povezuje po internetu. WoT omogoča tem napravam, da se na spletu pogovar-

jajo v istem jeziku. Medtem ko je internet stvari zaseden z reševanjem omrežnih

težav, se WoT izvaja izključno na aplikacijskem sloju, ki obravnava aplikacije,

storitve in podatke [4].

VWoT so naprave in njihove storitve v celoti vključene v splet, saj uporabljajo

enake standarde in tehnike kot tradicionalne spletne strani. To pomeni, da lahko

razvijamo aplikacije, ki pridejo v stik z vgrajenimi napravami, na povsem enak

način, kot da bi imeli interakcijo s katerokoli drugo spletno storitvijo, ki uporablja

spletne API-je in arhitekture RESTful [4].

4.9 oneM2M

oneM2M je globalno standardizacijsko telo, ustanovljeno leta 2012 za razvoj stan-

dardov za M2M in internet stvari. oneM2M dela v partnerstvu z različnimi stan-

dardizacijskimi organizacijami, delodajalci in ponudniki storitev, kot so ETSI,

IEEE, Cisco in drugi [4, 59].

oneM2M ponuja nabor standardov s ciljem, da zagotovi eno horizontalno plat-

formo, ki omogoča varno povezavo med aplikacijami z uporabo standardiziranih

vmesnikov uporabnega programa, ne glede na tehnologijo povezljivosti, ki se upo-

rablja. To vključuje najpogosteje uporabljene industrijske protokole za internet

stvari, kot so MQTT, CoAP in protokol za prenos hiperteksta (angl. Hypertext
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4.10 IEEE

IEEE je globalna, strokovna inženirska organizacija z misijo spodbujanja teh-

noloških inovacij v korist človečnosti.

IEEE je v mesecu marcu leta 2014 opisal internet stvari kot:

”Mreža predmetov – vsak z vgrajenimi senzorji, ki so priključeni na internet

[60]”

Standardizacijko združenje IEEE (angl. IEEE Standard Association, IEEE-

SA), je globalno priznano standardizacijsko telo v IEEE, razvija standarde z odpr-

timi postopki, ki so vključeni v industrijo. Standardi IEEE določajo specifikacije,

zasnovane na trenutnih znanstvenih in tehnoloških znanjih.

IEEE-SA ima v svojem portfoliu nad 900 aktivnih standardov in več kot 500

tistih, ki so v razvoju. V njihovih raziskavah na temo IoT imajo označenih več

kot 140 aktivnih standardov in projektov, ki so pomembni za IoT. Eden izmed

projektov, ki se neposredno nanašajo na IoT, je IEEE-P2413 [4].

Cilji delovne skupine IEEE-P2413, ki je razvila ta standard, so:

• pospešitev rasti IoT-trga z uporabo meddomenske interakcije in poenoteno

platformo skozi povečano sistemsko združljivost, interoperabilnost in funk-

cionalno menjavo;

• določiti IoT-arhitekturni okvir, ki pokriva arhitekturne potrebe za različne

IoT-aplikacijske domene;

Trenutno IEEE-P2413 predstavlja tristopenjsko arhitekturo interneta stvari,

ki je prikazana na sliki 4.12:
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podobno ali prekrivajočo se semantiko, se možnost za interoperabilnost poveča

[63].

1. Varnost HyperCat

HyperCat določa mehanizme za:

• prenos dokumentov HyperCat: HTTPS z vnaprej dogovorjenimi

osnovnimi pravili avtorizacije. Uporabniki lahko izbirajo med drugimi

mehanizmi, s katerimi bi zagotovili prenos dokumentov HyperCat;

• digitalno podpisovanje katalogov in predmetov znotraj njih.

• označevanje sredstev z licenco in nadzor dostopa metapodatkov.

HyperCat ima preprost varnostni model, vsakič ko stranka zahteva Hyper-

Cat predstavi kjuč s pomočjo osnovno avtentikacijo. Ključ lahko omogoči

dostop do celotnega kataloga , ali pa dal le dostop do določenih delov tega,

ali spremeni dostop do metapodatke, ali bo omogočil pisanje v katalogu.

Pomembo je, da je namen ključa za zaščito dostopa do tega kataloga , ne

pa za sredstev na kateri pokazuje.

4.12 Primerjava standardov

Ime standarda NFC Bluetooth BLE Wi-Fi ZigBee SigFox LoRa LTE CatM

Omrežje PAN PAN PAN LAN LAN WAN WAN WAN

Topologija P2P Zvezda Zvezda Zvezda Mesh, Zvezda, Drevo Zvezda Zvezda Zvezda

Hitrost 400 Kbs 700 Kbs 1 Mbs 11 - 100 Mbs 250 Kbs
Max 4 sporočil

od 8 bajtov/dan

EU: 300 bps to 50kbps

ZDA: 900 - 100 kbps
200 Kbs

Obseg <10 cm <30 m 5-10 m 4-20m 10-300m
30-50 km(ruralni)

3-10km (mestni)

2-5 km(mestni)

15 km (ruralni)
2.5 - 5 km

Varnost / Enkripcija možna 128 bit 128 bit 256 bit + enkripcija 128 bit povprečna visoka visoka

Cena nizka nizka zelo nizka srednja zelo nizka zelo nizka nizka srednja/visoka

Tabela 4.5: Primerjava standardov
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Za razvoj aplikacije interneta stvari je potrebna komunikacijska tehnologija, ki bo

to naredila v realnem času. Vzemimo primer uporabe, v katerem naš telefon ko-

municira z lučmi. Če bo ta interakcija telefon–luči trajala nekaj sekund, preden

se bo lučka vklopila, bo uporabnik dobil slabo izkušnjo. Razvoj komunikacij-

skih tehnologij v realnem času je zgodba, ki je ni mogoče razložiti brez omembe

neposrednega sporočanja.

Zgodovinsko gledano je bilo neposredno sporočanje za potrošnike, povezane

po internetu v realnem času, prijazno. Danes, ko gremo v smeri razvijanja pro-

tokolov za komunikacijo med IoT-napravami, gledamo na izkušnje, pridobljene

pri razvoju neposrednih sporočanj. Trije glavni protokoli, ki se danes uporabljajo

v IoT-napravah in delajo v realnem času, so: XMPP, CoAP in MQTT. Poleg

teh protokolov bodo v nadaljevanju opisani še trije protokoli (RESTful HTTP,

AMQP in DDS), ki se uporabljajo pri razvoju IoT-aplikacije [23, 21].

Vsak od teh protokolov je široko uporaben. Obstaja vsaj 10 različnih im-

plementacij za vsakega. Kljub temu internet stvari danes podpira več kot sto

protokolov. Pomembno je razumeti, kje se vsak od teh protokolov uporablja.

5.1 CoAP

CoAP je specializiran spletni protokol za uporabo v zelo enostavnih elektronskih

napravah, ki jim omogoča interaktivno komunikacijo po internetu. Še posebej je

namenjen majhnim, nizkoporabnim senzorjem, stikalom in podobnim komponen-

49
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tam, ki jih je treba kontrolirati in nadzirati na daljavo po standardnih internetnih

omrežjih. CoAP je bil zasnovan da bi deloval na mikrokontrolorju z majhnimi

količinami RAM-a do 10 KB in 100 KB prostora na disku za kodo [64]. De-

lovna skupina za internetno inženirstvo (angl. Internet Engineering Task Force,

IETF ) je razvila CoAP kot internetni standard dokument v RFC 7252. Protokol

je namenjen za M2M-aplikacije, kot so pametne energije in avtomatizacija stavb.

Projekti IoT in projekti za avtomatizacijo stavb pogosto prihajajo do točke,

kjer se mora nekaj premikati, dati zvok, bliskati ali kaj podobnega. CoAP predsta-

vlja protokol za daljinsko vodenje. Telemetrija predstavlja pošiljanje podatkov iz

senzorja do oddaljenega vozlǐsča, medtem ko daljinsko vodenje zajema pošiljanje

ukazov oddaljeni napravi. Primer: stanovalec hodi po cesti in s pomočjo svoje

mobilne naprave ugotovi, da je temperatura zraka v hǐsi previsoka. Zato hoče

zmanǰsati temperaturo. Da bi se to zgodilo, mora poslati sporočilo do naprave

za hlajenje, ki se nahaja v hǐsi.

Tako kot HTTP tudi CoAP temelji na uspešnem modelu REST: strežnik daje

na voljo svoje vire v okviru URL, stranka pa lahko dostopa do teh virov z meto-

dami, kot so GET, PUT, POST in DELETE. Ker HTTP in CoAP uporabljata

REST-modela, se lahko povežeta med sabo z uporabo aplikacijskih protokolnih

proksijev. V tem primeru spletni odjemalec ne bi opazil, da je dostopil do vira iz

senzorja [64].

CoAP je namenjen uporabi minimalnih sredstev, tako na napravi kot v

omrežju. Namesto zapletene transportne dinamike, CoAP uporablja uporabnǐski

datagramski protokol (angl. User Datagram Protocol, UDP) kot transportni

protokol. Fiksne glave v velikosti 4 bajte in možnosti za kompaktno kodiranje

omogočajo majhna sporočila, ki povzročajo majhno fragmentacijo na povezoval-

nem sloju, ali pa te sploh ni [64].

1. Značilnosti

CoAP je dobra izbira protokola za naprave, ki delujejo na baterije ali ob-

novljive energije. Nekatere glavne značilnosti protokola so [9, 64]:
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• spletni protokol, ki izpolnjuje M2M-zahteve v manǰsih okoljih;

• UDP-povezava z dodatno zanesljivostjo, ki podpira zahteve unicast in

multicast ;

• asinhrona izmenjava sporočil;

• vse glave, metode in kodni statusi so binarno kodirani, kar zmanǰsuje

režijske stroške protokola;

• enolični identifikator virov in podpora vsebine;

• enostavni proksi in predpomnilnǐske sposobnosti.

2. Oblike sporočil

CoAP uporablja protokol UDP med končnimi točkami za izmenjavo

sporočil. CoAP uporablja kratke fiksne binarne dolžine glave (4 bite), ka-

terim lahko sledijo binarne opcije in koristna vsebina. Ta oblika sporočil

se deli glede na zahteve in odzive. Vsako sporočilo vsebuje identifikator

(angl. Identifier, ID) za zaznavanje dvojnikov in za dodatno zanesljivost.

ID-sporočilo je kompaktno, njegova velikost (16 bitov) omogoča do okoli 250

sporočil na sekundo z ene do druge dostopovne točke z uporabo standardnih

parametrov protokola [9].

Slika 5.1: Format sporočila CoAP [9]

• Verzija (angl. Version, Ver): 2-bitna številka, ki označuje CoAP-

različico;
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• tip (angl. Type, T ): 2-bitna številka, označuje, ali je sporočilo Con-

firmable (CON) (0), Non-confirmable (NCON) (1), Acknowledgement

(ACK) (2) ali Reset (RST) (3);

• dolžina žetona (angl. Token Length, TKL): 4-bitna številka, označuje

dolžino žetona (0–8 bajtov). Dolžine 9–15 bajtov so rezervirane in se

ne smejo pošiljati;

• koda (angl. Code): 8-bitna številka, razdeljena na 3 bite za najpo-

membneǰse bite in 5 bitov za manj pomembne bite;

• ID-sporočila (angl. angl. Message ID): 16-bitna številka, namenjena

odkrivanju podvojenih sporočil in mapiranju sporočil tipa ACK/RST

s sporočili tipa Confirmable/Non-confirmable.

Glava sledi vrednosti žetonov, ki je lahko od 0 do 8 bajtov, kot je podan

z dolžino žetona. Vrednost žetona se uporablja za povezovanje zahtev in

odzivov. Po glavi in žetonu lahko sledijo nič ali več možnosti. Po možnosti

lahko sledi konec sporočila, druga možnost ali koristna vsebina.

Zanesljivost protokola je zagotovljena z označevanjem sporočil kot CON[9].

CON sporočila se prenašajo z uporabo privzete časovne omejitve med preno-

som, dokler prejemnik ne pošlje sporočila za potrditev z istim ID-sporočila

z ustrezne končne točke. Če pa prejemnik ni mogel obdelati CON sporočila

, odgovori s sporočilom za ponastavitev namesto z ACK.

Slika 5.2: Zanesljiv prenos sporočil CoAP [10]

Sporočila, ki ne zahtevajo zanesljivega prenosa (primer: vsaka posamezna
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meritev, ki vsebuje podatke izven senzorja), se lahko pošlje kot NON-

sporočila [9]. To pomeni, da ni potrditve prejemnika, ampak še vedno

vsebuje ID-sporočila za odkrivanje dvojnikov.

Slika 5.3: Nezanesljiv prenos sporočil CoAP [10]

Kjer CoAP poteka preko UDP, podpira tudi uporabo na naslovih multicast,

ki omogočajo multicast CoAP-zahteve.

3. Varnost

Tako kot je HTTP zavarovan z varnostjo na transportnem nivoju (angl.

Transport Layer Security, TLS ) s protokolom za nadzor prenosa (angl.

Transmission Control Protocol, TCP), je CoAP zavarovan z varnostjo da-

tagramov na transportnem nivoju (angl. Datagram Transport Layer Se-

curity, DTLS ) z UDP. Protokol DTSL je namenjen zagotavljanju varne

komunikacije z datagramskimi protokoli. Protokol omogoča aplikacijam od-

jemalec/strežnik, da komunicirajo med sabo, in preprečuje prisluškovanje,

nedovoljeno spreminjanje ali ponarejanje sporočil. Protokol DTLS temelji

na TLS-protokolu in zagotavlja enakovredna varnostna zagotovila. CoAP-

privzeta izbira DTLS-parametrov je enakovredna 3072-bitnemu RSA-ključu

[64].

5.2 MQTT

MQTT je zelo preprost protokol. Objavi (angl. publish)/ naroči (angl. subscribe)

protokol za pošiljanje sporočil, ki je namenjen omejenim napravam in omrežjem,
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ki imajo nizkopasovno širino, visoko latenco, ali so nezanesljivi. Načrtovan je

za zmanǰsevanje pasovne širine in zahtev po virih s strani naprav, hkrati pa

poskuša zagotoviti zanesljivost in določeno stopnjo varnosti pri dobavi podatkov

[4]. Protokol se uporablja za komunikacijo stroj–stroj in ima pomembno vlogo

pri internetu stvari.

Model objavi/naroči zahteva posrednika za pošiljanje sporočil. MQTT

omogoča napravam pošiljanje informacij o dani temi na strežnik, ki deluje kot

MQTT-posrednik sporočil ( angl. message broker) [65]. Posrednik nato pošlje

informacije do tistih strank, ki so se že prej naročile na to temo.

Slika 5.4: Model MQTT-publisher/subscribe [11]

MQTT je dobra izbira za brezžična omrežja, ki imajo različne zakasnitve

zaradi občasne omejene pasovne širine ali nezanesljive povezave. Če se pove-

zava med stranko in posrednikom med naročanjem poruši, bo posrednik shranil

sporočilo v medpomnilniku in ga poslal do naročnika takrat, ko se bo povezava

vzpostavila. Če se povezava med stranko, ki objavlja, in posrednikom prekine,

ne da bi se to ugotovilo, lahko posrednik zapre povezavo in pošlje naročnikom

shranjeno sporočilo z navodili izdajatelja.

MQTT sta leta 1999 ustvarila dr. Andy Standford-Clark iz IBM-a in Arlen

Nipper iz Arcoma (danes Eurotech) kot stroškovno učinkovit in zanesljiv način

za povezovanje nadzornih naprav, ki se uporabljajo v naftni in plinski industriji,
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z oddaljenimi strežniki podjetja [11].

Čeprav je MQTT še vedno tesno povezan z IBM-om, je od leta 2013 odprt

protokol, ki ga nadzoruje Organizacija za napredek strukturnih informacijskih

standardov (angl. Organization for the Advancement of Structured Information

Standards, OASIS ).

1. Način delovanja MQTT

Seja MQTT je razdeljena na štiri faze: povezovanje, avtentikacijo, komuni-

kacijo in prekinitev. Stranka začne kreirati TCP/IP-povezavo do posrednika

z uporabo standardnega porta ali preko porta, ki ga določi posrednik. Pri

povezovanju je treba ugotoviti, ali strežnik nadaljuje s staro sejo. To se

ugotovi s ponovno uporabo identitete odjemalca.

Standardna porta sta 1883 za nešifrirane komunikacije in 8883 za šifrirano

komunikacijo z uporabo sloja varnih vtičnic (angl. Secure Socket Layer,

SSL)/TLS [66]. Med SSL/TLS-ravnanjem stranka potrdi, da je prejela

potrdilo iz strežnika, s katerim se preverja prisotnost strežnika. Ker želi

biti MQTT protokol za naprave z omejenimi viri, SSL/TLS v nekaterih

primerih morda ne bo zaželena. V takih primerih se geslo in ime pošiljata

do strežnika kot jasno besedilo pri procesu preverjanja. Nekateri posredniki

na spletu omogočajo anonimne stranke. V takih primerih sta uporabnǐsko

ime in geslo prazna.

MQTT se imenuje lahki protokol, ker imajo vsa sporočila majhno kodo

odtiska. Vsako sporočilo je sestavljeno iz fiksne glave (2 bajta), opcijsko

spremenljive glave, vsebine, ki je omejena na 256 MB podatkov, in kakovo-

sti storitev (angl. Quality of Service, QoS ). Obstajajo trije nivoji QoS [11].

Vsi trije določajo, kako bo protokol upravljal vsebino. Vǐsji nivoji imajo

bolj zanesljiv QoS, ker imajo več zahtev za latence in pasovne širine, tako da

stranke, ki se naročajo, lahko določijo najvǐsji nivo QoS, ki bi ga želele pre-

jemati [66]. V fazi komunikacije lahko stranka opravlja naslednje operacije:
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objavlja, se naroči ali se odjavi. Stranka MQTT in strežnik komunicirata

prek različnih kontrolnih paketov.

2. Izzivi uporabe MQTT za internet stvari

Ker MQTT ni bil zasnovan z mislijo na varnost, se je uporabljal predvsem

v varnih back-end omrežjih.

En negativni vidik MQTT je njegova manjkajoča interoperabilnost. Ker je

koristna vsebina v sporočilu binarna, brez informacij o tem, kako je kodi-

rana, se lahko pojavijo težave v odprtih arhitekturah, kjer naj bi različne

aplikacije različnih proizvajalcev brezhibno delovale druga z drugo.

Kot sem že omenil, ima MQTT vgrajene minimalne funkcije za preverjanje.

Uporabnǐska imena in gesla se pošiljajo kot čisto besedilo. Za vse varne

oblike MQTT mora uporabljati SSL/TLS, ki ni lahek protokol. Preverjanje

prisotnosti stranke z uporabo certifikatov ni enostaven proces. Način, da se

to naredi v MQTT, ne obstaja, razen z uporabo lastnǐskih sredstev zunaj

pasu za nadzor, s katerimi bi kontrolirali, kdo je lastnik teme in kdo lahko

objavlja informacije na njej. Po tem postopku se lahko v omrežje pošiljajo

škodljiva sporočila, bodisi namerno bodisi po pomoti. Varnostne funkcije,

ki jih je treba implementirati na vrhu MQTT-lastnǐskega načina, povečajo

kodni odtis in otežijo izvedbo.

Kljub tem ugotovitvam mnogi strokovnjaki menijo, da bo MQTT igral po-

membno vlogo v IoT. Olaǰsal bi stvari, kot so sledenje zalogam, avtomo-

bilske telematike, spremljanje virov in medicinsko sledenje stanju telesa.

Protokol se konstantno izbolǰsuje in sedaj podpira WebSockets, drug pro-

tokol, ki omogoča dvosmerno komunikacijo med stranko in posrednikom v

realnem času.

3. Uporaba v realnem svetu

Facebook trenutno uporablja MQTT za svojo aplikacijo messanger, ne samo

zato, ker protokol varčuje z baterijo v mobilnih napravah pri pošiljanju
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sporočil telefon–telefon, ampak tudi zato, ker kljub neskladnim internetnim

povezavam po celem svetu protokol omogoča učinkovito pošiljanje sporočil

v milisekundah [65, 11].

Spletne storitve Amazon podpirajo MQTT enako dobro kot HTTP, in sicer

za povezovanje oddaljenih naprav na oblaku Amazon IoT [65, 11].

Slika 5.5: Področja uporabe MQTT [11]

5.3 XMPP

XMPP je bil prvotno imenovan ”Jabber”[67]. Razvit je bil za neposredno

sporočanje s ciljem, da povezuje ljudi z drugimi ljudmi s tekstovnimi sporočili.

XMPP je TCP-komunikacijski protokol, ki temelji na XML in omogoča izme-

njavo strukturiranih podatkov med dvema ali več povezanimi osebami skoraj v

realnem času. Deloma zaradi svoje odprte narave, deloma zaradi XML-podpore,

je bil XMPP razširjen za uporabo v sistemih publish-subscribe [67].

V okviru interneta stvari XMPP ponuja enostaven način naslavljanja naprave.

To je še posebej uporabno, če se podatki pošiljajo med oddaljenimi, večinoma ne-

povezanimi točkami, enako kot pri povezovanju oseba–oseba. XMPP ni zasnovan

na hitrosti. Dejansko se pozivanje ali preverjanje za posodobitev izvede samo na
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zahtevo [68].

XMPP omogoča odličen način, na primer, za povezovanje domačega termo-

stata na spletni strežnik, tako da lahko do njega dostopamo s telefonom. Njegova

moč pri naslavljanju, varnosti in razširljivosti ga naredi idealnega za uporabnǐsko

orientirane IoT-aplikacije.

1. Prednosti in pomanjkljivosti XMPP

Obstaja več pomembnih prednosti za uporabo XMPP kot svojega IoT-

komunikacijskega protokola. Primarna prednost je njegova decentralizirana

narava [69]. XMPP deluje podobno kot elektronska pošta, uporablja agente

iz porazdeljenega omrežja za prenos podatkov, namesto da se zanaša na en

sam, centralen strežnik ali posrednik kot pri CoAP ali MQTT. Tako kot

pri elektronski pošti vsak lahko zažene svoj XMPP-strežnik, ki omogoča

proizvajalcem naprav in API-izvajalcem ustvarjanje in upravljanje lastnega

omrežja naprav. Ker lahko vsak požene svoj strežnik, da bi se zagotovila

varnost, se lahko strežnik postavi v intranetu podjetja mimo varnih avten-

tikacijskih protokolov, ki imajo vgrajeno TLS-̌sifriranje.

Obstaja tudi nekaj slabosti XMPP. Ena izmed največjih pomanjkljivosti

XMPP je šifriranje konec do konec. Čeprav obstaja veliko primerov, v kate-

rih še ni potrebno šifriranje, bo v večini IoT-naprav to nujno. Pomanjkanje

šifriranja konec do konec je glavna slabost za IoT-proizvajalce.

Še ena slabost je pomanjkanje kakovosti storitve. Zagotavljanje, da bo

sporočilo dostavljeno, je v IoT-svetu še toliko bolj pomembno kot v svetu

z neposrednim sporočanjem. Primer: če vaš alarmni sistem ne prejeme

sporočila, da se samodejno vklopi pri izstopu iz stanovanja, potem se lahko

zgodi, da bodo vaše počitnice zlahka uničene.
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5.4 DDS

DDS predstavlja posrednǐski protokol in API-standard za IoT, ki omogoča in-

teroperabilnost omrežja za priključne naprave, sisteme za podjetja in mobilne

naprave. Zagotavlja podatkovno povezavo z nizko latenco, izjemno zanesljivost

in razširljivo arhitekturo za poslovne in kritične aplikacije IoT. DDS ni kot ostali

posrednǐski protokoli. Neposredno se nanaša na sisteme v realnem času. Ima

natančen nadzor nad QoS-parametri v realnem času, vključno z zanesljivostjo,

nadzorom nad pasovno širino, dobavnimi roki, omejitvami virov in varnostjo.

V nasprotju z MQTT in XMPP so ciljne naprave DDS tiste, ki neposredno

uporabljajo podatke iz naprave. DDS razdeli podatke drugim napravam.

V razdeljenih sistemih je posrednǐska oprema predstavljena kot programska

plast, ki leži med operacijskim sistemom in aplikacijo. Omogoča lažjo komuni-

kacijo in izmenjavo podatkov med različnimi komponentami sistema. DDS lahko

učinkovito dostavi milijon sporočil na sekundo do številnih sočasnih sprejemnikov

[12].

Slika 5.6: Posrednǐska oprema DDS [12]
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1. Osredotočenost na podatke

DDS zagotavlja nadzorovano QoS-izmenjavo podatkov [70]. Aplikacije ko-

municirajo na način objavi/naroči se po imenu teme. Naročniki lahko

določajo časovne in vsebinske filtre ter dobijo samo del podatkov, ki so

bili objavljeni na temi. Različne DDS-domene so popolnoma neodvisne

druga od druge. Izmenjava podatkov po DDS-domeni ni mogoča.

Slika 5.7: Domena DDS [12]

Obstaja veliko komunikacijskih posrednǐskih standardov in izdelkov. DDS

je edinstveno osredotočen na podatke in je idealen za internet stvari. Vme-

sni protokoli posredujejo informacije med aplikacijami in sistemi. Osre-

dotočenost na podatke zagotavlja, da vsa sporočila vsebujejo kontekstno

informacijo, ki je potrebna, da bi aplikacije razumele, kaj so dobile. DDS

ve, kateri podatki so shranjeni, in lahko kontrolira, kako se bodo podatki

delili naprej [12].

DDS pošilja samo tisto, kar je treba. Če sporočilo ne doseže svojega naslova,

posrednǐska oprema posreduje tam, kjer je treba. Ko se sistem spremeni,

posrednǐska oprema dinamično odloča, kam mora poslati podatke, in obvesti

udeležence o spremembah.

Arhitektura DDS je zasnovana tako, da je prilagodljiva majhnim napravam
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v oblaku in zelo velikim sistemom. Glavni namen DDS je povezovanje

naprave z drugimi napravami. DDS omogoča internet stvari z razširitvijo

na tisoč ali milijon udeležencev, dostavo podatkov z ultravisoko hitrostjo in

zagotavlja izjemno dostopnost ter varnost.

2. Dinamično odkrivanje

DDS zagotavlja dinamično odkrivanje založnikov in naročnikov. Dinamično

odkrivanje omogoča razširljivost aplikacije [12]. To pomeni, da aplikaciji

ni treba vedeti ali nastavljati parametrov za komunikacijo, saj DDS samo-

dejno odkriva parametre. To dinamično odkrivanje gre še dlje do odkrivanja

končne točke. DDS bo odkril, ali končna točka objavlja podatke, se naroča

nanje ali oboje.

3. Uporaba

Protokol DDS se uporablja v aplikaciji za pametne operacijske sisteme,

transportne sisteme, vozila in ponudnike zdravstvenih storitev.

5.5 AMQP

AMQP je odprt standardiziran aplikacijski protokol za sporočilno orientirano po-

vezovalno programsko opremo [71]. Zajema pošiljanje sporočil med strežniki.

Kot sporočilno orientirana posrednǐska oprema, ki je nastala v bančnem sek-

torju, lahko procesira tisoč zanesljivih čakalnih transakcij. Značilnosti AMQP

so: orientiranost sporočil, čakalne vrste, usmerjanje (vključno s točka do točka in

publish-and-subscribe), zanesljivost in varnost [72].

AMQP se osredotoča na neizgubljena sporočila. Komunikacije med lastni-

kom in posredovalnico ter med čakalnimi vrstami in naročniki uporabljajo TCP,

ki zagotavlja zanesljivo povezavo točka–točka. Poleg tega morajo končne na-

prave potrditi, da so prejele vsako sporočilo [72]. AMQP-posrednǐska oprema

se osredotoča na sledenje vsem sporočilom in zagotavlja, da je vsako sporočilo
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dostavljeno, kot je bilo predvideno, ne glede na napake.

Zagotavlja nadzorovano, v sporočilo orientirano komunikacijo z garancijo, npr.

največ enkrat (ko je vsako sporočilo dostavljeno enkrat ali nikoli), vsaj enkrat

(pri čemer je zagotovljeno da bo vsako sporočilo dostavljeno enkrat, lahko pa

večkrat ), točno enkrat (ko bo sporočilo dostavljeno samo enkrat) in avtentikacijo

in/ali šifriranje, ki temelji na sloju preproste overitve in varnosti (angl. Simple

Authentication And Security Layer, SASL) in/ali TLS [72].

AMQP se uporablja predvsem pri poslovnih sporočilih. Po navadi naprave

definira kot mobilne telefone, ki komunicirajo s podatkovnim centrom. V okviru

IoT je najbolj uporabljen protokol AMQP za izvajanje funkcije za analizo, ki se

nahaja na strežniku.

1. AMQP-terminologija

Da bi razumeli AMQP in delali z njim, moramo poznati nekaj različnih

izrazov in terminologijo [13]. To so:

• broker (strežnik): aplikacija, v kateri je uporabljen AMQP-model.

Sprejema strankine povezave za usmerjanje sporočila, čakalne vrste

itd.;

• sporočilo: vsebina prenesenih podatkov, vključno s podatki, kot so

lastnosti sporočil;

• potrošnik: aplikacija, ki sprejema sporočila, ki jih postavi proizvaja-

lec iz čakalne vrste;

• proizvajalec: aplikacija, ki postavlja sporočila v čakalno vrsto z iz-

menjavo.

2. Glavni AMQP-komponenti

Model AMQP definira, kako se sporočila prejemajo, shranjujejo, posredu-

jejo, uvrstijo v čakalno vrsto in kako se bodo aplikacije lotile izvajanja te

naloge. Osnovne komponente modela so:
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Metoda Pomen

GET Preberi podatke

POST Dodaj podatke

PUT ali PATCH Posodobi podatke, ali dodaj

DELETE Pobrǐsi podatke

Tabela 5.1: HTTP-operacije

Spletne storitve RESTful uporabljajo obstoječe spletne standarde – najizra-

ziteje HTTP – in upoštevajo številna načela za uporabo teh standardov. REST

in internet stvari sta odličen par. Uporaba REST-a je lahka, HTTP-odjemalci in

strežniki so zdaj na voljo tudi na najmanǰsih platformah, ki podpirajo IP.

Ideja RESTful HTTP je uporaba obstoječih funkcij in zmogljivosti spleta.

REST si ne izmǐslja novih tehnologij, komponent ali storitev. RESTful HTTP

opredeljuje načela in omejuje uporabo obstoječih WEB-standardov na bolǰsi način

[74].

Aplikacije RESTful HTTP uporabljajo HTTP-protokol na neposreden način

brez abstrakcije plasti. Oblikovanje vmesnika RESTful HTTP pomeni, da mora

oddaljeni vmesnik razmǐsljati v HTTP. Vendar RESTful HTTP omogoča izvaja-

nje zelo prilagodljive in zanesljive aplikacije. Še posebej podjetja, ki zagotavljajo

spletne aplikacije za zelo velike skupine uporabnikov, kot so aplikacije WebMai-

ling ali SocialNetworking, uporabljajo REST-arhitekturo [74]. Takšne aplikacije

na lestvici pogosto kotirajo zelo visoko in hitro.
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5.7 Primerjava protokolov

DDS AMQP CoAP MQTT REST/HTTP XMPP

Prenos

UDP/IP

(unicast + multicast)

TCP/IP

TCP/IP UDP/IP TCP/IP TCP/IP TCP/IP

Interakcijski

model

objavi-in-naroči se

zahtevaj-odgovori

izmenjava sporočil

od točka do točka
zahtevaj-odgovori objavi-in-naroči se zahtevaj-odgovori

izmenjava sporočil

od točka do točka

Obseg

naprava - naprava

naprava - oblak

oblak - oblak

naprava - naprava

naprava - oblak

oblak - oblak

naprava - naprava
naprava - oblak

oblak - oblak

naprava - oblak

oblak - oblak

naprava - oblak

oblak - oblak

Avtomatsko

odkrivanje
o - o - - -

QoS obsežen omejen omejen omejen - -

Interoperabilnost semantičen strukturiran semantičen temeljen semantičen semantičen

Varnost
TLS, DTLS

DDS varnost
TLS + SASL DTLS TLS HTTPS TLS + SASL

Toleranca

okvara
decentralizirano kontretno decentralizirano

posrednik je skupna

odpovedna točka

strežnik je skupna

odpovedna točka

strežnik je skupna

odpovedna točka

Tabela 5.2: Primerjava protokolov
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6 Odprtokodne platforme

Z razvojem interneta stvari so razvijali tudi različne aplikacije in platforme, ki

zadovoljujejo potrebe uporabnikov. Ni treba omenjati, da je trenutna uporaba

interneta stvari v vsakdanjem življenje ogromna. Zdi se, da podjetja vsak dan

ponujajo različne izdelke in storitve, ki podpirajo internet stvari. Od objekta

in avtomatizacije domov pa vse do prenosnih naprav, IoT je v vsakem vidiku

našega življenja. Danes obstaja veliko odprtokodnih platform, s katerimi lahko

razvijamo različne rešitve za IoT. Poleg odprtokodne platforme, obstaja tudi

veliko plačljivih platfrom kot so: Amazon Web Services (AWS), Microsoft Azure,

IBM Watson, Carriots itd.

Osnovne karakertistike plačljuvih platform:

1. Amazon Web Services (AWS)

Lani je Amazon napovedal platformo AWS - platforma za razvoj IoT-

aplikacije . Glavne značilnosti AWS-platforme so [75]:

• register za prepoznavanje naprav

• pribor za programiranje naprav

• varen prehod za napravami

• pravila za vrednotenje dohodnih sporčil

• podprti protokoli (MQTT in HTTP)

Z uporabo AWS-platforme se lahko povežemo s senzorjem v avtomobilu, s

senzorskimi omrežij ali z žarnicami. Pridobljene podatke lahko obdelamo,

69
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shranimo ali analiziramo s pomočjo storitve v AWS-oblaku.

2. Microsoft Azure

Platforma Azure omogoča povezovanje naprav, analiziranje neizkorǐsčenih

podatkov in integracija poslovnih sistemov [76].

Funkcije ki jih ponuja:

• register za prepoznavanje naprav

• spremljanje informacije

• podprti protokoli (AMQP, MQTT in HTTP)

Platforma Azure uporablja Azure Stream Analytics storitve v oblaku za

obdelavo ogromnih količin podatkov prodoblejnih iz senzorjev, v realnem

času.

3. IBM Watson

Platforma Watson, preko storiveno hibridno platformo Bluemix, omogoča

uporabnikom namestitvijo in upravljanje IoT-naprav [77].

Funkcije IBM Watson :

• upravljanje naprav

• varna komunikacija

• izmenjava sporočil v realnem času

• shranjevanje podatkov

• podprti protokoli (MQTT in HTTP)

4. Carriots

Carriots je storitvena platforma, s katero se lahko razvijajo IoT-aplikacije.

Zaradi enostavnosti integracije z drugimi aplikacijami, je vedno bolj pri-

ljubljena med uporabniki. Prav tako se pogosto uporablja tudi za razvoj

M2M-aplikacije [78].
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Ponuja naslednje funkcije:

• upravljanje naprave

• iskanje napak

• upravljanje API-ključev

• izvoz podatkov

• upravljanje uporabnikov

• kontrola strank

• podprti protokoli (MQTT)

V nadaljevanju si bomo pogledali nekaj najbolj uporabnih odprtokodnih platform.

6.1 ThingSpeak

ThingSpeak predstavlja platformo za internet stvari, ki omogoča zbiranje in shra-

njevanje podatkov iz senzorja in razvoj aplikacije za IoT. Platforma določa aplika-

cije, s katerimi lahko analiziramo in vizualiziramo podatke v programski opremi

MATLAB. Podatki se lahko iz senzorja do platforme ThingSpeak pošiljajo iz

Arduina, Raspberry Pi-ja in druge strojne opreme [79].

S ThingSpeak lahko ustvarjamo aplikacije za kontrolo senzorjev (temperatura

zraka, hlajenje), aplikacije za sledenje lokaciji in socialne omrežne stvari s po-

sodabljanjem stanj, tako da se lahko termostat, ki se nahaja doma, samodejno

kontrolira na naši trenutni lokaciji [79, 15].

Tipičen potek dela platforme ThingSpeak omogoča:

• ustvarjanje kanala in zbiranje podatkov,

• analiza in vizualizacija podatkov,

• delovati na podatke z uporabo različnih aplikacij.
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Osnovni element platforme ThingSpeak je kanal, ki vsebuje podatkovna polja,

lokacijska polja in statusna polja. Ko ustvarimo kanal, lahko zapisujemo podatke

na kanalu, jih obdelamo in prikažemo z uporabo kode MATLAB ter ustrezno

reagiramo s tviti in drugimi opozorili. Pisanje in branje podatkov na kanalu

lahko opravimo s HTTP-zahtevo ali z uporabo funkcije MATLAB [79]. Vsak

kanal ima lahko največ osem področij podatkov, v numerični ali alfanumerični

obliki.

Vsak podatek v kanalu je shranjen z datumom in uro ter ima dodeljen edin-

stven identifikator. Shranjene podatke lahko pridobimo s pomočjo časa ali ID-ja.

Analizo podatkov iz kanala, kot so izračun povprečne vlage, izračun rosǐsča,

odpravljanje napačnih podatkov itd, lahko naredimo z uporabo aplikacije MA-

TLAB. Po analizi si lahko podatke vizualno predstavimo z uporabo različnih

grafov. Grafe lahko postavimo tudi na spletu z določanjem naslova vira [80].

Z različnimi aplikacijami lahko ustrezno reagiramo na pridobljene podatke.

Primer: z aplikacijo ThingTweet lahko povežemo naš račun Twitter z računom

na platformi ThingSpeak. Po povezavi bo naša naprava pošiljala opozorila preko

Twitterja s pomočjo API TweetControl. Primer: lahko naša naprava ne obvesti

po Twitterju, če ji zmanjkuje baterije [81].

Slika 6.1: Aplikacija narejena na platformi ThingSpeak [15]
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6.2 OM2M

OM2M zagotavlja odprta platforma storitev za interoperabilnost stroj–stroj, ki

temelji na standardu oneM2M [82]. OM2M sledi pristopu RESTful za razvoj

storitev in aplikacij, neodvisno od osnovnega omrežja. Podpira povezavo z več

protokoli, kot sta HTTP in CoAP [83]. Z različnimi vmesnǐskimi proksiji se

omogoči nemoteno komunikacijo z različnimi proizvajalci tehnologije, kot so Zi-

gBee in naprave Phidgets.

OM2M zagotavlja RESTFul API-je za ustvarjanje in upravljanje M2M-virov.

Vključuje postopke, ki omogočajo preverjanje prisotnosti strojev, odkrivanje vi-

rov, registracijo aplikacij, sinhrono in asinhrono komunikacijo, skupno organiza-

cijo, ponovno ciljanje itd [83].

RESTFul API-ji delujejo na naslednje vrste virov [83]:

• CseBaza (angl. CseBase): opisuje gostovanje splošne storitev entiteta (angl.

Service Common Entity, CSE ) in je osnova za vse druge vire znotraj CSE;

• oddaljenCse (angl. remoteCse): shranjuje podatke, povezne z M2M CSE, ki

se nahajajo na drugem M2M-stroju po uspešnem medsebojnem preverjanju

pristnosti. Omogoča interakcijo z uporabo operacije za ponovno ciljanje;

• aplikacijski entitet (angl. Application Entity): shranjuje podatke entiteta

po uspešni prijavi na CSE;

• vsebnik ( angl. Container): deluje kot posrednik za izravnavanje podatkov,

da omogoči izmenjavo podatkov med aplikacijami in CSE;

• politika za kontrolo dostopa (angl. AccessControlPolicies): upravlja dovo-

ljenja in dovoljenja imetnikov za omejitev in zaščito dostopa do drevesne

strukture virov;

• skupina (angl. Group): povečuje sredstva v drevesnem poslovanju in poe-

nostavlja interakcije na vmesnikih API, tako da doda funkcijo razvrščanja
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v skupine. Izdajatelju omogoča pošiljanje ene zahteve za niz sprejemnikov

namesto pošiljanja zahtevkov enega po enega;

• naročnina (angl. Subscription): shrani informacije v zvezi z naročnino za

nekatere vire. Naročnikom omogoča prejemanje asinhronih obvestil, ko se

zgodi nek dogodek, kot je sprejem novega dogodka senzorjev ali ustvarjanje,

posodabljanje ali brisanje iz vira.

Platforma OM2M se izvaja v programskem jeziku Java. Zgrajena je kot pro-

dukt Eclipse z uporabo programske opreme Appache Maven 3 za upravljanje

projekta in dodatka Tycho [83]. Vsak dodatek ponuja posebne rešitve in se lahko

na daljavo namesti, zažene, ustavi, posodablja ter odstrani brez potrebe po po-

novnem zagonu.

Arhitektura OM2M sledi standardom ETSI oneM2M.

Slika 6.2: Arhitektura OM2M [16]

6.3 Node-RED

Node-RED predstavlja odprtokodno orodje za povezovanje v IoT. Povezuje

strojno opremo, API-je in spletne storitve na nov način. Ponuja vmesnik, ki ga
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lahko poženemo z brskalnikom. Ime ni najbolj intuitivno, Node v imenu pomeni,

da je aplikacija narejena z uporabo vozlǐsč. Urejevalnik Node-RED ponuja upo-

rabnikom enostavno drag-and-drop postavljanje in povezovanje blokov, ki lahko

predstavljajo različne komponente v velikih sistemih. Tokovi Node-RED so pred-

stavljeni kot objekti JavaSript ali JSON, ki jih lahko izvozimo v dokument in

potem uporabimo v drugi aplikaciji Node-RED ali jih delimo po spletu. Node-

RED vsebuje v svojem repozitoriju več kot 225.000 modulov, s katerimi lahko

enostavno razširimo obseg palete vozlǐsč, da bi dodali nove zmogljivosti [17].

Slika 6.3: Aplikacija Node-RED za plačevanje [17]

6.4 OpenRemote

OpenRemote je drugo odprtokodno orodje za internet stvari. Omogoča integra-

cijo na vsako napravo ne glede na blagovno znamko ali protokol, s katerim je

povezana na internetu, in omogoča oblikovanje vmesnika ne glede na operacijski

sistem (iOS, Android) ali spletni brskalnik [18]. Z uporabo spletne aplikacije Ope-

nRemote Designer lahko ustvarimo kontrolne plošče na dotik, s katerimi lahko na

daljavo upravljamo z našimi domačimi napravami. Lahko vklopimo/izklopimo

ogrevanje, ugasnemo luči, vklopimo TV itd [84].
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• Ključne funkcije:

- združuje različne protokole (MQTT);

- prilagojene rešitve za vaše potrebe;

- oblikovanje orodja, ki temelji na oblaku.

Slika 6.4: Vmesnik OpenRemote [18]

6.5 sensiNact

SensiNact je horizontalna platforma, namenjena internetu stvari. Uporablja se

predvsem v različnih aplikacijah za pametno okolje in avtomatizacijo doma. Sen-

siNact uporablja IoT-protokole in zagotavlja sinhron ter asinhron dostop do po-

datkov na IoT-napravi, pa tudi dostop do zgodovinskih podatkov z uporabo API-

jev [19]. Za doseganje teh ciljev je platforma sensiNact sestavljena iz dveh dopol-

nilnih okvirjev:

- platforma sensiNact, ki povezuje IoT-naprave z različnimi tehnologijami in

protokoli, kot so MQTT, XMPP, LoRA, ZigBee;
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7 Zaključek

Tehnologije in rešitve, ki so del interneta stvari, se vedno bolj uporabljajo pri

poenostavitvi vsakdanjega življenja. Osnovni pogoji, ki jih morajo izpolnjevati

naprave v IoT, so majhna moč, hiter prenos podatkov in dolga življenjska doba ba-

terije. Obstajajo številne organizacije, ki se ukvarjajo s standardizacijo različnih

IoT-tehnologij in s tem, kako bi izpolnili določene pogoje. Najbolj razširjena

IoT-tehnologija v današnjem času je povezava stroj–stroj, ki omogoča avtomati-

zacijo komunikacijskega procesa brez neposredne človeške intervencije. Ena izmed

organizacij je 3GPP, ki razvija standard za uporabo mobilnega omrežja v komu-

nikaciji stroj–stroj (LTE-M). Tudi tehnologije kratkega dosega so posodobljene,

da bi izpolnjevale IoT-pogoje (Bluetooth Low Energy).

Iz analize protokolov lahko ugotovimo, da je pošiljanje in sprejemanje po-

datkov v realnem času za IoT bistvenega pomena. Protokol CoAP omogoča

pošiljanje ukazov med napravami v realnem času (primer: s pritiskom na en sam

gumb na naši mobilni napravi lahko pošljemo ukaz za aktivacijo sistema hlaje-

nja v našem domu). Facebook v svoji aplikaciji messanger uporablja protokol

MQTT, ki omogoča hiter prenos sporočil in varčuje z energijo baterije.

Zadnji del magistrskega dela prikazuje nekaj odprtokodnih platform, s ka-

terimi lahko razvijamo IoT-aplikacije. Ena izmed teh platform je ThingSpeak.

Platforma z uporabo HTTP-ukazov ali funkcij MATLAB omogoča izdelavo apli-

kacij, s katerimi lahko pridobivamo podatke iz različnih senzorjev. Pridobljene

podatke lahko tudi obdelamo in vizualno prikažemo. Še ena zanimiva platforma

je OpenRemote, s katero lahko na daljavo kontroliramo različne naprave v našem

79
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domu (luči, električne naprave, temperaturo).

Iz vsega navedenega lahko zaključimo, da je internet stvari pomemben del

sodobnega življenja. Vsak dan se pojavljajo nove naprave in ideje, ki nam bodo

poenostavile bivanje. Tako lahko rečemo, da internet stvari predstavlja internet

prihodnosti.
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