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Resumo

O direito de seguranga civil vem emergindo como uma nova area de compreensio dos
estudos juridicos. A discussdo explora as causas deste desenvolvimento, sistematiza
diferentes tendéncias e aborda os desafios deste desenvolvimento. Uma das causas para a
seguranca civil estar se tornando um problema central no discurso juridico pode ser
relacionada a conexdo entre um aumento na sensa¢do de vulnerabilidade, o cardter cada
vez mais interligado a internet das sociedades contemporaneas e as tecnologias
informativas que impulsionam este desenvolvimento. As tendéncias que resultam sdo a
internacionalizacdo e centralizacdo das medidas de seguranga civil, bem como a
imprecisio de diversas fronteiras institucionais e juridicas. Estes desenvolvimentos
apresentam desafios para nossa autonomia coletiva e individual, cuja legislagdo sobre
seguranca publica civil deve continuar protegendo.

Palavras-chave: Direito de Seguranca. Direito Constitucional. Direitos Fundamentais.
Surgimento de uma disciplina.

Abstract
Civil Security Law is emerging as a new comprehensive area of legal studies. The talk
explores the causes of this development, systemizes different ten- dencies and addresses
the challenges of this development. One of the causes for the civil security becoming a
central issue also in the legal discourse can be traced back to a connection between a
heightened sense of vulnerability, the ever more networked character of contemporary
societies and the informational technologies which drive this development. The resulting
tendencies are the internationalization and central- ization of civil security measures as

1 Tradugdo do original: “Tendencies in public civil security law”, traduzido por Lucas Catib de Laurentiis. Pontificia
Universidade Catélica de Campinas (PUC-Campinas), Faculdade de Direito, Programa de Pés-Graduagio em Direito.
Campinas, SP, Brasil. £-mail. <lucas.]aurentiis@puc-campinas.edu.br>.

2 Max Planck Institute for the Study of Crime, Security and Law, de Freiburg im Breisgau.
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well as the blurring of several institutional and legal boundaries. These developments
pose challenges for our collective and indi- vidual autonomy, which public civil security
law has to continue to protect.

Keywords. Security law. Constitutional law. Fundamental rights. Emergence of a Field.

1. EMERGENCIA DE UM CAMPO DE ESTUDOS

A primeira tendéncia digna de nota do Direito de seguranca civil Europeu é sua emergéncia
como um campo de pesquisa autdbnomo®. Mesmo que exista uma vasta gama de tradigOes
doutrindrias a respeito do direito penal, policial e — em menor extensdo —, de desastres naturais, o
estudo do Direito de seguranga civil, o qual estda compreendido em todas estas areas, parece ser bem
mais recente. Fora isso, sdo recentes o debate quanto ao escopo e a importancia das questoes
relativas aos direcionamentos da seguranca civil. Estes aspectos compreendem desde os regimes de
seguranca para a implantacdo de infraestruturas criticas, até o dever de empresas elaborarem
relatérios com relagdo de ameagas a seguranga eletrénica (por exemplo, Schulman er al 2004;
Dunn; Kristensen, 2008; Gusy 1994, 2010; Kaufmann, 2010; Roggan; Kutscha, 2006). Ao que parece
um crescente nimero de questdes vem sendo vistos por uma perspectiva do Direito de seguranca.
Esta tendéncia possui importantes efeitos catalizadores e também ramifica¢des institucionais. Isso
se torna evidente com a crescente importancia das pesquisas juridicas dentro dos programas de
pesquisa Europeus e Alemaes sobre seguranga civil4, na literatura — assim como no projeto Alemao
para um Manual da Legislacdo sobre Seguranca Civil, Gusy ez al. (2016) — e ainda na acdo de grandes
provedores de bases de dados, que fornecem novos modelos de seguranca e na legislacdo sobre
seguranca, que tem se tornado um dos maiores tépicos de conferéncias juridicas.

Como podemos explicar esta emergéncia e o crescimento do Direito da seguranca? Ao menos
no Direito publico tais tendéncias parecem refletir o espirito de seu tempo. O direito publico

Alemao dos anos 70 e 80 era dominado pela legislacdo sobre planejamento, ainda refletindo a

3 Nota da tradugdo: A expressdo “Seguranca publica civil” é de dificil compreensdo para o leitor brasileiro, por envolver aspectos e
aplicagdes do tema “seguranca” que fogem as consideragdes académicas e politicas que sdo encontradas no debate nacional. Ligada
com a nogédo de vulnerabilidade ( Verwundbarkeit), a ideia de seguranga civil se apresenta, como ressalta o autor, como um ramo
novo do Direito, no qual sdo produzidos estudos e reflexdes ndo sé a respeito da agdo estatal de controle de liberdades fundamentais,
tema que aproxima a “seguranca civil” de ramos como o Direito administrativo, o Direito penal ou a Criminologia, mas também
acerca de questdes ligadas a construgdes de estruturas criticas, que ndo se confundem com servigos ou aparelhos publicos. Aqui a
“seguranca civil” se volta a andlise de temas como a gestdo energética, as redes de telecomunicagdes, a conectividade, enfim,
sistemas de vigilancia publicos e privados, implantados em 4mbitos nacionais e internacionais. Por isso, na falta de uma expressao
correspondente no Direito brasileiro, foi mantida a expressdo original do texto.

4 Por exemplo a pesquisa do Governo Alemdo, Forschung fiir die zivile Sicherheit 2012-2017. Disponivel em:

https://www.bmbf.de/de/sicherheitsforschung-forschung-fuer-die-zivileOsicherheit-150.html. Acesso em: 11 dez. 2015.
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grande crenga politica em um planejamento executado pelo Estado. Os anos 90 presenciaram o
crescimento da legislacdo regulatéria apds a queda do muro e as tendéncias gerais direcionadas a
privatizagdo e a liberalizagdo (Bieling 2008). Hoje, o Direito de seguranca civil parece estar tomando
a frente. Um crescente numero de tépicos que eram considerados como questdes de planejamento
ou regulamentacdo, agora sdo vistos, pelo menos parcialmente, por esta dtica. Veja a infraestrutura:
nos anos 70, o Direito Publico na Alemanha estava principalmente preocupado com as regulagoes
sobre planejamento de infraestrutura e os procedimentos do planejamento; nos anos 90 o foco se
deslocou, direcionando-se a legislagdo regulatdria preocupada com o estabelecimento de condigdes
ao mercado criadas a partir da privatizagdo de infraestruturas anteriormente governadas pelo
Estado, como por exemplo telecomunicagdes ou redes de energia. Atualmente estas infraestruturas
sdo consideradas como “criticas” (Schulman, et a/ 2004; Dunn; Kristensen, 2008) e as principais
preocupagdes juridicas estdo direcionadas as questdes relacionadas a seguranca: as discussdes estdo
centradas nas obrigagdes de retencdo de dados pelas empresas de telecomunicagao, nas obrigagdes
de relatar ataques cibernéticos em todos os provedores de infraestrutura critica e outras obrigacdes
de seguranca direcionadas as companhias que gerenciam as redes de agua, eletricidade e
comunicagdo. Em um nivel de constitucional, existe ainda uma discussio sobre se ha algo
semelhante a uma constitui¢do da seguranca, considerada como um ramo constitucional especifico
(Tannenberger, 2014).

Como podemos explicar esta notdvel tendéncia de securitizagdo no Direito Publico? O foco
na seguranga parece estar conectado a um senso intensificado de vulnerabilidade nas sociedades
ocidentais contemporaneas. A infraestrutura ndo é mais considerada somente como um meio para
o desenvolvimento econdémico e cultural, mas também como um risco potencial, ndo sé ao seu
florescer, mas sim a sua propria existéncia. Interrupgdes, avarias e os efeitos cascadas de ataques ou
desastres naturais vem a tona quando a legislacdo trata a infraestrutura, agora considerada como
“critica” (Schulman ez al, 2004; Dunn; Kristensen, 2008). Existem diversas provaveis razdes para
este elevado senso de vulnerabilidade. Ele pode estar conectado ao colapso da ordem internacional
apos a queda do muro de Berlim (Buzan 1997), que ainda nédo havia criado um equilibrio como o
dualismo da guerra fria. Pode ainda estar conectado as novas formas de terrorismo internacional, o
qual — apesar de relativamente pequenas em numero para as sociedades ocidentais — objetivam

desmantelar nosso senso de seguranca (De Goede, 2008). Nada obstante, uma razdo estrutural esta

nos avangos tecnolégicos, principalmente nas tecnologias de computagio e telecomunicagdes que
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tém levado a um mundo cada vez mais interconectado e a infraestruturas cada vez mais conectadas
a superinfraestrutura da internet, que torna cada infraestrutura vulnerdvel a ataques seja aos
hardwares, seja aos sofiwares. A cada revolugdo tecnoldgica como a computagdo onipresente, a
internet das coisas, carros auténomos ou a industria 4.0, nossas sociedades parecem se tornar
crescentemente vulneraveis e abertas a novas ameacas advindas de fontes cada vez mais remotas e
imprevisiveis. A China queixa-se em razdo da relutdncia das companhias Alemas em adotarem a
inddustria 4.0, o que fazem por forga de questdes de seguranca relativas a propriedade intelectual’.
Carros automatizados e conectados ja foram manipulados® e especula-se que foram utilizados em
assaltos aos seus motoristas.” A implementacdo da internet das coisas abrird comportas para
processamento e mineracdo de dados pessoais. Garantir a protecdo dos dados serd chave para
implementacdo de qualquer das redes inteligentes, carros inteligentes, maquinas de lavar
inteligentes, refrigeradores, entre outros. A cidade inteligente ndo somente serd altamente
interconectada e eficiente, mas também altamente vulneravel.

Carl Schmitt cunhou a famosa frase: “O inimigo é a nossa propria questdo enquanto Gestalt’
(Schmitt, 2006, p. 87). Em veia similar, as tecnologias sdo responsaveis por diversas novas
vulnerabilidades também sdo elas mesmas responsaveis pelas pesquisas voltadas a combaté-las. Os
grandes programas de pesquisa em seguranca da Unido Europeia em SP7 e Horizon 20208 sao
intensamente orientados pela tecnologia. Parece ser um processo natural combater riscos criados
pela tecnologia com corregdes tecnoldgicas. Pesquisas de seguranga sdo grande parte das pesquisas
sobre tecnologia em seguranca (Geiger, 2010). E o estudo sobre o Direito de seguranca civil é muitas
vezes iniciado quando este ciclo irdnico ja esta completo. Muitas pesquisas sobre seguranca juridica
versam sobre as consequéncias ndo-intencionais das tecnologias de seguranga, como novas
tecnologias em scanners, vigilancia e coleta de dados. Paralelamente as questdes primarias de
seguranca, as pesquisas sobre seguranca juridica sdo, também, estimuladas pelas questdes
secunddrias criadas pelas proprias medidas de seguranca. As tecnologias tornam as sociedades

modernas mais vulneraveis, vulnerabilidades essas que sdo remediadas com tecnologias de

5 Ver https://owc.de/2015/12/03/vision-und-wirklichkeit-deutsch-chinesische-zusammenarbeit-im-rahmenvon-industrie-4-0/.
Acesso: 11 dez. 2015.

6 Ver a esse respeito: http://www.handelsblatt.com/auto/test-technik/manipulierte-autoelektronik-hacker-greifen-nach-
demsteuer/6920056.html. Acesso: 11 dez. 2015.

7 Ver: https://www.rt.com/usa/michael-hastings-car-neighbor-853/.

8 Ver: http://ec.europa.eu/programmes/horizon2020/. Acesso: 11 dez. 2015.
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https://www.rt.com/usa/michael-hastings-car-neighbor-853/
http://ec.europa.eu/programmes/horizon2020/

R. Poscher Tendéncias no direito publico

seguranga; por sua vez, essas tecnologias criam novas vulnerabilidades, que dizem respeito
sobretudo, mas ndo exclusivamente, a protecdao dos direitos fundamentais. Como demonstrado
pelas discussdes sobre criptografia®, as backdoors ndo apenas podem dar acesso as agéncias de
seguranca, mas também podem criar novas vulnerabilidades nos sistemas que devem proteger.

Uma trama ldgica, que parece explicar o surgimento das pesquisas legais sobre seguranca
civil, parece sobretudo decorrer do desenvolvimento de tecnologias de informacao e comunicagao,
criadas por redes cada vez mais expansivas e interconectadas que levam até o agudo senso de
vulnerabilidade das sociedades ocidentais modernas a ataques humanos ou desastres naturais. Essa
linha de raciocinio parece ser pelo menos uma das for¢as motoras do surgimento do direito de
seguranca civil como um campo juridico emergente. Se a legislacdo de seguranca civil realmente
estiver para tornar-se o préximo campo de referéncia no desenvolvimento do direito publico, o
desafio para a pesquisa doutrindria estara no desenvolvimento de principios, estruturas doutrinarias
e diretrizes processuais para estruturar este campo especifico do Direito, que abrange desde a
classica regulagdo da policia até as leis dos servigos de inteligéncia e as legislacdes a respeito de
desastres e emergéncias.

Existem estruturas, conceitos e questdes comuns a todas essas areas do direito que devem
ser desenvolvidas doutrinariamente ou ao menos em um sentido sistematizador? Como se
esclarecera nas segOes a seguir, existem alguns desenvolvimentos, ao menos em diferentes dreas do
direito da seguranca civil, que parecem sugerir uma resposta positiva, até porque as legislacoes

preventivas e repressivas da policia e dos servigos secretos se fundem uns aos outros.

2. TENDENCIAS
Ha pelo menos seis tendéncias no Direito de seguranca civil que acompanham a
securitizacdo das sociedades ocidentais contemporaneas e que formatam algumas de suas

caracteristicas juridicas.

2.1 Internacionalizagdo
Considerando que as redes que conectam nossas sociedades, as redes terroristas e o crime

organizado se tornaram globais, ndo é surpresa que uma das tendéncias do direito de seguranga civil

? Ver sobre o tema: http://www.theguardian.com/technology/2015/nov/18/us-europe-reignite-debate-backdoor-encryption-paris-
attacks. Acesso: 18 jan. 2016.
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seja a internacionaliza¢do. O que é surpreendente, porém, é a forma altamente intensa pela qual a
internacionalizagdo do Direito de seguranca ocorreu. As inovagoes legislativas mais espetaculares a
esse respeito sdo as resolugdes antiterroristas do Conselho de Seguranca das Nagdes Unidas!®. Depois
dos ataques de 11/09, o Conselho de Seguranca das Nagdes Unidas emitiu resolugdes que utilizaram
algumas das medidas centrais do Ato Patriota dos Estados Unidos da América (Scheppele, 2006).
Referiam-se a criminaliza¢do do terrorismo e seu apoio, bem como ao chamado regime de sang¢do
inteligente (Stockel, 2014), que exigia, por exemplo, o congelamento de bens de individuos e
organizagdes indicados em uma lista de terroristas do Conselho de Seguranca da ONU. Pela
primeira vez, essas resolu¢does deram ao Conselho de Segurangca da ONU o papel de legislador
mundial que prescreve uma regulacdo para quase todos os estados do planeta. Que esta medida
altamente incomum ndo possa ser descartada como uma exce¢do pontual devido a circunstancias
excepcionais, é algo que ficou evidente ndo apenas em inumeras resolugdes que modificaram este
regime. Isso também ficou claro com o préximo conjunto de resolugdes legislativas relativas a
entrada e saida de jihadistas, que obrigaram todos os Estados-Membros das Na¢des Unidas a aprovar
leis tornando crime os seus cidaddos ingressarem em grupos jihadistas, como o Estado Isldmico ou
a Frente Al-Nusra. De acordo com a resolugdo 2178!, todos os Estados-Membros devem parar e
eliminar o financiamento ou o apoio a tais individuos, assim como devem processar, reabilitar e
reintegrar os combatentes estrangeiros que tenham retornado ao seu territorio.

O Conselho de Seguranca da ONU monitora o cumprimento dessas resolu¢des e pressiona
os Estados-Membros que nio as cumprem com base em preocupagdes relativas ao Estado de direito.
Este novo regime legislativo do Conselho de Seguranga da ONU colidiu com os principios europeus
do Estado de direito na decisdo Kadi, do Tribunal de Justica Europeu!?, na qual o Tribunal permitiu
o ndo cumprimento do sistema de sangdes inteligentes devido a preocupac¢des com o Estado de
direito. O direito de seguranca civil é o tinico campo do Direito em que o Conselho de Seguranca

da ONU adotou uma abordagem legislativa. Uma das questdes que permanecem em aberto é como

10 S/RES/1386 (2001), ver: http://www.un.org/en/ga/search/view doc.asp?symbol=S/RES/1386%282001%29. Acesso em: 11 dez.
2015.

11S/RES/2178 (2014); ver: http://www.un.org/en/ga/search/view doc.asp?symbol=S/RES/2178%20%282014%29. Acesso em: 11 dez.
2015.

12 ECJ, C-402/05P and C-415/05P, 03.09.2008, Fundagio Internacional Kadi e Al Barakaat v Conselho e Comissdo, 2008 I-06351,
recital 326.
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fazer com que o Conselho de Seguranca da ONU respeite os direitos fundamentais e os padroes de
estado de direito que acompanham a atuagdo legislativa de seus Estados-Membros.

As resolugdes do Conselho de Seguranca da ONU se espalham na Unido Europeia por meio
de atos legislativos da Unido Europeia que obrigam seus Estados-Membros a adotarem as medidas
por ele prescritas!3. Os Estados-Membros devem alterar a sua legislacdo interna em conformidade
com esses parametros. Dessa forma, as normas de permanéncia e de combate ao terrorismo foram
introduzidas no Direito penal alemdo! e conduziram a uma consideravel expansdo da
responsabilidade penal em oposigdo aos crimes de perigo concreto, conferindo ao Direito penal uma
dimensdo preventiva estruturalmente alheia ao seu carater repressivo.

Nos tribunais, essa interconexdo internacional de diferentes niveis do direito de seguranca
levou a um interessante ciclo de recepgdo no que diz respeito as normas do Estado de direito. Na
sua decisdo acerca do regime de sangdes inteligentes!>, o Tribunal de Justica Europeu justificou o
seu poder de controlar a legalidade da implementagdo das resolu¢des do Conselho de Seguranca
com o mesmo argumento que o Tribunal Constitucional Federal Alemao tinha aplicado a legislacdo
da Unido Europeia, quando esta ainda carecia de uma base s6lida de protecdo dos direitos
fundamentais!¢. O Tribunal de Justica Europeu decidiu que, enquanto o sistema legislativo da ONU
nao fornecer salvaguardas basicas do Estado de Direito, serd garantida a prioridade de aplicagdo ao
Direito Europeu sobre as obrigacdes da ONU, caso estas violem principios fundamentais do direito
da Unido Europeia. No pano de fundo dessa decisio espreitava-se o principio dos chamados
acordaos “Solange” do Tribunal Constitucional Federal'”. Nestas decisdes, o Tribunal afirmou seu
poder de dar prioridade ao direito constitucional nacional se a violagdo sistematica de direitos
fundamentais ocorresse em nivel europeu. Nesse sentido, uma negacao sistematica de protecao legal
contra sangdes inteligentes poderia ter desencadeado uma resposta do Tribunal Constitucional
Federal Alemdo de acordo com essa doutrina “Solange”. A Corte de Justica Europeia deve estar

ciente dessa possivel reagdo em nivel nacional e pode ter adotado a abordagem “Solange” em relacdo

13 Decisdo-quadro da UE 2008/919/]1, 28.12.2008.
14 Ver §§ 89a, 89b do Cédigo Penal Alemao (Strafgesetzbuch).

15 ECJ, C-402/05P e C-415/05P, 03.09.2008, Fundagédo Internacional Kadi e Al Barakaat v Conselho e Comissio, 2008 I-06351, recital
326.

16 BVerfG (Corte Federal Constitucional) —29.05.1974 — BvL 52/71- BVerfGE (relatdrios juridicos) 37, 271.

17 BVerfG (Corte Federal Constitucional) — 29.05.1974 — BvL 52/71 — BVerfGE (relatdrios juridicos) 37, 271; BVerfG (Corte Federal
Constitucional) — 22.10.1986 — 2 BvR 197/83 — BVerfGE (relatdrios juridicos) 73, 339.
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a determinacdo do Conselho de Seguranca da ONU justamente por este fato. E essas intersec¢des se
completaram quando o Tribunal Constitucional Federal Alemdo, em sua decisdo a respeito do
Tratado de Lisboa, cita a decisdo Kadido Tribunal de Justica Europeu para corroborar a necessidade
de sua propria reserva de poderes em relagdo aos atos da Unido Europeial®.

A Unido Europeia, no entanto, ndo atua apenas como mediadora em relacdo a legislacao
global em matéria de seguranca, mas também desempenha um papel crescente ao internacionalizar
o Direito de seguranca por meio de atos supranacionais. Quanto a isso, a diretiva de retencdo de
dados! pode ser o exemplo — embora vacilante — mais proeminente, mas foram os Acordos de
Schengen (Winkelmann, 2010) e o Tratado de Priim (Hummer, 2007) que instalaram sistemas de
seguranca completos com bancos de dados centralizados, praticas de coordenagdo e suporte. Priim
permite até mesmo o compartilhamento de poderes operacionais, como quando forgas policiais
estrangeiras sdo autorizadas a operar em territorio estrangeiro. Uma consequéncia deste fato foi ter
o Tratado de Lisboa integrado a colaboragdo em matéria de segurancga no sistema geral do direito
da Unido Europeia®. Em face desta dinamica, o Tribunal Constitucional Federal Alemao considerou
necessario salientar que o monopélio da forga policial pertence ao Estado e que a Constituigdo alema
estabelece limites para a integragdo europeia a este respeito?!.

Os esforcos europeus para internacionalizar o direito de seguranga civil também sdo
importantes porque podem servir como modelos que vdo além da Unido Europeia. Assim, as
disposi¢des regulamentares elaboradas no ambito da Unido Europeia sdo por vezes retomadas em
acordos bilaterais como, por exemplo, ocorre no tratado entre a Alemanha e os Estados Unidos
sobre a prevencao e repressao de crimes graves de 2009%2. Embora o direito da seguranca civil esteja
— como o Tribunal Constitucional Federal nos lembrou —, no centro da soberania estatal, ha uma

tendéncia notdvel de internacionaliza-la em quase todos os niveis.

18 BVerfG (Corte Federal Constitucional) — 30.06.2009 — 2 BvE 2, 5/08 — BVerfGE (relatdrios juridicos) 123, 267.

19 Diretiva 2006/24/EC do Parlamento Europeu e do Conselho de 15 de margo de 2006 sobre a retengdo de dados gerados ou
processados em conexdo com a com a prestacdo de servigos de comunicagdes electrénicas acessiveis ao ptblico ou de redes de
comunicagdes publicas e alterar Diretiva 2002/58/EC.

20 Art. 42 EUV.
21 BVerfG (Corte Federal Constitucional) — 30 de junho de 2009 — 2 BvE 2, 5/08 — BVerfGE (relatérios juridicos) 123, 267.

22 “Gesetz zu dem Abkommen zwischen der Regierung der Bundesrepublik Deutschland und der Regierung der Vereinigten Staaten

von Amerika vom 1.10.2008 iiber die Vertiefung der Zusammenarbeit bei der Verhinderung und Beka mpfung
schwerwiegender Kriminalita“t“, BGBl. (Bundesgesetzblatt — Federal Law Gazette) II, 1010.
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2.2 Centralizagio

Em nivel nacional, a internacionalizacdo do direito de seguranca civil é espelhada, pelo
menos na Alemanha, por meio de um processo de centralizagdo. Aqui, principalmente em razio do
papel terrivel que o servigo nacional de policia desempenhou no periodo do nacional-socialismo,
os poderes policiais foram organizados em nivel estadual — ao menos em principio. Mas, desde a
década de 90, o antigo servigo de patrulha de fronteira federal tornou-se um servigo de policia
federal, ndo com poderes gerais de policia, mas agregando e ampliando a seguranga fronteirica,
aeroportudria e ferrovidria, tendo sido batizado de Policia Federal. Em termos numéricos, este é
agora a segunda maior forca policial da Alemanha®. Além disso, desde 2008, o Departamento
Federal de Investigacdo Criminal foi incumbido, por meio de uma emenda constitucional?, do
poder ndo apenas de processar, mas também de prevenir o terrorismo internacional®. Inclusive
hoje se planeja reunir a Policia Federal e o Departamento Federal de Investigagcdo Criminal em um
unico 6rgdo, formando, assim, uma policia federal nacional?, muito maior em termos de
organizagdo e mio de obra do que qualquer servigo policial estadual.

Ao que parece, sdo trés as razdes que levam a este movimento: primeiro, ele é em parte uma
consequéncia da internacionalizacdo do direito de seguranca civil, que depende da cooperaciao
nacional, sem a qual dificilmente se poderia lidar com varios atores estaduais — 16 no caso da
Alemanha. Em segundo lugar, é também uma decorréncia da internacionalizacdo das ameacas que,
a fortiori, transcendem as fronteiras internas e parecem tornar necessdria a organizagao dos poderes
de policia pelo menos em nivel nacional.

Os custos de coordenacdo envolvidos no combate a essas ameagas com intimeras agéncias
estatais sdo vistos como demasiadamente altos, embora haja vantagens em abordagens mais

descentralizadas, ndo apenas pela divisdo de poderes de policia que ela implica, mas também pela

23 A policia federal tem 41.000 oficiais (http: . lizei.de/Web/DE/05Die-Bundespolizei/01Unser-Auftra

a policia na NRW tem 50.000 (https:/www.polizei-nrw.de/artikel 89.html), em Baden-Wuerttemberg ca. 30.000 (https://www.polizei-

bw.de/UeberUns/polbw/Seiten/default.aspx), Bayern 41.000 (http://www.polizei.bayern.de/wir/organisation/index.html). Acessado em 11 de
dezembro de 2015.

24 Art. 73 I Nr. 10c GG (Grundgesetz — Lei fundamental da Republica da Alemanha).

5 Ver, “Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt®, BGBI.
(Bundesgesetzblatt — Federal Law Gazette) I, 3083.

26 Ver http://www.zeit.de/politik/deutschland/2011-03/polizei-reform-bka. Acesso em: 11 dez. 2015.
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maior eficdcia de aparelhos burocraticos menores e mais localizados. Mas a centraliza¢do parece ser
uma solucdo mais simples do que uma abordagem que exige a criagdo de modos eficazes de
cooperagao institucional.

Terceiro, os esforcos de centralizacdo também sdo impulsionados pelo desenvolvimento
tecnologico. A protecdo da infraestrutura eletrOnica e o desenvolvimento de ferramentas
eletrdnicas de vigildncia e infiltracdo requerem um nivel de conhecimento técnico e recursos que
dificilmente podem ser alcancados em nivel subnacional. Além disso, a protecdo da infraestrutura
eletronica das redes governamentais requer um grau de padronizagdo que pode ser mais facilmente
alcancado em nivel nacional. Por isso, em 2009, a Constituicio federal alema foi novamente
alterada para permitir que o governo federal desenvolvesse infraestruturas eletronicas seguras
também para a administragdo dos estados?”. Além disso, uma agéncia administrativa federal assumiu
a tarefa de implementar tecnicamente todas as medidas de vigilincia de telecomunicagdes.?®
Quando o Estado ainda possuia os servigos de infraestruturas e telecomunicagdes, bastava grampear
suas proprias linhas telefénicas ou interceptar as encomendas transportadas pelos correios, mas
agora, em nosso novo mundo de comunicagdo eletronica, as coisas se tornaram muito mais
complexas. Isso ndo se deve apenas as novas formas de meios de comunicagdo — e-mail, chat, voz
sobre IP, satélite, telefone — mas também resulta da estrutura majoritariamente privada dos servigos

e novas contra estratégias, como as oferecidas pela criptografia de ficil acesso.

2.3 Unido de Prevencgdo e Repressdo

A internacionalizacdo e o desenvolvimento da tecnologia também tém um grande impacto
na terceira tendéncia que pretendo descrever: novas ameagcas terroristas pegaram as sociedades
ocidentais de surpresa com seus novos modelos de células adormecidas e o treinamento de
terroristas locais, que se misturam a populagdo em geral, aumentaram o interesse em agdes
preventivas e estratégicas que intervém muito antes de os ataques se tornarem iminentes (Bonner,
2007).

Nessa linha, as mencionadas resolu¢dées do Conselho de Seguranca da ONU se dirigem ao

combate do planejamento e apoio a atividades ndo necessariamente relacionadas a ataques

27 Ver Art. 91 ¢ GG (Grundgesetz — Lei Basica da Republica Federal da Alemanha).

28 http://www.heise.de/tp/artikel/30/30271/1.html; http://www.sueddeutsche.de/digital/telekommunikationsueberwachung-feind-
hoert-mit-1.28782. Acesso em: 11 dez. 2015.
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concretos, atingindo atos como a coleta de dinheiro, o fornecimento ou o estudo de instru¢des para
a elaboracgao de dispositivos explosivos ou, entdo, visitas a campos de recrutamento ou treinamento
de organizagdes terroristas. O desenvolvimento de tecnologias de coleta e andlise de dados apoiam
esses esforcos porque possibilitam a identificacio de padrdes suspeitos em comportamentos nao
necessariamente suspeitos. Em esséncia, esses esforcos sio de natureza preventiva. Eles visam
apreender possiveis criminosos antes mesmo de se planejar um ataque concreto. Apesar de sua
natureza preventiva, eles sdo inseridos no ordenamento juridico geralmente através de uma lei
penal que criminaliza atividades que podem levar a atos terroristas ou atos criminosos que de
alguma forma afetem a vida, propriedade ou liberdade dos cidadaos.

Assim, sob a orientacdo das resolu¢cdes do Conselho de Seguranca da ONU, o direito
preventivo e repressivo se mistura a esses novos regulamentos penais. No Direito alemdo, isso
inspira outro ciclo de retroalimentacdo: os regulamentos da lei policial preventiva permitem
medidas de seguranga mesmo se houver apenas o perigo de que um crime possa ser cometido
(Poscher, 1999), o que resulta em uma extensao ainda maior da utilizagdo das medidas de seguranca
em comparagdo aos crimes reais, uma vez que tais medidas sejam aplicadas a criminalizacdo dessas

novas extensoes de vanguarda do cédigo penal.

2.4 Unido de Policia e Servigos Secretos

A relagdo e o grau de separacdo entre as forcas policiais regulares e os servigos secretos sao
especificos em cada pafs. Por causa da horrivel histéria de sua colaboragdo sob o nacional-
socialismo, a divisdo entre a policia e os servigos secretos foi particularmente forte na Alemanha
apos a Segunda Guerra Mundial. Mas, embora nesse sentido a Alemanha pertenga ao extremo do
espectro, mesmo aqui pode ser observada uma unido da policia regular e servigos secretos. Do lado
institucional, hoje existem bancos de dados compartilhados, que sdo compartilhados por todas as
policias e todas as instituicdes do servico secreto?. Além disso, os servigos policiais e secretos
administram um centro antiterrorismo onde cooperam e se coordenam de maneira informal®. Pelas

razdes técnicas antes mencionadas, também foi sugerido que os servicos secretos compartilhem a

2 Esta base de dados foi implementada com fundamento na “Gesetz zur Errichtung gemeinsamer Dateien von Polizeibeh6rden und
Nachrichtendiensten des Bundes und der Lander", BGBI. (Bundesgesetzblatt — Didrio Oficial da Unido) I, 3409.

30 Gemeinsames Terrorismusabwehrzentrum (GTAZ), ver https://www.verfassungsschutz.de/de/arbeitsfelder/af-islamismus-und-
islamistischer-terrorismus/gemeinsames-terrorismusabwehrzentrum-gtaz. Acessado em 11 de dezembro de 2015.
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experiéncia utilizada pela agéncia central que opera a tecnologia de vigilancia para as forcas
policiais3!. Materialmente, o escopo das fung¢des destes érgaos se fundiu quando os cédigos de policia
alemdes ampliaram o escopo dos poderes de policia para abranger nido apenas — como era
tradicionalmente o caso —, a prevencdo de perigos concretos, mas também medidas cautelares que
podem servir de base para agdes preventivas de coleta de dados32. Essa coleta estratégica e
preventiva, no entanto, se sobrepde a funcao tradicional dos servicos secretos. Nem é preciso dizer
que alguns dos novos poderes de informacgédo das forgas policiais regulares sdo intercambiaveis com

aqueles tradicionalmente atribuidos aos servigos secretos.

2.5 Unido de poderes Policiais e Militares

A internacionalizacdo das ameacas também torna mais dificil tracar uma distin¢do entre
poder policial e militar. Nas missdes pds-conflito, o emprego de forgas policiais ou militares muitas
vezes parece ser intercambidvel. Em alguns casos, a ordem interna de estados estrangeiros é
auxiliada por missdes policiais, em outros, por militares que assumem tarefas de policiamento
(Baldus, 2007). Quando lutam contra os piratas em alto mar, os militares basicamente assumem
também as tarefas de policiamento (Braun; Plate, 2010).

Pelo menos na Alemanha, as condi¢des muito estritas sob as quais os militares podem ser
empregados internamente tornaram-se indistintas. Apds uma decisdo mais restritiva de um de seus
Senados3?, em rara decisdo do plenario, o Tribunal Constitucional Federal permitiu o uso de armas
militares em caso de catastrofes, incluindo atos terroristas® — uma decisdo que estd em conflito com
as normas constitucionais muito restritivas a respeito do uso da for¢a militar em caso de

insurgéncias.

2.6 Expansio dos Poderes de Seguranca
Mudangas institucionais e funcionais na arquitetura de seguranca sio acompanhadas por

uma expansio dos poderes de seguranca. Por um lado, estdo na vanguarda dessas expansdes os novos

81 http://www.tagesspiegel.de/politik/deutschland/polizei-und-geheimdienste-scharfe-kritik-an-schaeublesplaenen/1238176.html.
Acessado em 15 de dezembro de 2015.

32 Ver, por exemplo, o § 22 do ato de policia de Baden-Wuerttemberg.

33 BVerfG (Tribunal Constitucional Federal)—15.02.2006—1 BvR 357/05—BVerfGE (relatério juridico) 115, 118.

34 BVerfG (Tribunal Constitucional Federal)—03.07.2012—2 PBvU 1/11—BVerfGE (relatdrio juridico) 132, 1.
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poderes de coleta e processamento de dados resultantes de novos desafios técnicos, por outro, as
novas possibilidades técnicas oferecidas pela aceleracdo da revolugdo eletronica. A policia, os
servigcos secretos e os promotores receberam poderes para realizarem medidas de verificacdo em
meios eletronicos®, buscas on-line, vigilancia de telecomunicagdes baseada na fonte, rastreamento
por GPS, localizagdo baseada em IMSI, reconhecimento automatico de placas, vigilancia por video
(inteligente) e, ainda, provedores de servicos de telecomunicagdes sdo obrigados a garantir a
retencao de metadados de seus clientes em alguns paises da Unido Europeia®, isso apesar da decisdo
do Tribunal de Justica Europeu sobre a Diretiva de retencdo de dados¥. Essas extensdes de poderes
sdo, em parte, uma simples necessidade de compensar, em certo sentido, o fato de que as operagoes
e organizag¢des criminosas e terroristas dependem fortemente da utilizagdo de novas tecnologias e
midias, o que as colocaria fora do alcance das forcas de seguranca que nao estivessem equipadas
com novos poderes no novo dominio digital. Por outro lado, ao menos alguns desses poderes elevam
a vigilancia estatal de cidaddos a um novo patamar. Isso é verdade tanto quantitativa quanto
qualitativamente. Quantitativamente, a estratégia de reten¢do de dados coloca todos os cidadaos,
em todas as formas de comunicagdo eletronicas que, em constante expansio, fazem parte de suas
vidas e estdo integradas em todas as suas atividades quotidianas, sob total vigilancia, apesar de
praticamente nenhum deles estar conectado, muito menos engajado, em atividades criminosas ou
terroristas. Isso faz com que a vigilancia em massa seja usada em uma nova escala historica, com a
qual nem mesmo os regimes totalitarios do Século XX poderiam ter sonhado. Qualitativamente, as
buscas on-line de computadores que fornecem acesso a todos os tipos de informacdes eletronicas
pessoais, ou o confisco de contas de e-mail, oferecem acesso a histéricos completos de comunicacio,
que sdo de natureza diferente de seus antecessores analdgicos tradicionais. Como muitas outras
tendéncias, essa expansdo qualitativa e quantitativa dos poderes de seguranca é impulsionada

tecnologicamente em suas causas e meios.

3. DESAFIOS

35 Ver, BayVerfGH (Tribunal Constitucional Bavaro)—28.3.2003—Vf. 7-VII-00—Neue Zeitschrift fu”r Verwaltungsrecht 2003,
1375; BVerfG (Tribunal Constitucional Federal)—04.04.2006—1 BvR 518/02— BVerfGE (relatério juridico) 115, 320.

36 Por exemplo, no Reino Unido, ver http://www.out-law.com/en/articles/2014/july/new-uk-dataretention-laws-come-into-force/.
Acessado em 18 de janeiro de 2016.

37ECJ, C-293/12 and C-594/12, 08. 04. 2014, Digital Rights Ireland Ltd. v. Minister of Communication, Marine and Natural resources
and Others and Kérntner Landesregierung and Others.
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Os desafios criados por essas tendéncias em seguranca civil puablica podem ser concentrados
no conceito de autonomia. Em algum nivel, todas essas tendéncias representam um desafio a
autonomia coletiva das sociedades democraticas e a autonomia individual, que é protegida pelos
direitos fundamentais e pelos principios do Estado de direito. Esses desafios sdo, de certa forma,
interdependentes, mas também bastante distintos.

3.1. Lei de Seguranca Civil e Autonomia Coletiva

A expansio da administragdo da seguranga civil, a ampliacdo dos poderes do servigo secreto
e a expansdo das medidas e tdticas da policia secreta representam um problema estrutural para as
sociedades democraticas. Essas sociedades dependem da responsabilidade de seu governo e
administracdo. A prestacdo de contas pressupde, no entanto, a informacdo, o conhecimento e a
transparéncia da atividade de seus 6rgdos. Mas com as medidas de seguranga secretas, todos os
mecanismos usuais de responsabilizagdo falham: o controle judicial em geral é falho porque os
cidaddos a elas sujeitos desconhecem seu contetdo e, por isso mesmo, ndo podem contestd-las nos
tribunais. Pelo mesmo motivo, os controles politicos falham. O ptiblico em geral e o Parlamento s6
estardo aptos a estabelecer a forma de responsabilidade politica se forem informados de praticas
secretas. Mas como as recentes revelagdes sobre a NSA deixaram muito claro — novamente —, esta
falta de responsabilidade tende a deixar que as agéncias de seguranca criem sua propria légica
funcional e com o risco de se ignorar os limites legais, politicos e éticos que lhes conferem
fundamento (Glafdner, 2003; Denninger, 2004). Por outro lado, os servicos secretos e as medidas da
policia secreta ndo podem tornar-se totalmente transparentes sem que percam a sua efetividade.

Ao que parece, as sociedades democraticas estdo diante de um dilema: perante novos desafios
de seguranca decorrentes do terrorismo internacional do crime organizado, elas devem permitir a
aplicacdo de medidas de seguranca secretas para proteger seus cidaddos; mas essas praticas de
seguranca parecem minar a autonomia e a confianga coletiva que essas mesmas sociedades foram
projetadas para proteger.

Um dos grandes desafios do direito de seguranca civil publica é encontrar saidas para esse
enigma. Esta tarefa é agora facilitada por uma maior consciéncia publica e politica do desafio e
alguns primeiros passos parecem ter sido dados para enfrentd-lo. A discussdo poderia lucrar ainda
mais com a percepg¢do de que as medidas para aumentar o controle democratico de medidas secretas

de seguranca civil ndo precisam ser antagonicas ao seu proposito. O sigilo da operagdo do governo

nao é apenas fonte de desconfianca, mas também de medos e especulagdes, as vezes exagerados, ou
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mesmo de teorias da conspiragdo. Pelo menos algumas das medidas que visam criar um maior grau
de transparéncia podem também servir para combater medos e especulacdes e, assim, aumentar a
confianca do publico nos servicos e forcas policiais, o que é um dos seus principais ativos,
considerando que a inteligéncia humana é sua fonte mais valiosa. De fato, quando o ptblico tomou
conhecimento do mecanismo de buscas  online, houve um medo generalizado de que os sistemas
de computador pudessem ser infiltrados pelas agéncias de seguranca. E quando o controle
parlamentar da legislacdo antiterror alemi revelou que alguns poderes de vigildncia mais
interventivos, como o que autorizava as buscas on-line, foram usados apenas em alguns casos,* isso
ajudou a colocar o debate em uma base mais realista. Por outro lado, quando o registro publico das
medidas de vigilancia de telecomunicagdes pelos promotores mostrou uma dramadtica discrepancia
entre norte e sul®. isso foi imediatamente captado pela imprensa e for¢cou os governos dos estados
do sul a justificarem suas agdes ou a adotarem uma abordagem mais moderada®.

Ha uma sensagdo generalizada de que os atuais mecanismos de controle parlamentar sobre
as agéncias de seguranca sdo insuficientes (Gusy, 2008; Dietrich 2014)#. Aqui comissoes
parlamentares ou 6rgdos especiais encarregados de supervisao sao, muitas vezes, insuficientes, pois
carecem dos poderes necessdrios para realizar verificagdes completas e, em geral, tém apenas um
potencial limitado para fazer uso politico de suas conclusdes devido a requisitos de sigilo
amplamente determinados pelo Poder executivo. Fortalecer a fiscalizagdo parlamentar e fornecer
mais recursos ao exercicio do direito ndo apenas dos parlamentares, mas também de seus
funciondrios ou relatores especiais; fiscalizar o funcionamento das agéncias e criar regras mais
brandas que imponham a divulgacdo de suas conclusdes de forma a que ndo se prejudique o seu
trabalho; tudo isso ao lado do controle judicial da aplica¢do dessas medidas, parecem ser remédios
6bvios para combater essas queixas. Mas, provavelmente, o ébvio néo sera suficiente. Muitas das
novas medidas de seguranca envolvem o processamento em massa de grandes conjuntos de dados

que ndo podem ser controlados de maneira tradicional. As tecnologias de big data precisam de

38 Ver: http://euro-police.noblogs.org/files/2011/11/KA 17 7104.pdf e também: http://www.heise.de/newsticker/meldung/BKA-
hat-in-sieben-Faellen-Online-Durchsuchungen-durchgefuehrt-1384255.html. Acesso em: 11 dez. 2015.

39 Ver: https://www.bundesjusti . ikati ustizstatistik/Uebersicht Verkehrsdaten 2011, blob=publicationFile&v=2.
Acesso em: 11 dez. 2015.

40 Baden Wiirttemberg, por exemplo, reduziu suas medidas de vigilincia de telecomunicagdes, https:/www. focus.de/regional/stuttgart/justiz-im-
land-werden-deutlich-weniger-telefongespraeche-abgehoert aid 1020747.html. Acesso em: 11 dez. 2015.

41 Recentemente, membros do Parlamento alemao apresentaram uma mogao solicitando melhoras no sistema de controle. Sobre isso,
ver: BT-Drs 18/6645 (https://dipbt.bundestag.de/dip21/btd/18/066/1806645.pdf. Acessado em 11 de dezembro de 2015).
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tecnologias de controle de big data. As tecnologias devem ser configuradas de forma a garantir o
controle automatizado em relacdo as irregularidades e ao desrespeito dos limites legais. Na melhor
das hipdteses, as disposi¢des legais devem ser programadas em sistemas de vigildncia e excessos
devem ser marcados com bandeiras vermelhas e justificados perante um 6rgido de supervisdo
independente. O controle efetivo do processamento de dados em massa pelos 6rgaos de seguranca
envolve o desenvolvimento de tecnologias de informagdo tanto quanto a lei que pode entdo
prescrevé-las como pré-requisito para a implementacdo de medidas de vigilancia.

Outra abordagem pode envolver 6rgios de controle independentes, como agéncias de
protecdo de dados, ou ombudsmans. Nessa linha, juntamente com a vasta expansao dos poderes de
seguranga, a Franca criou recentemente a Commission Nationale De Contréle Des Techniques De
Renseignement (CNCTR), que tem a tarefa de controlar o uso dos novos poderes das agéncias de
seguranca francesas*?. Provavelmente ndao ha bala de prata capaz de mitigar o conflito entre
democracia e sigilo. Ao invés de procurar isso, precisaremos de toda uma série de ajustes para
moderar esse conflito e provavelmente teremos que aceitar que alguma tensdo permanecerd. Mas
quaisquer avangos sdo uma oportunidade ndo apenas para aumentar nossa autonomia coletiva, mas

também nossa seguranca, aumentando a confianga do publico em nossas agéncias de seguranca.

3.2 Seguranga Civil e Estado de Direito

Os desafios do estado de direito e dos direitos fundamentais que acompanham as tendéncias
do Direito de seguranca civil publica sdo estruturais. As protecdes tradicionais contra medidas de
seguranca excessivamente interventivas parecem aqui vacilar. Conceitos como o limite aleméo de
medida de policia vinculadas a um “perigo concreto™? ou a doutrina do perigo claro e presente no
direito anglo-americano (Lowe, 2005) devem ser abandonados para que medidas de precaucado
sejam tomadas. Eles ndo podem ser mantidos porque as ameagas a seguranca nido siao de natureza
cotidiana, mas atingiram uma escala e gravidade que ndo nos permitem arriscar que se tornem
concretas ou presentes. Para evitar ataques como o de 11 de setembro em Nova York, 7 de julho
em Londres, 10 de mar¢co em Madri ou 11 de margo em Paris, os servigos de seguranca ndo podem

esperar até que os terroristas tenham passado pelos portdes. Mas, se os limites tradicionais para

4 Toin. 2015-912 du 24 juillet 2015 — art. 2.

43 Ver atos de policia (Polizeigesetze) dos estados federais alemies. Por exemplo: § 23 Abs. 1 Polizeigesetz Baden-Wiirttemberg.
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violagdes de direitos fundamentais ndo mais se mantiverem, o que os substituira? Os perigos
abstratos ou meros palpites sdo suficientes? Ou devem ser tomados sem qualquer limite, como no
caso dos mecanismos de retenc¢ido de dados.

O principio da proporcionalidade, que ndo s6 esta profundamente enraizado na tradi¢do
alemd, mas também foi alcado ao estrelato internacional como um padrdo universal de avaliacdo
dos de direitos fundamentais (Barak, 2012; Huscroft; Miler; Webber, 2014; Pache, 1999; Neumann,
1994), também sofre com a erosdo dos padroes do Estado de direito decorrentes do Direito de
seguranca civil publica. De fato, o principio da precaugdo cria uma dindmica no direito de seguranga
publica nacional contra a qual o principio da proporcionalidade nao oferece resisténcia. Para que a
precaucdo seja eficaz, a utilizagdo do maximo de informacéo possivel nio é apenas adequado, mas
também necessirio para fortalecer sua eficicia. E como a mera coleta, armazenamento e
processamento de dados pode ser desproporcional quando se trata de prevenir ataques como os de
Nova York, Londres, Madri ou Paris? Por isso, a nova dindmica do principio da precaugio tem
levado alguns autores a, inclusive, reivindicar que nédo apenas o principio da proporcionalidade,
mas também sua operacionalidade, transformem-se em norma constitucional. As medidas de
precaucdo seriam entdo “[...] inconstitucionais, ndo porque sejam desproporcionais, mas porque sio
sempre proporcionais” (Enders, 2005, p. 47). Em uma perspectiva histérica, ndo é sem tragica ironia
que o principio da proporcionalidade parece estar sendo erodido no direito de seguranca publica,
embora tenha sido desenvolvido pelo tribunal administrativo de apelagdo prussiano no século XIX
para restringir os poderes de policia e, desde entdo, tenha sido transferido para o ambito
administrativo, constitucional e agora ao direito internacional (Barak, 2012).

Para o desenvolvimento de padrdes adequados ao Estado de Direito, seja em nivel
constitucional, supranacional ou internacional, é tudo menos trivial a tarefa de desenvolver
estruturas doutrinarias adequadas que levem em consideracdo o novo ambiente de seguranca e as
ameacas hoje enfrentadas, isso sem abandonar a ideia de limita¢des relacionadas ao devido processo
legal, assim como os controles e a estrutura para a aplicacdo de medidas adequadas de seguranca
civil. Ao que parece, ha a0 menos trés elementos necessdrios a criacdo de uma estrutura de
seguranca civil adequada aos padrdes do Estado de Direito. Essas estruturas foram apresentadas pelo

Tribunal Constitucional Federal alemdo: garantias processuais, limita¢des relativas e absolutas as

medidas de seguranca.
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3.2.1 Salvaguardas Processuais

Quando os padrdes materiais sdo dificeis de defender ou determinar, ha uma tendéncia geral
no direito no sentido de se reverter a questdo para a regulamentagdo processual (Albers, 2001;
Kutscha, 2003; Schoch, 2004; Middel, 2006). Os regulamentos processuais ndo estabelecem um
limite que garanta a adequagdo substancial de uma medida, mas baseiam-se na crenca de que um
resultado adequado sera assegurado pelo desenho das etapas processuais a serem seguidas antes e
depois de uma medida a ser aplicada. Do ponto de vista operacional, esses limites procedimentais
tém a vantagem da flexibilidade material, mas sobrecarregam os custos da decisdo com mais
burocratizagdo. Nessa linha, o Tribunal Constitucional Federal Alemao exigiu a previsdo de revisao
judicial prévia para medidas de seguranca altamente interventivas no contetido de direitos
fundamentais, como ocorre, por exemplo, no caso de pesquisas online* e nos regimes de retencao
de dados®. Além disso, o Tribunal exigiu todo um conjunto de medidas para proteger o nicleo mais
intimo da privacidade no caso de medidas de vigilancia®, assim como exigiu que sejam enviados
avisos aqueles que foram submetidos a operagdes secretas para lhes dar a chance de contesta-las em
tribunal?’.

Na mesma linha, o Tribunal de Justica Europeu invalidou a Diretiva europeia de retengdo
de dados, em parte devido a falta de garantias processuais. Isso ndo é surpreendente tendo em vista
a tendéncia deste Tribunal de substituir as garantias de cunho material por garantias processuais*.
No entanto, esta orientagdo esta em desacordo com o carater regulatdrio das Diretivas europeias, as
quais foram concebidas como regulamentos parciais, que conferem aos Estados membros uma
margem de apreciagdo necessdria para estabelecer regras processuais que garantam que sua
implementacdo esteja em conformidade com as exigéncias dos direitos fundamentais. Por isso
mesmo, o fato de se invalidar a Diretiva da UE em decorréncia de sua incompletude parece virar a

légica do sistema europeu de cabega para baixo, uma vez que estas Diretivas se pretendem

4 BVerfG (Tribunal Constitucional Federal) — 27.02.2008 — 1 BvR 370/07 — BVerfGE (relatdrio juridico) 120, 274, 3. Leitsatz (3.
headnote).

4 See BVerfG (Tribunal Constitucional Federal) — 02.03.2010 — 1 BvR 256/08 — BVerfGE (relatério juridico) 125, 260, recital 243.

46 BVerfG (Tribunal Constitucional Federal) — 03.03.2004 — 1 BvR 2378/98, 1084/99 — BVerfGE (relatdrio juridico) 109, 279; BVerfG
(Tribunal Constitucional Federal) — 27.07.05 — 1 BvR 668/04 — BVerfGE (relatério juridico) 113, 348, 391-2.

47 BVerfG (Tribunal Constitucional Federal) — 14.07.1999 — 1 BvR 2226/94, 2420, 2437/95 — BVerfGE (relatdrio juridico) 100, 313,
361.

48 ECJ, C-293/12 and C-594/12, 08.04.2014, Digital Rights Ireland Ltd. v. Minister of Communication, Marine and Natural resources
and Others and Kérntner Landesregierung and Others, recital 62.
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incompletas. Seja como for, a decisdo mostra que o Tribunal de Justica Europeu também tende a
processualizar os requisitos de protecdo de direitos fundamentais no que diz respeito as medidas de

seguranca civil (Backer, 2014).

3.2.2 Limites Materiais Relativos

Dado o peso esmagador das preocupagdes de seguranca, é dificil desenvolver limites
materiais relativos para medidas aplicadas nessa drea. No entanto, tém sido apresentadas algumas
tentativas de sistematizar os padrdes materiais relativos ao conteudo dos direitos fundamentais
afetados. Nesse sentido, o Tribunal Constitucional Federal alemdo buscou relacionar diferentes
formas de perigo a intensidade das medidas de seguranca utilizadas. Sustentou, assim, que taticas
de vigilancia mais intensas, as quais afetam de forma severa o individuo ou podem prejudicar o
exercicio das liberdades em geral, sdo permitidas apenas se houver um perigo concreto para a
seguranca publica. Exigiu, portanto, a indicagdo de perigos concretos para a infiltracdo on-line de
sistemas de computador?, para o reconhecimento automatico de placas® e para as investiga¢Ges
realizadas por arrasto®!. Para algumas criticas a essas decisdes, no entanto, essas exigéncias foram
exageradas (Backer, 2015; Bausback, 2006). Isso porque, entendido corretamente, um perigo
concreto requer, em sentido disjuntivo, evidéncias concretas no lado temporal, local ou pessoal de
um dano ou perpetrador esperado. Ndo exige que a policia ja conheca os fatos que as medidas
pretendem descobrir — como algumas criticas implicam.

Uma abordagem ainda mais sistematica foi desenvolvida na teoria dos direitos fundamentais
com a chamada férmula do peso de Robert Alexy (Alexy, 2002), adaptada a avaliacdo de medidas
de seguranca no projeto de pesquisa europeu SURVEILLE®2. A férmula divide diferentes aspectos
de medidas de seguranca, entre elas, o peso abstrato do direito fundamental afetado, a intensidade
de uma intervencao nele por meio da vigilancia e os beneficios de seguranca (usabilidade) e atribui
diferentes pesos numéricos a cada um. Os pesos sdo, entdo, calculados por meio de uma férmula,
que fornece uma pontuacdo em que se coloca a medida em uma categoria verde para quando a

medida estd em conformidade com a garantia dos direitos fundamentais, uma categoria laranja

4 BVerfG (Tribunal Constitucional Federal) — 27.02.2008 — 1 BvR 370/07 — BVerfGE (relatdrio juridico) 120, 274.
50 BVerfG (Tribunal Constitucional Federal) — 11.03.2008 — 1 BvR 2074/05 — BVerfGE (relatdrio juridico)120, 378.
51 BVerfG (Tribunal Constitucional Federal) — 04.04.2006 — 1 BvR 518/02 — BVerfGE (relatdrio juridico) 115, 320.

52 Ver https://surveille.eui.eu/. Acessado aos 11 de dezembro de 2015.
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quando se exige a revisdo da intervencdo, enfim, uma categoria vermelha para casos de invalidagéo.
Na sua resolugdao 2015/2635, o parlamento europeu referiu-se a norma SURVEILLE como um

método recomenddvel para avaliagdo de medidas de seguranca.

3.2.3 Limites Materiais Absolutos

Os direitos fundamentais, no entanto, nao estabelecem apenas limites relativos, mas também
absolutos. Os mais proeminentes sdo aqueles ligados a protecdo da dignidade humana. A esse
respeito, os tribunais alemaes e europeus se mantiveram firmes contra o uso da tortura mesmo nas
situacbes de sequestro mais desafiadoras. Os tribunais alemdes condenaram um policial que
ameacou usar tortura para forcar que um detido fornecesse a informacgéo a respeito do paradeiro de
uma crianca sequestrada, mesmo que este ato tivesse o objetivo de salvar a vida da crianga®. Isso
quer dizer que nada pode justificar nem mesmo a ameaga da realizagdo de tortura por parte do
Estado. Por sua vez, o Tribunal Europeu dos Direitos Humanos reforcou esta decisdo ao condenar
a Alemanha por violagdo do art. 8§ CEDH, tendo considerado a sentenca nacional insuficientemente
severa>t.

A garantia da dignidade humana na constituicdo alema também serviu de base para que o
Tribunal Constitucional Federal alemao invalidasse uma lei que permitiria aos militares derrubar
avides de passageiros sequestrados, que seriam usados como armas a maneira do 11 de setembro. O
tribunal considerou uma violacdo da dignidade humana pesar a vida dos passageiros sequestrados
em relacdo ao maior nimero de mortos no solo para, com isso, justificar a intervencdo militar. Para
o tribunal, a garantia da dignidade humana néao permite um calculo numérico com vidas humanas®.
O tribunal ainda desenvolveu uma area central da privacidade com base na garantia de dignidade,
que deve ser respeitada por qualquer forma de medidas de vigildncia e concebeu todo um sistema
operacional para que sua protecdo seja efetivada em cendrios envolvendo atos de telecomunicacéo

ou a vigilancia domiciliar.

53 LG (Landgericht - district court) Frankfurt — 20.12.2004 — 5/27 KLs 7570 Js 203814/03 (4/04) — Neue Juristische Wochenschrift
2005, 692; Corte Europeia de Direitos Humanos — 01.06.2010 — 22978/05 — Neue Juristische Wochenschrift 2010, 3145.

54 Europeia de Direitos Humanos — 01.06.2010 — 22978/05 — Neue Juristische Wochenschrift 2010, 3145, 3147.

55 BVerfG (Tribunal Constitucional Federal) — 15.02.2006 — 1 BvR 357/05 — BVerfGE (relatério juridico) 115, 118. For critics of this
adjudication see Hase (2006) and Hillgruber (2007).
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Desta forma, os sistemas de vigilancia devem ser desligados assim que os servigos de
seguranca tomem conhecimento de que uma drea central da privacidade foi atingida, os registros
de vigildncia automatica devem ser verificados por um juiz independente e os registros acidentais
relativos a area central da privacidade devem ser eliminados®. O Tribunal, no entanto, considera
que apenas os aspectos mais intimos da esfera privada pertencem ao nticleo essencial da privacidade,
entre elas, a expressio de emocdes privadas, ou emanagdes de intimidade e sexualidade. Por
definicdo, estdo excluidos, portanto, os contetidos com relevancia social direta, como aqueles
relacionados a pratica de crimes®’.

No passado, o Tribunal Constitucional Federal alemao formulou mais um limite absoluto
para medidas de seguranca ao considerar a vigildncia em massa incondicional como, em principio,
inconstitucional. Em um segundo momento, o Tribunal recuou de sua vedagdo absoluta em sua
decisdo a respeito da lei alema que implementa a diretriz de retenc¢do de dados da Unido Europeia
e permitiu excecOes a esse principio absoluto®. Coube, entdo, ao Tribunal de Justica Europeu
reafirmar esse principio e invalidar a reten¢do de dados da diretriz da Unido Europeia, pois
considerou que a vigildncia em massa inconstitucional, por representar uma violagdo do direito a

privacidade e do direito a protecdo de dados na Carta Europeia dos Direitos Fundamentais®.

4. CONCLUSAO/RESUMO

As mudancas estruturais na arquitetura de seguranca ndo foram, de forma alguma,
finalizadas. As tendéncias antes ilustradas sdo exatamente isso: tendéncias. A internacionalizagdo e
a integracdo de diferentes estruturas de seguranca prosseguirdo e o apelo por novos poderes de
seguranca sera renovado na sequéncia de cada nova crise de seguranca. Os desafios para o direito
civil de seguranca publica, portanto, nio cessardo. Fortalecer a autonomia coletiva e salvaguardar a
autonomia individual, defendendo e desenvolvendo padrdes adequados ao Estado de Direito e a
garantia dos direitos fundamentais, estabelecendo-os cada vez mais em um nivel supra e

internacional, continuard sendo uma das principais tarefas do direito publico de seguranca civil.

56 BVerfG (Tribunal Constitucional Federal) — 27.02.2008 — 1 BvR 370/07 — BVerfGE (relatério juridico) 120, 274, recital 280-283.
57 BVerfG (Tribunal Constitucional Federal) — 03.03.2004 — 1 BvR 2378/98, 1084/99 — BVerfGE (relatdrio juridico)109, 279.
58 BVerfG (Tribunal Constitucional Federal)—02.03.2010—1 BvR 256/08—BVerfGE (relatdrio juridico) 125, 260.

59 ECJ, C-293/12 and C-594/12, 08.04.2014, Digital Rights Ireland Ltd. v. Minister of Communication, Marine and Natural resources
and Others and Kérntner Landesregierung and Others.
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